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Sammendrag

Denne rapporten utforsker muligheten for sikring av Voice-over-IP (VolP)-trafikk, og
demonstrerer hvordan man kan sette opp server og klienter for eksperimentering med VolP-
sikkerhet. Dette innebeerer bruk av ulike sikkerhetsmekanismer for beskyttelse av bade
signalerings- og mediatrafikken. Vi har utfart en rekke eksperimenter for & teste ut
sikkerhetsmekanismene. Hensikten har veart & fa erfaring med og undersgke hvordan disse
mekanismene fungerer i praksis, og om mulig avdekke feil eller svakheter og de utfordringer
tjenesteleverandgrer vil kunne erfare ved innfgring av slike mekanismer. Vi demonstrerer ogsa
hvordan en kan anvende programvarebasert verktgy i analysen av testresultatene.
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English summary

This report explores the possibility to secure VVoice-over-1P (\VolP)-traffic, and demonstrate how
to set-up a test bed for experimenting with VVolP-security. This implies applying different security
mechanisms for protection of both signaling and media traffics. A number of experiments have
been conducted to test out the security mechanisms. The intention has been to gain experience
and determine how good these mechanisms are when used in real life experiments, and
potentially discover any failure or weakness as well as challenges a service provider may
encounter when applying these mechanisms. We also demonstrate how to use a software-based
tool to analyze and visualize results from the experiments.
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1 Innledning

| de siste tidrene har det har veert en rivende utvikling innen telekommunikasjon. Ny teknologi har
gitt oss nye muligheter og mater vi benytter teknologien pa. Internett og mobiltelefoni er typiske
eksempler pa teknologi som siden sin ankomst har endret var hverdag og maten vi kommuniserer
pa. En annen starre endring som er i ferd med a skje er utfasingen av linjesvitsjet fasttelefoni. |
Norge har Telenor uttalt at fasttelefoni nettet, Public Switched Telephone Network (PSTN) og
Integrated Services Digital Network (ISDN) nettet vil bli faset ut innen 2017, som fglge av
nedgang i ettersparsel og mangel pa kompetanse og reserveutstyr[1]. Det er forventet at
mobiltelefoni og Voice-over-1P (VVolP) vil overta dagens lgsninger for fasttelefoni.

V/olIP er en teknologi for tale- og multimediakommunikasjon over Internet Protocol (IP).
Anvendelsen av VolIP innebarer en migrering fra et lukket linjesvitsjet PSTN-nett til ett mer
apent og pakkesvitsjet IP-nett. Dette betyr igjen at det vil veere et starre behov for sikkerhet for &
kunne beskytte trafikken mot ulike trusler som avlytting, manipulering osv. Motivasjonen i denne
rapporten har derfor veert a utforske de muligheter som finnes for sikring av VolP-trafikk, som
inkluderer sikkerhetsmekanismer for beskyttelse av bade signalerings- og mediatrafikk (det vil si
tale-/videostrammen). Hensikten har veert a fa innsikt i hvordan disse mekanismene virker bade
teoretisk og i praksis, samt evaluere effekten og eventuelt avdekke svakheter/styrker i de
Izsningene som finnes pr i dag.

Fremgangsmaten i dette arbeidet har vaert tredelt, og bestar av litteraturstudie, praktiske lab-
forsgk og analyse av resultater fra forsgkene. Litteraturstudien har veert viktig for & fa oversikt
over tilgjengelige sikkerhetsmekanismer og dypere teoretisk innsikt i hvordan disse mekanismene
virker. Det er gjort lab-forsgk for a teste ut og verifisere at mekanismene virker i henhold til
spesifikasjonen. En viktig del av lab-forsgket har veert relatert til selve prosessen med installering
og konfigurering av laboppsettet. Dette er en prosess som til dels har veert utfordrende pa grunn
av mangel pa dokumentasjon. Av den grunn har hensikten med denne rapporten delvis vart a
dokumentere denne prosessen slik at leseren i ettertid kan enkelt gjenskape et tilsvarende lab-
oppsett. | analysen har vi benyttet Wireshark som verktgy for bade logging av trafikken,
avspilling, og analyse av pakkeinnhold.

Rapporten er delt inn i 5 kapitler, hvor vi i kapittel 2 gir en kort gjennomgang av de
sikkerhetsmekanismene som er mest aktuelle og relevante i denne rapporten. Kapittel 3 gir en
detaljert beskrivelse for hvordan server/klient-programvare kan installeres og konfigureres. |
kapittel 4 presenterer vi de eksperimentene som er utfgrt for uttesting av sikkerhetsmekanismene,
samt resultater fra analysen. Rapporten avslutter med oppsummering og konklusjon i kapittel 5.

Vi har i denne rapporten utelatt en gjennomgang av VolP-protokollen ettersom dette kan leses i

en tidligere FFI-rapport [2]. Videre, vi henviser til [3] for en mer generell gjennomgang av VolIP-
sikkerhetsmekanismer.
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2 Sikkerhetsmekanismer i VoIP

En VolP-sesjon bestar av to trafikktyper, Session Inititation Protocol (SIP) og Real-Time Protocol
(RTP). SIP er signaleringstrafikken mens RTP er selve mediatrafikken (audio/video). Pa grunn av
denne dualiteten er det derfor ngdvendig a beskytte bade SIP og RTP for & oppna god sikkerhet. |
avsnittene nedenfor vil vi gi en gjennomgang av de sikkerhetsmekanismer som er relevant for
denne rapporten.

2.1 SIPS

Secure SIP (SIPS) er en sikkerhetsmekanisme for beskyttelse av SIP-signaleringstrafikk mot
sikkerhetstrusler[4]. Den gir bade autentisering, konfidensialitets- og integritetsbeskyttelse. SIPS
bygger pa Transport Layer Security (TLS) som er en sikkerhetsprotokoll for TCP-
transportprotokollen. Som illustrert i Figur 2.1 er TLS en del av transportlaget i Open Systems
Interconnection (OSI) modellen, mens SIPS befinner seg i sesjonslaget. TLS var opprinnelig
utviklet av Netscape under navnet SSL og tiltenkt HTTP trafikk. Senere er SSL (versjon 3)
modifisert og tilpasset av Internet Engineering Task Force (IETF), og omdgpt til TLS. TLS er na
blitt en akseptert Internet standard og anvendes i mange type applikasjoner. | litteraturen blir
akronymet TLS ofte benyttet til & omtale SIPS fordi SIPS er bygget pa TLS, og av den grunn, vil
dette ogsa forekomme i denne rapporten.

En SIPS-sesjon bestar av to faser som illustrert i~ Figur 2.2. Den farste fasen bestar av
autentisering, forhandling av krypto-algoritme, og generering av en felles sesjonsngkkel. For
autentisering, ma serveren sende over sitt sertifikat til klienten. Ved toveis autentisering vil ogsa
klienten sende over sitt sertifikat til serveren. SIPS anvender X.509 sertifikat for autentisering.
Sertifikatet er gjerne validert av en anerkjent tredjeparts sertifikat myndighet (CA) som for
eksempel Symantec (VeriSign) og DigiCert.

Klient Server
Applikasjon I
-
Presentasjon |
- .
Sesjon SIP/SIPS P
TLS P
Transport & I—
TCP —
Nettverk A ——
.
Datalink _
~ .
Fysisk Ey - -
Figur 2.1 SIPS i OSI-modellen Figur 2.2 Signaleringssekvens i SIPS
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I den andre fasen, overfares SIP-trafikk kryptert over TLS forbindelsen. Her blir sesjonsngkkelen
generert i farste fase benyttet sammen med en symmetrisk krypto-algoritme for
kryptering/dekryptering av meldinger. Standard krypto-algoritmer brukt i denne fasen er AES.

Et viktig moment er at SIPS gir kun stegvis kryptering, det vil si mellom en klient og server.
Dette betyr igjen at ved initiering av en samtale mellom to klienter A og B, ma det etableres to
separate SIPS sesjoner. Farst mellom klient A og server, og i neste steg mellom server og klient
B, som illustrert i Figur 2.3. Her er det viktig a veere klar over at signaleringen er kun beskyttet
mellom klient og server, og ikke ende-til-ende mellom klientene. Serveren vil med andre ord
opptre som en betrodd mellommann (Trusted-Man-in-the-Middle (MiTM)) og har dermed full
tilgang til innholdet i signaleringstrafikken. Dette er ngdvendig ettersom serveren er avhengig av
innholdet i signaleringen for etablering av samtaleforbindelse og eventuell avregning/fakturering.

En begrensning med SIPS er at den, pa grunn av TLS, kun stgtter Transmission Control Protocol
(TCP) som transportprotokoll, mens SIP vanligvis bruker User Datagram Protocol (UDP).

g FS-server

1

N

o,
2%a
a0

%

Klient A Klient B

Figur 2.3  Stegvis beskyttelse av signaleringstrafikk i SIPS

2.2 SRTP

Secure Real-time Transport Protocol (SRTP) er en sikkerhetsmekanisme for sanntid
multimediatrafikk [5]. Den gir konfidensialitets-, integritets- og replay-beskyttelse, samt
meldingsautentisering bade for unikast' og multikast? RTP mediatrafikk. Samme beskyttelse gis
ogsa til RTP’s kontroll trafikk RTCP, gjennom SRTCP.

Ved etablering av en kryptert mediaforbindelse mellom to klienter A og B, som vist i Figur 2.4,
settes det farst opp en SRTP forbindelse mellom A og server, og deretter en ny SRTP forbindelse
mellom server og B. Resultatet er stegvis kryptering pd samme mate som i SIPS. Serveren vil
ogsa her opptre som en betrodd mellommann og har full tilgang til mediatrafikken.

Figur 2.5 viser blokkskjema for krypterings- og autentiseringsprosessen i SRTP. En RTP-pakke
som inneholder tale- eller video-data blir fer avsending konvertert til en kryptert SRTP-pakke.

! Unikast er en-til-en trafikk, hvor man har en sender og en mottaker
2 Multikast er en-til-mange trafikk, hvor man har en sender og en eller flere mottakere
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g VolP-server
I SRTP SRTP i

Klient A Klient B

Figur 2.4 Stegvis kryptering i SRTP, hvor server fungerer som betrodd mellommann.

RTP pakke

Sekvens nr
. Kryptert
L AR P SRTP pakke

Master- og ) Nekkelutledning Krypteringsnmkkelf

Salt-nokkel funksjon

Y
|—) Autentisering o Kry;;t;!'rtIPA:;ir‘:gsert

Autentiseringsngkkel

Figur 2.5  Blokkskjema over krypterings og autentiseringsprosessen i SRTP

Dette foregar i to steg, hvor RTP-pakkens nyttelast farst krypteres, og i neste steg legges det til
autentiserings- og integritetsheskyttelse. Resultatet er en kryptert og autentisert SRTP-pakke, klar
for transmisjon til mottaker. P& mottakersiden vil en tilsvarende reverseringsprosess forega, hvor
den mottatte SRTP-pakken blir autentisert/dekryptert og transformert tilbake til sin opprinnelige
form som er RTP.

Som standard benyttes Advanced Encryption Standard (AES) [6] med 128 bits ngkkellengde for
kryptering av nyttelasten. Fordelen med AES er toleranse for pakketap og pakker som ankommer
i feil rekkefglge til mottaker, hvilke er viktige egenskaper spesielt for sanntidsapplikasjoner.

I tillegg gir AES beskyttelse mot tjenestenektangrep (DoS) [7] ettersom hver datablokk kan
dekrypteres uavhengig av foregaende datablokker. Blokkering av en pakke vil dermed ikke
pavirke muligheten til & dekryptere etterfalgende pakker.

For meldingsautentisering beregnes det en MAC (Message Authentication Code) kode for hver
pakke ved a lage en hash-verdi av hele RTP-pakken, inkludert meldingsheader og den krypterte
nyttelasten. Resultatet legges til i pakken i feltet Authentication Tag som vist i Figur 2.6. MAC-
koden ivaretar autentisiteten og integriteten til en SRTP-pakke, og er en viktig sikkerhets-
mekanisme mot angrep, som for eksempel "meldingsavspilling” (message replay) og
modifikasjon av meldingsheader eller meldingsinnhold uten at det blir oppdaget. Standard-
algoritme for MAC-kode utregning er HMAC-SHAL med 160 bits ngkkellengde.
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Kryptert
< >

RTP Header RTP nyttelast Autent. tag

< )
Autentisert

Figur 2.6 Kryptert og autentisert del av RTP-pakke.

Legg merke til at det kun er RTP nyttelast som blir kryptert, mens meldingsheader kun blir
integritetsbeskyttet men ikke kryptert. Dette er et bevisst valg for blant annet & muliggjgre
avregning/fakturering og header-kompresjon. Pa en annen side, kan dette medfare en viss risiko
for trafikkanalyse, der en angriper kan samle informasjon fra RTP-header[7].

Innen kryptografi er etablering av felles hemmelig ngkkel mellom partene i en kommunikasjons-
sesjon kritisk for sikker kommunikasjon. Kryptografiske ngkler er sentrale komponenter og
brukes bade under kryptering/dekryptering og autentisering av meldinger. Kun parter som besitter
ngklene vil vaere i stand til & ta del i den krypterte kommunikasjonen. SRTP har ingen egen
mekanisme for etablering eller utveksling av ngkler, men overlater dette ansvaret til eksterne eller
tredjeparts ngkkelhandterings-protokoller som for eksempel MIKEY[7]. En alternativ metode
som ofte anvendes, er ngkkelutveksling gjennom SIP signaleringsprotokollen. Det sendes da en
masterngkkel og en master Salt-ngkkel i Klar tekst (se Figur 4.8), gjennom ”SIP Invite” og ”SIP
OK” meldinger. Som illustrert i Figur 2.5, anvendes ikke disse ngklene direkte i krypterings- og
autentiseringsprosessen, men blir i stedet brukt til utledning av egne krypterings- og
autentiseringsngkler. Det er disse sistnevnte ngklene som anvendes i selve kryptering og
autentiseringsprosessen.

For gkt sikkerhet, har SRTP i tillegg statte for regenerering av krypterings- og autentiserings-
ngkler, hvilke betyr at ngklene kan fornyes med jevne mellomrom. Pakke-sekvensnummeret
brukes da som input slik at nye ngkler genereres etter en bestemt pakkesyklus.

Som beskrevet ovenfor, blir kryptografiske ngkler sendt som klar tekst ved ngkkelutveksling via
SIP-meldinger. Det er derfor svert viktig at SIP trafikken ogsa beskyttes. Uten forsvarlig
beskyttelse kan uvedkommende fa tilgang pa ngklene og vil dermed veere i stand til &
kompromittere kommunikasjonen, det vil si bade lese og manipulere, innholdet til selve RTP-
trafikken.

23 ZRTP

ZRTP er en sikkerhetsmekanisme basert pA SRTP, og har mulighet for ende-til-ende kryptering
av multimediatrafikk. ZRTP skiller seg fra SRTP ved at den har en integrert mekanisme for
nokkelutveksling basert pa Diffie-Hellman (DH) algoritmen som utveksles over RTP-kanalen.
Ettersom ZRTP er basert pd SRTP, har den de samme sikkerhetsmekanismene som i SRTP. Dette
inkluderer konfidensialitets-, integritets- og replay-beskyttelse, samt meldingsautentisering.
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Figur 2.7  Signaleringssekvens i ZRTP. Signaleringen gjennomfgres over mediakanalen.

Figur 2.7 illustrerer signaleringen i en ZRTP-sesjon. En VVolP-samtale mellom klient A og B
initieres med SIP signalering for & etablere en RTP-forbindelse. Nar RTP-forbindelsen er etablert
starter selve ZRTP-signaleringen med utsending av en ZRTP Hello melding. Her sender klient A
en Hello for a sjekke om klient B stetter ZRTP og for a finne ut hvilke algoritmer de to
endeklientene har til felles. En Hello-melding inneholder en unik ZID (en tilfeldig verdi pa 96-bit
som genereres for eksempel under installasjon av programvaren som implementerer ZRTP), og
informasjon om versjonsnummer og algoritmer som stattes for ZRTP og SRTP. Dette inkluderer
algoritmer for blant annet hashing, kryptering, ngkkelutveksling og Short Authentication String
(SAS). Klient B vil ved mottak av Hello respondere med en HelloACK for & bekrefte mottakelsen
meldingen. Ettersom ZRTP har innebygget mekanisme for retransmisjon ved pakketap, vil derfor
en HelloACK ogsa forhindre retransmisjon av flere Hello-meldinger fra klient A. Tilsvarende, vil
ogsa klient B sende en Hello, hvor klient A responderer med en HelloACK.

Etter at Hello- og HelloACK-sekvensen er gjennomfart, sendes det ut en Commit-melding for &
initiere ZRTP-ngkkelutveksling. Her kan bade A og B sta for utsendingen av Commit-meldingen.
I vart eksempel er det klient B som sender Commit-meldingen. Den parten som sender ut
Commit-meldingen betraktes som initiator, mens mottaker vil vaere responder. Commit-
meldingen inneholder en liste over algoritmer valgt ut av initiator, og som benyttes i den
etterfelgende ngkkelderivasjonen og utveksling.

I denne fasen er partene blitt enige om hvilke algoritmer som skal anvendes, og béade initiator og
responder vil na generere hver sin hemmelige verdi sv. Den hemmelige verdien sv benyttes sa til
generering av en tilsvarende offentlig verdi pv. Disse verdiene er analogt med et privat og
offentlig nekkelpar i asymmetriske kryptoalgoritmer.
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I neste steg utveksles Diffie-Hellman (DH) parametrer, blant annet pv verdien, gjennom DHPart1
og DHPart2 meldingene. Legg merke til at det er pv verdien som blir sendt til motpart, mens sv
verdien derimot ikke blir sendt ut da dette er en hemmelig verdi som ma beskyttes.

Etter at utvekslingen av DH-parametrene er fullfgrt, har partene tilstrekkelig informasjon til &
utlede en felles hemmelighet sO. I utledningen av sO benyttes det blant annet den hemmelige sv
verdien og DH-parametrene, inkludert pv verdien til initiator og responder. Den felles hemmelige
verdien sO brukes videre for utledning av gvrige ngkler og verdier, inkludert SAS, ZRTP-ngkler
0og MAC-ngkler, og SRTP masterngkkel og Salt-verdi.

For & verifisere at utveksling og utledning av ngkler har veert vellykket sender responder og
initiator Confirm1 og Confirm2 meldinger til hverandre. Confirm meldingene inneholder kryptert
data for a verifisere den krypterte forbindelsen og eventuelt detektere uoverensstemmelser i
ngkkelutvekslingen. Dersom partene er i stand til & dekryptere hverandres meldinger er dette en
indikasjon pa at etableringen av den krypterte forbindelse har vart vellykket.

ZRTP-signaleringen avsluttes med at responder sender en Conf2ACK-melding, og RTP-trafikk
kan heretter krypteres med SRTP.

ZRTP har sin fordel overfor SRTP ved at den har integrert mekanisme for ngkkelutveksling
basert pa DH. En annen fordel ved bruk av DH er uavhengigheten til Public Key Infrastructure
(PKI), som kan veere bade kostbart og samtidig ressurskrevende med tanke pa administrasjon av
sertifikater. P4 en annen side, er DH sarbar for MiTM-angrep ettersom sertifikater utstedt av en
anerkjent CA ikke benyttes, og det er derfor ingen mate a autentisere motpart. For & motvirke
denne type sarbarhet anvender ZRTP en mekanisme kalt Short Authentication String (SAS) for
verifikasjon om en ZRTP-forbindelse er sikret ende-til-ende. Ideen er at en (eller flere) SAS-
streng blir vist pa skjermen hos brukerne, og brukerne verifiserer strengen verbalt med hverandre.
Dersom SAS-strengen i begge ender er identiske, er dette en indikasjon pa at forbindelsen er
sikret ende-til-ende, hvilket betyr at det ikke finner sted et MiTM-angrep.

3 Installering og konfigurering av programvare

Det er i denne rapporten anvendt varierende programvare for & gjennomfare eksperimentene.
Tabell 3.1 gir en oversikt over benyttet programvare, som inkluderer operativ systemer,
server/klient programvare, og verktay. Arsaken til at disse programmene har blitt valgt ut er fordi
de oppfyller en eller flere av kriterier som hgy popularitet, apen kilde kode, statte for
sikkerhetsmekanismene omtalt i Kapittel 2. Installering og konfigurering av enkelte av disse
programvarene kan veere kompliserte og krevende. Av den grunn vil vi i avsnittene nedenfor gi en
gjennomgang pa hvordan dette kan gjares for disse programvarene. Hensikten med dette er at
eksperimentene som er utfgrt i denne rapporten lettere skal kunne gjenskapes av leseren.
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Programvare Versjon Beskrivelse

Ubuntu 12.04 LTS Linux operativ system
Windows XP SP3 Windows operativ system
Asterisk 1.8.20.1 VolIP server

Freeswitch 1.5.1b VolP server

CSipsimple 1.02.00 r2330 VolIP klient for smarttelefon
Bria 2.0.0.49465 VolIP klient for smarttelefon
Blink 0.2.10 VolIP Klient for PC

XLite 4.5.2 70142 VolIP klient for PC

ZFone 0.92 build 218 VolIP Klient for PC
Wireshark 1.8.6 Verktay for logging og analyse av nettverkstrafikk

Tabell 3.1  Oversikt over programvare anvendt i rapporten

3.1 Asterisk — VolP-server

Asterisk er server-programvare for VVolP Private Branch Exchange (PBX), det vil si privat
telefonsentral. Den tilbyr ulike telefonitjenester som intern- og eksterntelefoni, telefonkonferanse,
og mulighet for oppkobling mot det offentlige fasttelefonisystemet Public Switched Telephone
Network (PSTN). Asterisk er en av de mest populare VolP-serverene, og pa verdens basis er den
anvendt i over en million systemer og i 170 land. Den er gratis tilgjengelig og har apen kildekode.
Asterisk stgtter Linux, og vi har i denne rapporten brukt Ubuntu som operativsystem.

3.1.1
1.

Installering av Asterisk

Last ned kilde koden fra http://www.asterisk.org/downloads (asterisk-1.8-current.tar.gz).
| dette eksemplet brukes versjon 1.8.20.1, men fremgangsmaten bar veere lik for andre
versjoner.
Flytt asterisk-1.8-current.tar.gz til /usr/src katalogen:
sudo mv asterisk-1.8-current.tar.gz /usr/src
Ga til katalogen /usr/src, og unzip filen:
sudo tar -xzvf asterisk-1.8-current.tar.gz
Ga til katalogen /usr/src/asterisk-1.8.20.1, og installer ngdvendige pakker:
sudo ./contrib/scripts/install_prereq install
Kjer deretter falgende kommando for & konfigurere:
sudo ./configure
For & aktivere stgtte for SRTP kryptering, kjar falgende kommandoen og pase at res_srtp
under 'Resource Modules' er sjekket:
sudo make menuselect
Kjer falgende kommando for & kompilere og installere:
sudo make
sudo make install
For & generere standard konfigurasjonsfiler i /etc/asterisk/ katalogen:
sudo make samples
For & verifisere at Asterisk statter TLS:
Idd /usr/sbin/asterisk | egrep “ssl|srtp-”
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Responsen bar vare: libssl.s0.1.0.0 => /usr/lib/i386-linux-
gnu/i686/cmov/libssl.s0.1.0.0

10. For a verifisere at Asterisk stgtter SRTP:
Is -1 /usr/lib/asterisk/modules/res_srtp.so

Responsen bar vare: -rw-r--r-- 1 root root 14276 Aug 5 20:29
{usr/lib/asterisk/modules/res_srtp.so

3.1.2  Generering av sikkerhetssertifikat for SIPS/TLS-kryptering

For & anvende SIPS/TLS kryptering av SIP trafikk trenger vi sikkerhetssertifikater. Stegene
nedenfor viser hvordan sikkerhetssertifikater kan genereres:

1. Opprett en katalog for lagring av ngkler:
sudo mkdir /etc/asterisk/keys
2. For generering av sikkerhetssertifikater trenger vi ast_tls_cert skriptet som er tilgjengelig
under katalogen /usr/src/asterisk-1.8.20.1/contrib/scripts/. Kopier dette skriptet til
/etc/asterisk/keys katalogen.
3. Etselvsignert sertifikat myndighet (CA) og Asterisk serversertifikat kan genereres ved a
kjgre kommandoen:
./ast_tls cert -C 128.139.1.1 -0 "FFI" -d
/etc/asterisk/keys

"-C" opsjon for & spesifisere vertsadressen, enten DNS navn eller IP adressen til
serveren. | dette eksempelet bruker vi IP-adressen 128.139.1.1.

"-O" opsjon for & spesifisere navnet pa organisasjonen.

"-d" opsjon for a spesifisere hvilke katalog ngkkelfiler lagres i.

Du vil fa beskjed om & taste inn et passord (4 ganger). Nar dette er gjort, vil ngkler
og sertifikater som genereres ligge i /etc/asterisk/keys/.
4. For a verifisere om sertifikatene fungerer kan en for eksempel kjarer fglgende
kommando:
openssl s client —connet 128.139.1.1:5061 \
—CApath /etc/asterisk/keys

hvor 128.139.1.1:5061 er IP-adressen og port til serveren, og /etc/asterisk/keys er
lokasjonen til de genererte ngklene.

3.1.3  Konfigurasjon

Konfigurasjonsfiler til Asterisk ligger under katalogen /etc/asterisk. Den eneste filen som vi
trenger & se pa i denne konteksten er sip.conf. Dette er en konfigurasjonsfil for hvordan Asterisk
handterer inngaende og utgaende samtaler basert pa SIP signalering. Nedenfor er et eksempel pa
hvordan sip.conf fila kan se ut. Den bestar av to seksjoner, en generell- og en brukerseksjon. Den
generelle seksjonen er generelle konfigurasjonsparametre for VVoIP/SIP-serveren, mens
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brukerseksjonen er konfigurasjonsparametre for hver enkelt bruker; i dette tilfellet har vi to
brukere, det vil si user201 og user202. Tabell 3.2 gir en beskrivelse av de viktigste parametrene
relatert til sikkerhetsmekanismene SIPS/TLS og SRTP. For en mer utfyllende beskrivelse pa de
gvrige parametrene henvises det til en tidligere FFI-rapport [8].

[general]

port=5060
bindaddr=0.0.0.0
context=domenenavn
tos=0x18

nat=yes
externip=128.139.1.1
disallow=all
allow=all

;Enable SIP encryption (TLS)

tlsenable=yes

tisbindaddr=0.0.0.0

tlscertfile=/etc/asterisk/keys/asterisk.pem
tlscafile=/etc/asterisk/keys/ca.crt

tlscipher=ALL

tisclientmethod=tlsvl ;none of the others seem to work with Blink
as the client

[user201]

regexten=201

type=friend

host=dynamic

context= domenenavn
secret=passwrdl
callerid="User 201"
dtmfmode=rfc2833

nat=yes

disallow=all

allow=all
registertrying=yes
transport=tls ;Enable SIP encryption (TLS)
encryption=yes ;Enable SRTP

[user202]
regexten=202
type=Ffriend
host=dynamic
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context=domenenavn

secret= passwrd2

callerid="User 202"

dtmfmode=rfc2833

nat=yes

disallow=all

allow=all

registertrying=yes

transport=tls ;Enable SIP encryption (TLS)
encryption=yes ;Enable SRTP

Beskrivelse

Port forteller hvilke port som gjelder for SIP trafikk. Standard er port
5060

Dette er den eksterne IP-adressen til VolP-serveren

Aktivering av TLS server

Spesifiserer hvilken IP-adresse TLS-serveren bindes til, dvs. adressen til
TCP-socketen. 0.0.0.0 betyr at serveren skal lytte pa alle interfacer.

Lokasjonen pa filen for server-sertifikat, som inneholder bade ngkkel og
sertifikat.

Dette er CA-sertifikat, dvs. sertifikat til en CA-myndighet, og brukes for
a validere autentisiteten til en annen parts sertifikat, for eksempel en
klient eller en annen VolP-server.

Spesifiserer hvilken SSL-cipher som skal brukes

Spesifiserer hvilken versjon av krypteringsprotokollen som skal brukes
(feks. tlsv1, ssI3 og ssl2)

Spesifiserer hvilken transportprotokoll som skal brukes for SIP-trafikk
(mulig argumenter er: udp, tcp og tls)

Spesifiserer om RTP-trafikken skal beskyttes med SRTP-kryptering

Tabell 3.2 Konfigurasjonsparametre i sip.conf-fila.

3.1.4  Viktige Asterisk-kommandoer

I bash terminal:

For & starte Asterisk i debug modus: sudo asterisk —vvvvvvvvvvvvvgdc

| kommandoen ovenfor angir v’ene at debugging informasjon skal vises pa skjermvinduet. Flere
Vv’er resulterer i at mer debugging informasjon vises.

For & se pa alternative opsjoner til asterisk kommandoen: asterisk —help
Kommandoer i Asterisk CLI:

For & stoppe asterisk umiddelbart: core stop now

For & stoppe asterisk pa en grasigs mate: core stop gracefully

For a restarte asterisk umiddelbart: core restart now
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For & vise sip-peers: sip show peers

For & vise sip-brukere: sip show users

For & restarte sip modulen: sip reload

For a restarte en modul ved endringer i konfigurasjonsfil eksempelvis sip.conf:
config reload /etc/asterisk/sip.conf

For & vise oversikt over kommandoer: core show help

3.2 Freeswitch — VolP-server

Freeswitch er en alternativ og populer VVolP-server. Den statter flere plattformer deriblant
Windows og Linux. I likhet med Asterisk, har vi installert Freeswitch pa samme PC med Ubuntu
(Linux) operativsystem. Vi har i denne rapporten brukt Freeswitch til & teste ut krypterings-
mekanismen i ZRTP. Dette er en sikkerhetsmekanisme som ikke stattes av Asterisk.

3.2.1 Installering av FreeSwitch

1. Installer ngdvendige pakker:
sudo apt-get install libcurl4-openssl-dev \
libexpatl-dev libssl-dev libtiff4-dev libxll-dev \
unixodbc-dev python2.6-dev zliblg-dev libzrtpcpp-dev \
libasound2-dev libogg-dev libvorbis-dev libperl-dev \
libgdbm-dev libdb-dev python-dev uuid-dev bison \
autoconf g++ libncurses-dev

1. Gatil gnsket installasjonskatalog for eksempel:
cd /usr/src

2. Last ned freeswitch:
sudo git clone git://git.freeswitch.org/freeswitch.git

3. Endre eier av katalogen til nyeier:
sudo chown -R nyeier: nyeier freeswitch/

4. Ga deretter til freeswitch katalogen og kjgr bootstrap:
cd freeswitch
./bootstrap.sh

5. Kompilering:
./configure --enable-zrtp
make

6. Installering:
sudo make all install cd-sounds-install cd-moh-install

3.2.2  Konfigurering av FreeSwitch

Konfigurering av FreeSwitch kan vaere omfattende. Heldigvis er den pa forhand ferdig
konfigurert og inneholder ett sett med standard konfigurasjonsfiler. Disse ligger under katalogen
Jusr/src/freeswitch/conf/. Pa forhand er det definert ett sett med brukerprofiler med nummer fra
1000-1019. Disse brukerprofilene ligger under katalogen
{usr/src/freeswitch/conf/insideout/directory/.
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3.2.3 FreeSwitch kommandoer

Her er en liste over noen nyttige FS-kommandoer:

Kommandoer i bash terminal

For a starte FS fra bash terminal:
cd Zusr/local/freeswitch/bin/
sudo ./freeswitch

Kommandoer i FreeSwitch CLI
For a stoppe FS: fsctl shutdown now
For & restarte FS: fsctl shutdown restart

En mer detaljert oversikt over FS-kommandoer er tilgjengelig p& Freeswitch sin Wiki-side®.

3.3 Blink Softphone VolP-klient

Blink er en programvarebasert VVolP-klient for PC’er. Denne beskrivelsen viser hvordan Blink
konfigureres for oppkobling mot Asterisk-serveren, med og uten stgtte for kryptering av
SIP/RTP-trafikk. Vi har installert Blink pa Windows beerbare maskiner. Prosedyren for hvordan
Blink-klienten installeres er utelatt da dette er en relativ enkel oppgave. Klienten kan lastes ned
fra Blink sin hjemme-side”.

3.3.1  Standard oppsett

1. For alage en bruker velg Blink->Preferences

2. KIikk pa + knappen nederst til venstre for & lage en ny bruker (se Figur 3.2)

3. Velg Add an existing SIP account og legg inn ett valgfri ID i Display name feltet (Figur
3.1).

4. Spesifiser sa URI’en til brukerkontoen, som bestar av brukerID og IP-adressen til VoIP-
serveren. BrukerID og IP-adresse ma vare identisk ID’en og parameteren externip
som er definert tidligere i avsnitt 3.1.3. Eksempelvis i vart tilfelle, user201@128.139.1.1.
Legg inn passordet for brukeren. Dette er definert i feltet secret i avsnitt 3.1.3

6. Velg sa den nye brukeren som aktiv brukerkonto pa vestre vindu og pase at Use account
er merket av pa hgyre vindu (Figur 3.2)

7. Velg Server Settings og legg inn IP-adressen til Asterisk-serveren (Figur 3.3). Port skal
veere 5060 som standardverdi og Transport protocol skal vaere UDP. Dersom en gnsker &
kryptere SIP-trafikken skal Port veere 5061 og Transport protocol vere TLS.

8. Na skal Blink veere ferdig konfigurert for standard VVoIP/SIP

% http://wiki.freeswitch.org/wiki/Mod_commands#CLI
* http://icanblink.com/
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# Add Account

Add account

Select whether wou want to add a SIP account wou already have or create a
new ane and then Fill in the requested information.

(%) add an existing SIP account

O Create afree 53IF account

Display name: |vph |

SIF address: |user201@128. 139.1.1 |

Password: |........| |

’ Cancel ] [ Add

Figur 3.1  Legge inn ny bruker i Blink

# Blink Preferences

& Oa B s

Accounks | Audio Chat  File Transfer  Alerts  Logging Aﬂvanced

* Bonjour Account Information | Wedia | Server Seftings | Metwark | Advanced |

Use accounk

Display Mame: |vph |

Passward: |uuuu |

. N

Figur 3.2  Valg av aktiv brukerkonto

20 FFl-rapport 2014/01072



# Blink Preferences

FInRT- N ol

Accounts | Audio  Chat  File Transfer  Alerts  Logging  Adwanced

" Bonjour Account Information | Media | Server Settings | Metwork | Advanced
userZ01@128.139.1.1
SIP Proxy
Always use my proxy for outgoing sessions
Cutbound Prosxy: | Pork: |5060 B | Transpart: |UDP V‘

Auth Username: | |

MSRP Relay

[ Always use my relay For outgoing sessions

MSRF Relay: |Relay address taken from DNS | Pork: |2855 3| Transport: |TLS v‘

Extra Server Settings

Yoicemail URI: |Di5cuvared by subscribing to userz01@128,139.1.1

#%CAP Root URL: |Taker| from the D3 TRT record for xcap. 128,139,141

Server Tools URL: |

Conference Server:

()]

Figur 3.3  Serverinnstilling

3.3.2  Oppsett med SIPS/TLS-kryptering

Dersom man gnsker a aktivere SIPS/TLS kryptering, velg Advanced knappen helt gverst og huk
av pa Enable TLS (Figur 3.4)

# Blink Preferences

W = B

Accounts  Audio Chat  File Transfer  Alerts  Logging

Advanced K
SIP and RTP settings

Transports: Enable UDP UDP port: Note: set SIP ports to O for automatic allocation
Enable TCP TCP port:
d Enable TLS TLS part:
RTP Ports: starting at:

Session Timeout: seconds

RTP Timeaut: | 30 % | seconds

TLS Settings

Certificate Authority File: ‘ ‘ [ Browse

Connection Timeout: seconds

Figur 3.4  Aktivering av SIPS/TLS for kryptering av SIP-trafikk
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3.3.3  Oppsett med SRTP-kryptering

Dersom man gnsker & aktivere kryptering, velg Media, og velg SRTP mandatory (Figur 3.5)

# Blink Preferences. Q@El

~
== = .
= B < )
Accounts | Audio Chat  File Transfer  Alerts  Logaing  Advanced
7 Bonjour Account Information Media Server Settings Metwork Advanced
user206@126.39.8.78
Audio Codecs video Codecs
arez
speex
[] =sm
[] iLeC
PCMU
PCMA
Reset Mote: drag codecs ta change their order Reset
RTP Options
Send inband DTMF
sRTP Encryption: ([ story (K8 &
[+

Figur 3.5  Aktivering av SRTP (Kryptering av RTP-trafikk)

3.4 X-lite VolIP klient

X-lite er en alternativ VVolP-klient for PC, og vi har benyttet denne klienten til uttesting av ZRTP-
kryptering. Prosedyren for installering av X-lite er enkel og vil derfor ikke bli beskrevet her. |
stedet vil vi fokusere pa hvordan X-lite kan konfigureres for a kjgre sammen med FreeSwitch. |
denne beskrivelsen har vi tatt utgangspunkt i X-lite versjon 4.5.2 som kan lastes ned fra

leverandgrens hjemmeside®.

1. For alegge til en ny brukerkonto i X-lite, velges Softphone fra menyen. Et nytt vindu som

vist i Figur 3.6 vil vises.

2. Velg ett navn for Account name. | eksempelet nedenfor har vi brukt brukerprofil 1000.
3. Tast inn bruker-ID 1000 i feltet User ID. Her er det viktig at ID stemmer overens med
brukerprofilene definert i /usr/src/freeswitch/conf/insideout/directory/ diskutert i avsnitt

3.2.2
4. Legg inn IP-addressen til VolP-serveren i Domain-feltet.
5. Legg inn passordet for brukeren i Password-feltet.

6. Helt til slutt legges IP-addressen til VolP-serveren pa nytt inn i Domain proxy-feltet, og

trykk Ok.

5 http://www.counterpath.com/x-lite.html
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SIP Account

X

Account [ Woicemail H Topology " Presence H Transport " Advanced

Account name: | 1000 |

Protocol

¢ Allow this account for

7] call

[ M/ Presence

i User Details
+ useriD: | 1000

* Domain: | 128.138.1.1

Password: | rene ‘
Display name: | user1000 ‘

Authorization name: |

~ Domain Proxy
@ Register with domain and receive calls
Send outbound via:

(@ Domain

() Proxy  Address | 28.139.1

Dial plan: | #1\&\a.T;match=1;prestrip=2; ‘

Cancel

Figur 3.6  Brukerinnstilling i X-lite VolP-klient

3.5 CSipSimple — VolP-klient

CSipSimple er en populer og gratis VolP-klient app for Android smarttelefoner. Den kan enkelt
lastes ned og installeres fra Google Play. Vi viser her hvordan appen skal konfigureres bade som
standard oppsett, og med stgtte for kryptering.

Standard oppsett

1.
2.
3.

Velg Add account for & opprette en ny konto (Figur 3.7a)

Bla nedover og velg Basic som vist i Figur 3.7b.

Fyll ut feltene som vist i Figur 3.7c og lagre innstillingen. Verdiene skal stemme overens
med brukerprofilen i Asterisk (vist i figuren) eller Freeswitch.

Na har vi som vist i Figur 3.7d opprettet en bruker med ID user201. Det er mulig &
opprette flere brukerkontoer. Aktivering av gjeldende konto gjgres ved a trykke pa den
gnskede kontoen. | figuren har vi opprettet to kontoer, en for Freeswitch og en for
Asterisk, der sist nevnte er gjeldende konto.

Oppsett med statte for SIPS/TLS-kryptering

1.

For & aktivere SIPS/TLS-kryptering pa SIP-trafikken for user201 gjeres falgende: trykk
en stund pa user201 kontoen til det dukker opp en liten meny og velg Choose wizard
(Figur 3.7b), og velg Expert. Trykk en gang til pa user201 kontoen for & konfigurere.
Man vil na f& opp en meny med avanserte innstillinger. Bla nedover og velg Transport og
velg sa TLS for & aktivere SIPS/TLS. Lagre innstillingen. Husk at dette er kun
brukerinnstillinger for user201.
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yrBRA8E 8T 81521

Accounts ®

3 T .all15:21 ik ® & all14:21

Account Name

user201

User Details

* Add account

%

Wy  CITCRPTiune

N
Q NETELIP

Display Name

User Name

us

~ Generic wizards

Password

Voice Mail

Voice Mail Number

<empty>

Account Advanced

Dial Plans

(b)

veEROaEa BF .

Accounts

tErLAEa BT #1525

Secure transport

TLS
® Add account

@71 user201

TLS

Enable TLS t

TLS Port

Port number to bind locally

TLS Method

Method for TLS transport

TLS server name
For multi-hostin

TLS CA file

TLS certificate

For example /sd e/myCert.crt

TLS private key file

For example /sd pSimple/myKey.key

TLS password

TLS password to private key file

For & ga til
Accounts men

(d)
Figur 3.7  Konfigurering av CSIPSimple

2. Vitrenger ogsa a aktivere SIPS/TLS i globale innstillinger. Trykk pa tilbake-knappen pa
telefonen for & komme til hovedsiden som vist i Figur 3.7e. Trykk pa meny-knappen pa
telefonen og velg Settings. Velg Network, bla nedover og velg Secure transport. En far da
opp menyen som vist i Figur 3.7f. Huk av pa TLS. Under TLS Method, velg TLSv1.

3. Dersom en gnsker verifikasjon av server-sertifikatet, ma CA-sertifikatet generert i avsnitt
3.1.2 kopieres inn pa telefonen. Dette er kun ngdvendig dersom sertifikatet er selvsignert.
Spesifiser lokasjonen pa CA-sertifikatet i feltet TLS CA file. Huk s& av pa Check server
under Secure transport-menyen.
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4. Na er konfigureringen ferdig. Trykk pa tilbake-knappen pa telefonen for & komme tilbake
til hovedmeny.

Innstillinger for SRTP/ZRTP-kryptering

1. For aktivering av SRTP, ga til Secure transport i globale innstillinger (Figur 3.7f), bla
nedover og velg SRTP mode. Velg sa Mandatory. Om man isteden vil aktivere ZRPT,
kan dette gjeres pa samme mate ved a velge ZRTP mode.

2. Gatilbake til Accounts (Figur 3.7a) ved & trykke pa ngkkelikonet i Figur 3.7e. Velg
gjeldende bruker. Dersom Expert modus ikke er aktivert kan dette gjegres ved a falge
punkt 1 under Oppsett med statte for SIPS/TLS-kryptering.

3. | brukerinnstillinger, bla ned til SRTP mode og velg Mandatory. Dersom man isteden vil
aktivere ZRTP, kan dette gjeres pa samme mate ved a velge ZRTP mode.

4. Lagre innstillingene.

3.6 Bria

Bria er en VVolP-klient for smarttelefoner tilsvarende CSipSimple. Vi har i denne rapporten
anvendt Bria versjon 2.0.0.49465, som statter bade kryptering av signalerings- og mediatrafikk
ved bruk av SIPS/TLS og SRTP, men mangler statte for ZRTP. Figur 3.8 viser hvordan en kan
konfigurere Bria, bade standard oppsett uten kryptering (a), og oppsett med SIPS/TLS og SRTP-
kryptering (b).

& aWm14:21

Account Name
user201
User Details

Display Name

user201

Transport and Security

User Name

user201

Domain

128.139.1.1 SIP Registration

Voice Mail

Voice Mail Number

<empty>

Account Advanced

D|a| Plans URI Format

(@) (b)

Figur 3.8 Standard innstilling i Bria uten kryptering (a). Innstilling med statte for SIPS/TLS og
SRTP-kryptering (b).
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3.7 Zfone

I motsetning til de programvarene som vi har beskrevet tidligere, er ZFone ikke en VVolP Klient.
Derimot er ZFone en tredjepartsprogramvare som implementerer ZRTP sikkerhetsmekanismen.
Den er derfor beregnet for VVolP klienter som ikke har ZRTP sikkerhetsmekanismen innebygget.

Zfone kjarer i Internet protokollstacken, og stetter mange ulike OS-plattformer som Windows,
Mac OS eller Linux. For VVolP-klienter vil eksistensen av Zfone vare helt transparent, ettersom
programmet kun lytter pa protokollstacken for innkommende og utgdende VolP-pakker for
deretter & dektryptere/kryptere pakkene som illustrert i Figur 3.9 (a). Legg merke til at ZFone
krypterer en utgaende RTP-pakke og gjgr om pakken til en SRTP-pakke og ikke en ZRTP-pakke,
far den blir sendt ut. Dette er fordi ZRTP bruker SRTP for kryptering, som tidligere forklart i
avsnitt 2.3.

For a kunne verifisere om en VVolP-samtale er kryptert, har Zfone et eget grafisk grensesnitt som
forteller brukeren om dette, som vist i Figur 3.9 (b). I tillegg har den ett felt med to SAS-strenger
for verifikasjon av ende-til-ende kryptering og deteksjon av mulige MiTM angrep.

Zfone Control Panel 3]

Softphone Zfone Edit Help

Compare with partner
- stagnake

l RTP A e = SAS.strenger

SECURE Q™
ﬂ I BT Samtalen er kryptert
Zfo n e Secure since:

Fri May 073 13:43:26 2013

l (G | (o |
Mame
detecting...

Nettverksstack

Fan't connect ko server,

(@) (b)
Figur 3.9 (&) Zfone’s krypterings/dekrypteringsprosess. ( b) Zfones grafiske grensesnitt

Zfone har veert tilgjengelig for nedlasting fra den offisielle hjemmesiden:
http://zfone.com/getstarted.html. Dessverre er dette ikke lenger mulig ettersom serveren er blitt
lagt ned. | stedet, kan man laste ned programvaren fra alternative uoffisielle sider som for
eksempel: http://www.softpedia.com/get/Internet/Telephony-SMS-GSM/Zfone.shtml

Nar programmet er nedlastet er det en enkel sak & installere programmet. Ingen spesielle
forandringer i konfigurasjonen av programmet er ngdvendig.
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4  Eksperimenter

4.1 Testoppsett

For a kjare eksperimenter med VolIP-krypteringsmekanismer har vi satt opp to testoppsett. Figur
4.1 viser testoppsett 1, som er et enkelt oppsett der to klienter A og B er tilkoblet samme server. |
dette oppsettet kommuniserer klientene med hverandre ved bruk av VVolIP. All trafikk vil forflytte
seg innenfor samme domene eller LAN. Fordelen med et slikt enkelt oppsett er at det er lettere &
teste ut funksjonalitet, faerre feilkilder, og det er enklere & foreta logging og feilsgking. Dette
oppsettet er benyttet til a teste ut krypteringsmekanismene bade pa Asterisk og Freeswitch VolP-
server.

Figur 4.2 viser testoppsett 2, som er et mer realistisk scenario, bestaende av to server og to
klienter. Den ene serveren fungerer som VolP-server, mens den andre fungerer kun som en ruter.
Dette testoppsettet gir oss mulighet til a teste ut hvordan VolIP og krypteringsmekanismer
fungerer ved bruk av NAT. Vi har benyttet dette testoppsettet til & teste ut ZRTP sammen med
Freeswitch.

VoIP Server
128.139.1.1

Client A

192.168.10.15 Client B

192.168.10.16

Figur 4.1  Testoppsett 1

\VoIP Server Ruter

128.139.1.1 128.139.1.2
Client A Client B
192.168.10.15 172.30.201.206

Figur 4.2  Testoppsett 2
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4.2 Resultater fra eksperimenter

Det er utfart eksperimenter med forskjellige kombinasjoner av signalerings- og mediatrafikk, med
og uten kryptering, server/klient-programvare, og testoppsett. Tabell 4.1 viser en oversikt over de
eksperimenter som er utfart og tilherende resultater. Eksperimentene er delt inn i fem testsett (TS)
som representert i forste kolonne. Oppsett angir hvilke testoppsett som er benyttet i
eksperimentet. Trafikk angir trafikktypen, det vil si om det er med eller uten kryptering.
Eksempelvis betyr SIP+SRTP at det er ingen kryptering pa SIP trafikken, mens mediatrafikken er
kryptert med SRTP. Server angir hvilken VVolP-server som er anvendt, enten Asterisk (A) eller
Freeswitch (FS), mens klient angir VolP-klienten. De siste to kolonnene beskriver testresultater
(Res) og eventuelle kommentarer.

Oppsett | Trafikk Server | Klient Res Kommentar

SIPS+RTP Blink Med verifikasjon av sertifikat
Bria
CSipSimple Med verifikasjon av sertifikat

SIPS+SRTP | A Blink Med verifikasjon av sertifikat
Bria

CSipSimple Med verifikasjon av sertifikat

Tabell 4.1 Oversikt over eksperimenter og resultater

4.2.1 Eksperimenter med SIP og RTP

| testsett 1 har vi testet VVoIP uten kryptering pa verken signalerings- eller mediatrafikken, bade
med Asterisk og Freeswitch, testoppsett 1 og 2, og med alle klienter omtalt i Kapittel 3. Resultater
viser at dette fungerer bra.
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4.2.2  Eksperimenter med SIPS og SRTP

Videre er det testet ut kombinasjonene SIPS+RTP, SIP+SRTP og SIPS+SRTP (testsett 2-4), med
testoppsett 1 og Asterisk som server. Som klient er det benyttet bade Blink, Bria og CSipSimple.
Ogsa resultatet i disse testene var tilfredsstillende.

Ved bruk av SIPS, sender serveren over sitt server-sertifikat (fra asterisk.crt eller asterisk.pem)
for & autentisere seg selv (se avsnitt 2.1). For at klienten skal kunne validere sertifikatet, ma
sertifikatet enten sjekkes opp mot en PKI-server eller mot et CA-sertifikat installert lokalt pa
klienten. | vart tilfelle hvor sertifikatet er selvgenerert vil derfor kun sistnevnte metode vere
aktuell. Blant de VolP-klientene vi har testet ut er det kun CSipSimple og Blink som stgtter
validering av server-sertifikat. Vi har testet og verifisert at funksjonaliteten fungerer pa begge
applikasjonene. Prosessen med installering av CA-sertifikatet lokalt pa klienten kan veere
plundrete for en vanlig bruker, og denne prosessen ma derfor automatiseres for a gjgre det mer
brukervennlig.

4.2.3  Eksperimeter med ZRTP

| testsett 5 har vi testet ut ZRTP kryptering pa mediatrafikken. Testene er utfgrt med testoppsett 1
og 2 og Freeswitch(FS) som VolP-server, ettersom Asterisk ikke statter ZRTP. | Freeswitch er
det tre forskjellige servermodus: default, proxy-media, og by-pass.

| default modus (betegnes med D i Tabell 4.1), fungerer FS som en proxy eller betrodd
mellommann. | en talesesjon mellom en klient A og B, vil all trafikk mellom disse ga via FS-
serveren, det vil si bade signalerings- og mediatrafikk (se Figur 4.3 a). Her blir innkommende
datapakker fra A, bade signalerings og mediatrafikk, analysert og prosessert far de blir
videresendt til B. Samme prosess gjelder ogsa for trafikk fra B til A. Hensikten med denne
modusen er at kontrollen av en talesesjon er fullstendig overlatt til FS-serveren. FS vil dermed ha
ansvaret for blant annet forhandling om codec (algoritmer for koding/dekoding av digitale data
signaler), krypteringsalgoritmer etc. Dessuten vil FS kunne tilby mer avanserte funksjoner som
taleopptak og IVR® (talemenyer) nar trafikken gar via den. Et annet viktig poeng ved bruk av
denne modusen er at klienter skal ikke kunne kommunisere direkte med hverandre, men indirekte
via serveren. Det betyr med andre ord at endeklientenes IP-adresse, og dermed lokasjon, vil vaere
skjult for hverandre (topology hiding).

S FS-server S FS-server FS-server
= &
/ \ RTP
| RTP RTP N 1 1 RTP
) ) ) & :

Klient A KlientB  Klient A Klient B Klient A Klient B
(@) (b) (©)

Figur 4.3  Server-modus i Freeswitch. (a) Default. (b) Proxy-media. (c) By-pass

® Interactive Voice Response
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| proxy-media modus (betegnes med P i Tabell 4.1), vil ogsa all trafikk mellom A og B ga via FS-
serveren (se Figur 4.3 b). Forskjellen her er at kun signaleringstrafikken blir prosessert i FS-
serveren. Taletrafikken derimot (RTP pakker), vil passere gjennom FS-serveren uprosessert. Ved
bruk av denne modusen ma blant annet ende-klientene selv handtere codec-forhandlingen.
Sammenlignet med default modus, vil proxy-media modusen veere betydelig mindre ressurs-
krevende for serveren siden prosessering av RTP-pakker er utelatt.

I by-pass modus (betegnes med B i Tabell 4.1), vil kun signaleringstrafikken ga via FS-serveren
(se Figur 4.3 c). Derimot vil RTP-trafikken kunne ga direkte mellom A og B. Denne modusen er
nyttig dersom endeklientene har behov for bruk av codec som ikke er stgttet av FS, eller nar en
gnsker hay ytelse for eksempel ved videotelefoni og minimal belastning pa FS-serveren.

Videre, i dette testsettet har vi anvendt klientene X-lite og CSipSimple. CSipSimple kjgrer pa

Android smarttelefoner mens X-lite kjgrer pa beerbare datamaskiner. CSipSimple har integrert
stotte for ZRTP-kryptering, mens for X-lite er det behov for bruk av tredjepartsprogramvaren

ZFone for handtering av krypteringen.

Ved bruk av default modus ser vi for begge tilfeller, CSipSimple og X-lite, at mediatrafikken blir
kryptert med ZRTP. Krypteringen er dessverre ikke ende-til-ende ettersom vi observerer at SAS-
verdiene hos klientene A og B er ulike som vist i Figur 4.4. Dette er som forventet, ettersom i
default-modus vil FS-serveren fungere som en betrodd mellommann, hvor det da etableres to
separate ZRTP-forbindelser, det vil si ZRTP; mellom A og FS og ZRTP, mellom FS og B (se
Figur 4.5 a). All trafikk mellom A og B er dermed kryptert og beskyttet over ZRTP-
forbindelsene, men vil fortsatt veere tilgjengelig for FS.

fone Control Panel %] fone Control Panel =]

Zfone Edit Help Zfone Edit Help
Compare with partner Compare with partner
™ stagnate ™ stagnake
— concurrent —_ celebrate
Check to remind vourself thal
E SECURE Tx E SECURE Kyt
AUDIO Ex AUDIO Rx
Secure since! Secure since:
Fri May 03 13:43:26 20135 Fri May 03 13:30:43 2013
MName Mame
detecting. .. detecting...
||Can't conneckt ko server, IFan't connect ta server,
(@) (b)

Figur 4.4  Figuren viser at RTP-trafikken er kryptert, men vi har ikke ende-til-ende kryptering
siden SAS-verdiene pa klient A (a) ikke samsvarer med verdiene pa klient B (b).
VolP-serveren fungerer som betrodd mellommann (trusted MiTM).
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FS-server ‘ FS-server

ny( ZRTP ZRTP1 ZRTF’z ‘ij
An riper C
y " y

Klient A Klient B Klient A Klient B
(@) (b)
Figur 45 (a) ZRTP-forbindelser i default-modus. (b) MiTM-angrep i default-modus.

Det er imidlertid et problem ved bruk av ZRTP i default-modus, det vil si risiko for Man-in-the-
Middle (MiTM) angrep uten at klientene A og B er i stand til & detektere det. Figur 4.5 (b)
illustrerer dette problemet. En angriper C befinner seg mellom A og FS-server og nar A prgver a
etablere en kryptert forbindelse til B via FS, blir det etablert tre ZRTP-forbindelser, det vil si
ZRTP; mellom A og C, ZRTP, mellom C og FS, og ZRTP; mellom FS og B, i stedet for at det
etableres to ZRTP-forbindelser som i Figur 4.5 (a). Angriper C vil i likehet med FS-server har full
tilgang til all trafikk mellom A og B. Som diskutert tidligere, er ZRTP avhengig av SAS-
mekanismen for & kunne detektere et MiTM-angrep. Fordi SAS-verdiene uansett vil veere ulike i
default modus, kan dermed ikke klientene A og B kunne detektere at deres dataforbindelse er
kompromittert av C.

Ved bruk av proxy-media og by-pass modus er resultatet ulikt for CSIPSimple og X-lite. |
CSIPSimple sitt tilfelle, fungerer ZRTP-krypteringen fra ende-til-ende ved at SAS-verdien hos
begge klientene A og B er lik. Derimot observerer vi at krypteringene ikke har fungert for X-
lite/ZFone, hvilket medfarer at mediatrafikken overfares ukryptert.

Vi har ogsa utfart samme forsgk men med testoppsett 2. Resultatet fra testen er den samme som i
forrige test for default og proxy-media modus. Dette indikerer at NAT ikke er en hindring for &
oppna kryptert kommunikasjon. For by-pass modus derimot, viser det seg at A og B ikke er i
stand til & kommunisere direkte med hverandre, ettersom de begge har privat IP-adresser som
ikke er tilgjengelige fra Internett.

For begge testoppsettene viser resultatet at X-lite/ZFone ikke har fungert som forventet, med
unntak i default modus. Vi har derfor undersgkt dette neermere ved a studere trafikklogger.
Forskjellen ved bruk av default-modus kontra andre server-modi, er at signaleringen for a etablere
en kryptert forbindelse foregar mellom klient A/B og FS-server. Som vi har vist, har dette fungert
som forventet. Derimot i proxy-media og by-pass modus, vil signaleringen i stedet veere direkte
mellom klientene A og B. FS-serveren vil ikke veere involvert i denne prosessen. Vi observerer
her at kun "ZRTP Hello”-meldinger blir sendt mellom A og B. Til tross for at disse meldingene
nar frem kan vi ikke observere noen videre progress i signaleringen. Det mangler med andre ord
en rekke meldinger som Hello Ack, Commit, DH utveksling og Confirm for a fullbyrde
signaleringen.
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Det er nzrliggende a tro at dette kan skyldes en implementasjonsfeil i ZFone, og denne feilen
oppstar nar signaleringen foregar direkte mellom endeklientene. For & kunne verifisere dette med
starre sikkerhet ma det foretas feilsgking i kildekoden fremfor en analyse basert pa
nettverkstrafikken. Vi anser dette som en oppgave utenfor omfanget til denne rapporten. Et annet
moment som kan vaere med a styrke var mistanke er at ZFone versjonen som er tilgjengelig
fortsatt er en beta-versjon. Det er ikke annonsert noen planer om videreutvikling av ZFone pa
deres hjemmeside.

4.3 Analyser med Wireshark

4.3.1 Avspilling av mediatrafikk

Wireshark er et nyttig verktgy for analyse av nettverkstrafikk. Vi har under arbeidet i denne
rapporten benyttet verktgyet til bade logging og analysering av nettverkstrafikken mellom klient
og server. Wireshark har funksjonalitet for avspilling av mediatrafikk, og denne funksjonaliteten
er benyttet for a verifisere at kryptering av RTP-trafikken virker som den skal. Figur 4.6 viser
lydbildet av ukryptert RTP-trafikk, mens tilsvarende lydbilde av kryptert trafikk er vist i Figur
4.7. For ukryptert trafikk er det fult mulig & avspille samtalen, mens for kryptert trafikk kan vi
kun registrere stay i avspillingen.

Som tidligere diskutert i avsnitt 2.2, ved bruk av SRTP-kryptering blir kryptografiske ngkler
utvekslet gjennom SIP-signaleringstrafikk. Figur 4.8 viser loggen fra en VolP-samtale hvor
signaleringstrafikken er ukryptert, mens mediatrafikken er kryptert med SRTP. Ettersom
signaleringstrafikken er ukryptert kan en potensiell angriper lett lese av masterngkkel og Salt-
verdien direkte fra loggen da disse sendes som klartekst i en SIP-melding. Med disse ngklene for
handen vil det veere mulig & dekryptere SRTP-trafikken. Dette eksempelet viser at uten
tilstrekkelig beskyttelse av signaleringstrafikken har krypteringen av mediatrafikken med andre
ord liten verdi. God innsikt i virkemate og riktig anvendelse av en sikkerhetsmekanisme er
avgjerende faktorer for at sikkerheten blir ivaretatt.

i1 blink_sip_rtp.wlog - VoIP - RTP Player

[ From 192,166, 10,15:50000 ba 192, 168.10,1:14408 Duration:43,79 Drop by Jitter Buff:12(0,6%) Ok of Seq: 070,0%)  Wrong Timestamp: 4(0,2%)

oS TEs s T8s T9s 80 s B1s
b

[] From 192,166, 10.1:14408 to 192,168.10.13:50000 Duration:43,55 Drop by Jitter Buff:0(0,0%) Ot of Seq: 0¢0,0%) Wrong Timestamp: 000, 0%

] Wiew as time of day

Jitter buffer [ms] |50 % [ use RTP timestamp

Figur 4.6  Avspilling av ukryptert RTP-trafikk
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1 blink_sip_srtp.wlog - VoIP - RTP Player

| 8s 95 105 11s 125 135 145

]
[] From 192.168,10,13:50014 to 192,168,10,1:10206 Duration:16,91 Drop by Jitter Buffi0{0,0%) Cut of Seq: 0(0,0%) ‘Wrong Timestamp: 842(39,9%

8s 9s 10s 11 s 12s 13 s 14 s

]
[] From 192.168.10.1:10206 to 192, 165,10,13:50014 Duration:16,93 Drop by Jitter Buff:0{0,0%:)  Out of Seq: 0{0,0%) Wrong Timestamp: 43(99, 9%,

[ view as time of day

Jitker buffer [ms] |50 % [ use RTP timestamp

Figur 4.7  Avspilling av kryptert RTP-trafikk.

Media Attribute (a): fmtp:101 0-15
Media Attribute (a): crypto:l AES_CM_128_HMAC_SHAL_ B0 inline:4+tjy1155eo0b2BehgRfHXGhD21T

Media Aattribute Fieldname: crypto

tag: 1
I Crypto suite: AES_CM_128_HMAC_SHAl_80
= Key parameters
T R | L

Master Key: e3eb63ca597949e39bd81ealBl17c75¢c
I Master salt: 6843daz4cdb9644T88b568addc7l
ecig Attribute (a): sendrecv
4 m 2

“ blink_sip_srtp.wslog [Wireshark 1.8.6 (SVN Rev 48142 from /trunk-1.8)] — =S X
File Edit View Go Capture Analyze Statistics Telephcnx Tools Internals  Help
B e EEX2e aes»eT L2 EE aaan| @®m% 8
Filter: |Z| Expression... Clear Apply Save
Mo. Time Source Destination Protocol Length Info
15 5.00613100 Intel_90:a0:f3 D-Link_af:55:5¢ ARP 42 192.168.10.13 1is at 00:16:6
16 7.23534200192.168.10.14 192.168.10.1 SIP/SDF 951 status: 200 ok | , with ses
17 7.23569100192.168.10.1 192.168.10.14 SIF 490 Request: ACK sip:hmkwt]pg@l
18 7.23595300192.168.10.1 192.168.10.13 SIP/SDF 1049 status: 200 ok | , with ses
19 7.23774900192.168.10.13 192.168.10.1 SIF 427 Request: ACK sip:206@192.16
20 7.24401700192.168.10.14 192.168.10.1 SRTCP 88 Source description
21 7.2583B000192.168.10.13 192.168.10.1 SRTCP 88 source description
4 m 2
I Session Description Frotocol Version (v): O
[ Owner /Creator, Session Id (o): - 3571918831 3571918832 IN IP4 192.168.10.14
Session Name (s): Blink 0.2.10 (Windows)
# Connection Information (c): IN IP4 192.168.10.14
[ Time Description, active time (t): 0 0
[ Media Description, name and address (m): audio 50010 RTP/SAVP O 101
[ Media Attribute (a): rtcp:50011
# Media attribute (a): rtpmap:0 PCMU/8000
# Media attribute (a): rtpmap:101 telephone-event/8000
=

m

VvIeY eb 63 ca 59 V9 49 e3 9b dB l1e al 81 17 c7 5q \]
0010 o8 43 da 24 cd 69 64 4 88 b5 68 ad dc 71 C. $.1d0 ..h..q

Frame (951 bytes)| Key_Salt_tvb (30 bytes) |

LIG |"’_9r Master Key (sdp.crypto.master_key), 16 bytes | Packets: 3427 Displayed: 3427 Ma... | Profile: Default

Figur 4.8  Kryptografiske ngkler i SRTP sendes som klartekst i SIP-meldinger. Det er derfor
seerdeles viktig at SIP-trafikk ogsa beskyttes!
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4.3.2  Dekryptering av SIPS/TLS-trafikk

Som diskutert tidligere i avsnitt 2.1 brukes det sertifikat i en SIPS sesjon for autentisering.
Dersom den private ngkkelen av sertifikatet er tilgjengelig vil en kunne dekryptere SIPS-trafikken
ved hjelp av Wireshark. Prosedyren for dette er beskrevet nedenfor:

| Wireshark, velg Edit->Preferences
.l venstre del av vinduet, velg Protocol->SSL (Figur 4.9)

3. Velg Edit knappen ved siden av “RSA keys list”, og velg New for & lage ny
dekrypteringsprofil

4. Fyll inn verdiene som vist i Figur 4.10, der IP address er adressen til Asterisk-server,
Port er TLS port, og protokoll er type trafikk som transporteres over SIPS, det vil si SIP.
Legg til slutt inn filen som inneholder den private ngkkelen (asterisk.pem), og klikk pa
Ok

5. Dersom man senere ikke gnsker at Wireshark skal dekryptere SSL-trafikk, kan dette
gjeres ved a slette dekrypteringsprofilen. (Velg Edit, velg aktuell profil og klikk pa
Delete )

6. NB! For at dekryptering av TLS skal veere mulig, ma logg-filen veere komplett. Dette
innebarer at SIPS-signaleringen i den initielle fasen (Client Hello, Server Hello, Client
Key Exchange osv.) ma veere med i logg-filen. Uten tilgang pa den fullstendige
signaleringssekvensen vil ikke Wireshark veere i stand til & finne sesjonsngkkelen, og
dermed kan den heller ikke dekryptere SIPS.

Figur 4.11 og Figur 4.12 viser samme nettverkstrafikk for og etter dekryptering av SIPS-
trafikken. Ettersom SIPS er basert pa TLS versjon 1 vises SIPS-trafikken som TLSv1 i
Wireshark. Vi ser at etter dekryptering er det full mulig a lese innholdet i SIP-signaleringen i klar
tekst. Dette demonstrerer hvor kritisk det er & beskytte den private ngkkelen fra & komme pa
avveie.

| teorien skal det ogsa veere mulig & dekryptere SRTP-mediatrafikk nar man farst har lykkes med
a dekryptere signaleringstrafikken. Dette er fordi ngkkelutvekslingen for SRTP gar over SIP-
signaleringstrafikken, som diskutert tidligere. Dessverre er denne funksjonalitet pr i dag ikke
implementert i Wireshark.
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“i! Wireshark: Preferences - Profile: Default

SAME | LME
SASP
SCCP

>

Secure Sockets Layer

RSA keys list: [ Edit... ]

5o 551 debug File: | ”growse. . ]
SC51

SCTP
SCH
Sop Reassemble 551 Application Data spanning multiple S50 records:

Reassemble 55L records spanning multiple TCP segments:

SES Message Authentication Code (MAC), ignore "mac Failed”  []
sFlow
sIGCOMP Pre-shared-key: | |
SIMULCRYPT
SIP
SKIMNY
SME
SMPP
SMTP
A
SHMP
SoulSeek
SRVLOC
S5COP
S5H

STANAG 5066

(Pre)-Master-Secret log filename: | Hﬂrnwse... ]

SarTeanm

STP

Sl
SYMCHROPHASOR,
T.38

TarhCCL

[ [ aew |[ conml
Figur 4.9 Innstilling for dekryptering av TLS/SSL-trafikk (1)

(3

"4' S51 Decrypt: New - ... :||:|[Z|

IP address: [128.139.1.1 |

Port: | 5061 |

Praotocol; | sip |

Key File: askerisk, pern =
Password: | |
I (0] l I Zancel ]

Figur 4.10 Innstillinger for dekryptering av TLS/SSL-trafikk (2)
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T blink_tls_rtp.wslog [Wireshark 1.8.6 (SYN Rev 48142 from ftrunk-1.8)] 9]=1ES]

File Edit Yiew Go Captre fnahze Stetistics Telephony Tools Internals Help
e BEXRE AesaTiL (|EE @Qaad d®@msi
Filter: | ssl|Irtp | Expression... Clear Save
o Time Source Destination Protocol Length_Info
7 E 1 ient Hello
9 0.046664 000 128.35.8.78 192.168.10.13 TLSVL 1514 server Hello
10 0.046681000 128.39.8.78 192.168.10.13 TLSVL 759 certificate
13 0,063771000 192.168.10.13 128.39.8.78 TLSVL 252 Client Key Exchange, Change Cipher spec, Enc
14 0.071412000 128.39.8.78 152.168.10.13 TLSvL 288 New Session Ticket, Change Cipher Spec, Encr
15 0.076349000 192.168.10.13 128.35.8.78 TLSVL 640 Application Data, Application Data
16 0, 076719000 128.39.8.78 192.168.10.13 TLSVL 704 application Data, Application pata
17 0. 078318000 192.168.10.13 128.39.8.78 TLSVL 752 application Data, application pata
18 0. 078505000 128.39.8.78 192.168.10.13 TLSVL 704 application Data, application pata
19 0. 0758553000 1592.168.10.13 128.35.8.78 TLSVL 800 Application Data, Application Data
20 0. 079860000 128.35.8.78 192.168.10.13 TLSVL 736 Application Data, Application Data
21 0.085156000 192.168.10.13 128.39.8.78 TLSVL 928 application Data, application pata
0. 0854585000 30.8.78 168.10.13 TLSVL Application Application Data
1
56 2. 918515000 192.168.10.14 128.35.8.78 TLSVL 264 Client Hello
58 2. 918889000 128.39.8.78 192.168.10.14 TLSVL 1514 saerver Hello
59 2.918512000 1238.39.8.78 192.168.10.14 TLSVL 759 certificate
61 2.923004000 192.168.10.14 128.39.8.78 TLSVL 252 Client Key Exchange, Change Cipher spec, Enc
62 2.930567000 128.39.8.78 152.168.10.14 TLSVL 288 Mew Session Ticket, Change Cipher Spec, Encr
63 2.933061000 192.168.10.14 128.35.8.78 TLSVL 640 Application Data, Application Data
64 2,933607000 128.39.8.78 192.168.10.14 TLSVL 704 application Data, Application pata
65 2.934326000 192.168.10.14 128.39.8.78 TLSVL 752 application Data, application pata
66 2. 934760000 128.39.8.78 192.168.10.14 TLSVL 704 application Data, application pata
67 2.942365000 192.168.10.14 128.35.8.78 TLSVL 800 Application Data, Application Data
68 2.944417000 128.39.8.78 192.168.10.14 TLSVL 736 application Data, Application pData
69 2.946042000 192.168.10.14 128.39.8.78 TLSVL 928 application Data, application pata
70 2.946581000 128.39.8.78 192.168.10.14 TLSVL 624 application Data, application pata
115 16.445350000 152.168.10.13 128.36.8.78 TLSvL 1088 application Data, Application Data
116 16. 446464000 128.35.8.78 192.168.10.13 TLSVL 688 Application Data, Application Data
117 16.447687000 192.168.10.13 128.39.8.78 TLSVL 496 application Data, Application pata
119 16. 488257000 192.168.10.13 128.39.8.78 TLSVL 1264 application Data, application pata
121 16. 485130000 128.39.8.78 192.168.10.13 TLSVL 640 application Data, application pata
122 16.485657000 128.39.8.78 152.168.10.14 TLSVL 1376 application Data, Application Data
123 16.438391000 192.168.10.14 128.39.8.78 TLSVL 464 application Data, Application pData
125 16.610093000 192.168.10.14 128.39.8.78 TLSVL 640 application Data, application pata
128 16. 683400000 128.39.8.78 192.168.10.13 TLSVL 1258 application Data, application pata, Applicat
130 35.635344000 152.168.10.14 128.36.8.78 TLSvL 960 Application Data, Application Data
132 35.633994000 128.35.8.78 192.168.10.14 TLSVL 608 Application Data, Application Data
133 35.640315000 128.39.8.78 192.168.10.13 TLSVL 1056 application Data, Application pData
139 35.666792000 192.168.10.14 192.168.10.1 RTP 214 PT=ITU-T @.711 PCMU, SSRC=0x69CB4CCL, seq=24
140 35. 666873000 192.168.10.1 192.168.10.13 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7ABS0E04, sSeq=3:
141 35. 667683000 152.168.10.13 152.168.10.1 RTP 214 PT=ITU-T G.711 PCMU, SSR x2BO95ECH, Seq=307
142 35.667744000 192.168.10.1 192.168.10.14 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xZ3AE1287, Seq=5t
143 35.668282000 192.168.10.13 192.168.10.1 TLSVL 264 Client Hello
145 35. 668579000 192.168.10.1 192.168.10.13 TLSvL 1514 server Hella
146 35. 658596000 152.168.10.1 152.168.10.13 TLSvL 759 Certificate
148 35, 678712000 102.168.10,13 162.168.10,1 TLSwL 252 client Key Exchange, Change Cipher Spec, Enc¥
b4
© [ File: "C:\vinhtempiblink _tls_rtp.nslog” 1529 KB .. | Packets: 6278 Displayed: 6141 Marksd: 0 Load time: 0:00.265 Frofile: Default

Figur 4.11 Udekryptert SIPS/TLS-trafikk

File Edt View Go Capture Analyze Statistics Telephony Tooks Internals Help
Badoa BEXEE I A+s+axTLIEE QAQaab d®@mik
Fikter: | ssl|Irtp | Expression... Clear Save
Mo, Time Source Destination Protocol Length Info _
7 p 1 Client He
9 0.046664000 128.39.8.78 192.168.10.13 TLSVL 1514 server Hello
10 0. 048681000 128.39.8.78 192.168.10.13 TLSVL 753 certificate
13 0.083771000 192.168.10.13 128.35.8.78 TLSVL 252 client Key Exchange, change Cipher spec, Fir
14 0.071412000 128.39.8.78 192.168.10.13 TLSVL 288 Mew Session Ticker, change cipher spec, Fini
15 0.076349000 192.168.10.13 128.35.8.78 SIP 640 Refquest: REGISTER sip:128.39.8.78 |
16 0.076719000 128.39.8.78 152.168.10.13 SIP 704 status: 401 Unauthorized (0 bindings) |
17 0.078318000 192.168.10.13 128.35.8.78 SIP 752 Request: SUBSCRIBE sip:user205@128.3%.8.78 |
18 0.078605000 128.39.8.78 152.168.10.13 SIP 704 Status: 401 Unauthorized |
19 0.073553000 162.168.10.13 128.35.8.78 SIP BOO Reqguest: REGISTER sip:128.39.8.78 |
20 0.073860000 128.39.8.78 192.168.10.13 SIP 738 status: 200 oK (1 bindings) |
21 0.085156000 192.168.10.13 .30.8.78 SIP 928 RequesT: SUBSCRIBE sip:user205@L28.30.8.73 |
22 0.085495000 128.39.8.78 168.10.13 SIP 624 status: 404 not found (no mailhox) |
¥ 1 0.13 i ] Af =]
56 2. 918515000 192.168.10.14 128.39.8.78 TLSVL 264 Client Hello
58 2. 91888000 128.39.8.78 152.168.10.14 TLsVL 1514 server Hello
59 2. 918912000 128.39.8.78 152.168.10.14 TLSVL 759 Certificate
61 2.523004000 162.168.10.14 128.35.8.78 TLSVL 252 Client Key Exchange, Change Cipher sSpec, Fir
62 2.530567000 128.39.8.78 152.168.10.14 TLSVL 288 Mew Session Ticket, Change Cipher Spec, Fini
/3 2.533061000 162.168.10.14 128.35.8.78 SIP 640 Reqguest: REGISTER sip:128.39.8.78 |
64 2.5833607000 128.39.8.78 192.168.10.14 SIP 704 status: 401 unauthorized (0 bindings) |
63 2.834326000 192.168.10.14 128.35.8.78 SIP 752 Request: SUBSCRIBE sip:user206@L28.30.8.73 |
66 2.5834760000 128.39.8.78 192.168.10.14 SIP 704 status: 401 unauthorized |
67 2.542365000 182.168.10.14 128.35.8.78 SIP 800 Request: REGISTER sip:128.39.8.78 |
68 2.944417000 128.39.8.78 152.168.10.14 SIP 736 Status: 200 ok (1 bindings) |
69 2.946042000 192.168.10.14 128.35.8.78 SIP 928 Request: SUBSCRIBE sip:user206@128.39.8.78 |
70 2.946581000 128.39.8.78 152.168.10.14 SIP 624 Status: 404 not found (no mailhox) |
115 16.445350000 192.168.10.13 128.35.8.78 SIP/SDP 1088 Request: INVITE sip:206@128.39.8.78 | , with
116 16. 445464000 128.39.8.78 152.168.10.13 TLSVL 688 Application Data, Application Data
117 16.447687000 192.168.10.13 128.30.8.78 SIP 486 Request: ACK sip:206@128.39.8.78 |
119 16.488257000 1592.168.10.13 128.35.8.78 SIP/SDP 1264 RequestT: INVITE sip:206@128.30.8.78 | , with
121 16.485130000 128.39.8.78 192.168.10.13 TLSVL 840 application pata, application pata
122 16.485657000 128.39.8.78 192.168.10.14 SIP/SDP 1376 Request: INVITE sip:jealkmug@loz.168.10.14:4
123 16.458351000 182.168.10.14 128.35.8.78 SIP 464 status: 100 Trying
125 16. 610093000 192.168.10.14 128.35.8.78 SIP 640 status: 180 rRinging |
128 16.683400000 128.39.8.78 192.168.10.13 TLSWL 1258 application pata, Application pata, applicat
130 35.639344000 192.168.10.14 128.35.8.78 SIP/SDP 960 Status: 200 ok | , with session description
132 35.635594000 128.39.8.78 152.168.10.14 SIP 608 Reqguest: ACK sip:jealkmug®l32.168.10.14 :498(C
133 35.540315000 128.39.8.78 152.168.10.13 TLSVL 1056 Application Data, Application Data
139 35.866752000 192.168.10.14 192.168.10.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x69CB4CCL, Seq=24
140 35.866873000 192.168.10.1 192.168.10.13 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xX7ABS0EQ4, Seq=3Z
141 35.667685000 192.168.10.13 192.168.10.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x2BD5ECE, Seq=307
142 35.867744000 182.168.10.1 192.168.10.14 RTP 214 PT=ITU-T &.711 PCMU, SSRC=0x23AE12B87, Seq=5:
143 35.668282000 192.168.10.13 152.168.10.1 TLSVL 264 Client Hello
145 35. 668579000 192.168.10.1 152.168.10.13 TLsVL 1514 server Hello
146 35. 668596000 192.168.10.1 152.168.10.13 TLsVL 759 certificare
148 35.678712000 102.168.10.13 102.168.10.1 TLEWL 252 client Key Exchange, change Cipher Spec, Enc¥
>
© 7 Fie: "Ci\winh|tempiblink_tls_rtp.wslog® 1529 K6 ... | Packets: 6278 Displayed: 6141 Marked: O Load time: 0:00.296 Profile: Default

Figur 4.12 Dekryptert SIPS/TLS-trafikk

36 FFl-rapport 2014/01072



5 Oppsummering og konklusjon

Vi har her demonstrert hvordan en kan sette opp server og klient programvare for
eksperimentering med sikkerhetsmekanismer i VoIP. Hensikten er a teste ut hvordan slike
mekanismer fungerer i praksis, og om mulig avdekke potensielle svakheter eller feil og mangler.

For kryptering av SIP signaleringstrafikk har vi testet ut SIPS som er en sikkerhetsmekanisme
basert pa TLS. SIPS tilbyr tosidig autentisering, integritets- og konfidensialitetsbeskyttelse.
Forsgk viser at SIPS er kapabel til & sikre SIP-trafikken. En ulempe er at TLS-forbindelsen som
settes opp er kun stegvis, det vil si mellom Klient og server. Det er ingen garanti for at kryptering
av SIP blir benyttet hele veien mellom endeklientene. En annen utfordring er bruken av
sikkerhetssertifikater for autentisering og etablering av felles hemmelig ngkkel. Dette medfarer
ekstra arbeid og kostnad i handtering av sertifikatene. Et annet problem er at fa \VolP-klienter har
statte for verifisering av server-sertifikat. Av de klientene vi har sett pa er det kun CSipSimple og
Blink som har denne funksjonaliteten. Det er en sarbarhet som kan unyttes av en angriper dersom
det ikke utfgres verifikasjon av server-sertifikat.

For kryptering av RTP mediatrafikk har vi testet ut sikkerhetsmekanismene SRTP og ZRTP. Vi
har observert at SRTP ngkkelutveksling blir signalert over SIP-protokollen. Uten forsvarlig
sikring av SIP vil en som lytter pa linjen kunne lese av krypteringsngklene i klartekst, noe som
igjen gir mulighet for dekryptering av mediatrafikken. Det er derfor en ngdvendighet at SIP
krypteres for at SRTP kryptering av mediatrafikk skal ha noen verdi.

ZRTP er en videreutvikling av SRTP, der SRTP anvendes for kryptering av mediatrafikk. I tillegg
har ZRTP en integrert ngkkelutvekslingsmekanisme hvor signalering gar over RTP istedenfor
SIP-kanalen. ZRTP anvender Diffie-Hellman for etablering av felles hemmelig ngkkel. Til tross
for at dette er en asymmetrisk protokoll, er den hverken avhengig av PKI eller tredjeparts CA
sertifikat myndighet. Pa en annen side, uten bruk av PKI-sertifikater medfarer det en potensiell
fare for MiTM-angrep. ZRTP lgser dette ved & benytte SAS-mekanismen, hvor endeklientene kan
verifisere om en forbindelse er kryptert ende-til-ende. Det er imidlertid et problem nar VolP-
serveren opererer som en betrodd mellommann (default-modus). SAS-mekanismen vil i dette
tilfellet ikke kunne detektere et MiTM-angrep, ettersom SAS-verdiene pa endeklientene uansett
vil veere ulike.

SIPS, SRTP og ZRTP synes a vaere de mest aktuelle VolP-sikkerhetsmekanismene pr i dag,
ettersom det er kun disse lgsningene vi kjenner til som er blitt implementert og tilgjengelig for
eksperimentering. | sin navaerende form er disse sikkerhetsmekanismene etter var oppfatning
fortsatt pa et eksperimentelt stadium. Det er generelt hgy brukerterskel relatert til installering og
konfigurering av ngdvendig programvare, og brukerdokumentasjon er mangelfull. | forbindelse
med installering/konfigurering og i testfasen har vi ofte veert ngdt til a prave og feile, samt foreta
sek pa ulike diskusjonsforum for a finne frem til riktig fremgangsmate.
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At kun et fatall av eksisterende VVolP programvarer, bade pa server og klient-siden, stetter de
sikkerhetsmekanismene som vi har testet, er en indikasjon pa at VolP-sikkerhet i liten grad er
utbredt pa navaerende tidspunkt. Seerlig med tanke pa det store utvalget av VolP-
klientprogramvarer som eksisterer er det pafallende at fa har stette for kryptering. I tillegg er
kompleksitet under installering og konfigurering medvirkende faktorer for den lave utbredelsen.

Generelt synes det at ende-til-ende kryptering av mediatrafikk kan vere en utfordring a fa til i
praksis. Som vi har diskutert tidligere, gir SRTP kun stegvis kryptering. Derimot, har ZRTP statte
for ende-til-ende kryptering, men det forutsetter at VVolP-serveren er konfigurert riktig (proxy-
media eller bypass server-modus) og at endeklientene er tilknyttet samme VolP-tilbyder. Det er
uvisst om det lar seg gjere a fa til ende-til-ende kryptering dersom endeklientene er tilknyttet
forskjellige tilbydere. Hvis det skulle vaere mulig, forutsetter det samarbeidsavtaler tilbyderne seg
imellom for at sikkerheten i forbindelsen mellom tilbydernes VolP-servere ogsa blir ivaretatt.
Med tanke pa det store antallet \VolIP-tilbydere pa verdensbasis, kan dette veere en utfordring.
Ende-til-ende kryptering pa tvers av kommunikasjonsplattformer, for eksempel mellom VolP og
PSTN, er en enda stgrre utfordring, ettersom sistnevnte ikke stgtter kryptering.

Det er forventet at VolP-teknologien innen fa ar vil overta dagens telefonilgsninger basert pa
PSTN. En slik migrering fra det lukkede PSTN-nettet til et mer apent og IP-basert nett vil
medfare starre risiko med tanke pa datasikkerheten. Sikkerhetsmekanismer for beskyttelse av
VolP-trafikk vil derfor spille en viktig rolle i mgte med den gkte trusselen. Mangel pa
standardiserte og brukervennlige sikkerhetsmekanismer, bade pa server- og klient-siden har veert
en viktig faktor for at de i liten grad er blitt tatt i bruk. Andre medvirkende arsaker ved innfaring
av slike sikkerhetsmekanismer er hgyere krav til ressurser med tanke pa
prosesseringskraft/minne, og merkostnader relatert til administrering og handtering av sertifikater.

Pa bakgrunn av det gkende behovet, har sikkerhet i VoIP i den senere tid fatt starre fokus for &
bringe frem gode lgsninger, spesielt innen forskningssektoren [9]. De sikkerhetsmekanismene
som vi har sett pa i denne rapporten er eksempler pa resultatet av denne innsatsen, og det gjenstar
a se hvilke lgsninger som etter hvert blir akseptert som sikkerhetsstandard for VVolP.
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Akronymer

AES
CA
DES
DH
HMAC
HTTP
IETF
IP
ISDN
IVR
LAN
MAC
MIKEY
MiTM
NAT
(O8]
PBX
PKI
PSTN
RTP
SAS
SHA
SIP
SIPS
SRTP
SSL
TCP
TLS
UDP
VolP
ZRTP

Advanced Encryption Standard
Certificate Authority

Data Encryption Standard
Diffie-Hellman

Keyed-hash Message Authentication Code
Hypertext Transfer Protocol

Internet Engineering Task Force
Internet Protocol

Integrated Services Digital Network
Interactive VVoice Response

Local Area Network

Message Authentication Code
Multimedia Internet Keying
Man-in-the-Middle

Network Address Translation

Open Systems Interconnection
Private Branch Exchange

Public Key Infrastructure

Public Switched Telephone Network
Real-time Transport Protocol

Short Authentication String

Secure Hash Algorithm

Session Initiation Protocol

Secure Session Initiation Protocol
Secure Real-time Transport Protocol
Secure Sockets Layer

Transport Control Protocol
Transport Layer Security

User Datagram Protocol

\oice over IP

Zimmermann Secure Real-time Transport Protocol
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