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SLAGMARKSDIGITALISERING, NETTVERKSTENKING OG
INFORMASJONSINFRASTRUKTURER: EN INNLEDENDE BETRAKTNING

1 INNLEDNING

Denne rapporten er en oppsummering av forfatterens innledende litteraturstudier i FFI-
prosjektet 807 ’Slagmarksdigitalisering - konsekvenser for ledelse og stridskonsept” (SLADI). I
litteraturstudiet er det sett pa noen av de mest fremtredende begreper som stadig opptrer pa ulike
arenaer i nasjonale og internasjonale kommando- og kontroll (K2)-sammenhenger, samt
utvalgte problemstillinger fra noen av dagens forskningsmiljeer innenfor informasjons- og
kommunikasjonsteknologien (IKT). Litteraturstudiet har ikke hatt som intensjon & utrede i
dybden og seke definitive svar. Det er heller ikke vurdert operativ nytte i forhold til de ulike
temaene som bergres. Mélet har vart 4 introdusere noen sentrale momenter som ber tas hensyn
til 1 det videre arbeidet i prosjektet. Rapporten er ikke uttommende pé noen maéte.

Hensikten med denne rapporten er a:

e Dbidra til & etablere et grunnlag for felles begrepsforstaelse og begrepsapparat internt i
prosjektet,

e bidra til & kartlegge problemomradet prosjektet skal fokusere pé (1),

o fé gkt innsikt 1 hvilke implikasjoner den nyere teknologiutviklingen (IKT) har ut fra et
organisasjons- og prosessperspektiv generelt, og derigjennom for Forsvaret,

e identifisere relevant litteratur.

Temaene omtalt i rapporten er forsgkt sett ut fra et prosess-, teknologi- og organisasjons (PTO)-
perspektiv. Rapporten bergrer temaene “Network Centric Warefare” (NCW), slagmarks-
digitalisering, IKT, informasjonsinfrastrukturer, samt samarbeid, samhandlingsteknologi og
organisasjon. Ved & belyse informasjonsinfrastruktur som fenomen introduseres de strukturelle
aspektene ved IKT. Fenomenet er i sin natur nettverksorientert, og gir et mer integrert og
holistisk syn pa forholdet teknologi, organisasjon og prosess. Informasjonsinfrastrukturer gir
nye muligheter samtidig som det introduserer nye problemstillinger knyttet til planlegging,
utvikling, realisering og bruk.

Nér det gjelder IKT er det ikke 1 denne rapporten fokusert pa IKT relatert til vapen, plattform,
sensorer’ eller sikkerhet, men p4 utvikling og bruk av IKT ut fra et organisasjons- og prosess-
perspektiv. SLADI skal ikke forske péd IKT i seg selv, men det er fornuftig a kartlegge dagens
”IKT-terreng” (d v s de aspekter som vi ser IKT omfattes av i dag) for & f4 en mer helhetlig
oversikt over hvilke mulige implikasjoner og konsekvenser denne utviklingen eventuelt
representerer i fremtiden. En av de mer apenbare konsekvenser vi ser av dagens IKT-utvikling
er at man i dag erkjenner at avansert bruk og utnyttelse av IKT ikke bare krever bedre kunn-
skaper om utstyr, programvare, tjenester og informasjonsinnhold for & berede grunnen for
fornuftige nettverksetableringer og gode informasjonsinfrastrukturer. Like viktig er ogsa a

! Dette omtales i (53) og (54).



anerkjenne betydningen av de menneskelige, strukturmessige og kulturelle utfordringer i til-
knytning til investering og bruk av IKT.

1.1 Bakgrunn

Det som danner bakgrunnen for litteraturstudiet er de komplekse og sammensatte problem-
stillingene knyttet til samspillet mellom organisasjon og teknologi. Den teknologiske utvikling
innenfor IKT har gjort det mulig & realisere formélstjenlige organisasjonsstrukturer, og fungerer
pa mange méater som en katalysator for nettverksdannelser. Virksomheter med nettbasert
arbeidsorganisering kjennetegnes ved utstrakt bruk og stor avhengighet av informasjons-
teknologi (IT) (2). I dag peker den nye IKT-utviklingen i retning av det konseptet som omtales
som nettverkssentrisk krigforing (NCW) (3) (4). Pé sikt er det mye som tyder pa at utviklingen
pa IKT-omradet trolig kommer til a f& minst like mye, eller kanskje mer omfattende konse-
kvenser enn det som kun gér pa ny teknologi knyttet til vipensystemer og evnen til presis
avstandslevering av vapen. Til nd har Forsvaret i hovedsak bare utnyttet IKT til & forbedre
eksisterende mater a operere pd. En av (de mange) utfordringer for Forsvaret vil vaere a bedre
forsta kombinasjonen av IKT-teknologien og dens organisatoriske og konseptuelle implika-
sjoner. Implikasjoner som bdde vil kunne vare begrensende og muliggjerende faktorer i en
organisasjonsutviklingsprosess, og som derfor i stor grad bererer struktur, mennesker og
prosess. Dette representerer kjernen av problemstillingen som adresseres i SLADI.

Det er né allment erkjent bade i militer og sivil sammenheng at det & sette fokus pd samspillet
mellom IKT/IT og organisasjon er viktig, og at en bedre innsikt i denne relasjonen vil blir mer
kritisk for Forsvaret 1 fremtiden. Spesielt nar distribuerte og nettbaserte losninger skal tas 1 bruk,
og et stort antall brukere og organisasjoner skal delta i en tranformasjon til en helt ny méte a
organisere og utfere oppgaver pa. En slik innsikt krever imidlertid en bedre forstaelse av
relasjonene mellom "hard" teknologi og "myke" organisasjonsformer — en forstaelse som 1 sin
natur er multidisipliner (5). En omfattende helhetsforstaelse vil i praksis vere uoverkommelig
for en person alene eller ett fagfelt alene. Dette er tverrfaglige problemstillinger som er
gjenstand for saerdeles mye oppmerksomhet bade fra nasjonale og internasjonale forsknings-
miljeer, men problemstillingene har frem til nd ikke hatt sa stort fokus ved FFI. Samspillet og
sammenhengen mellom teknologi og organisasjon er fremdeles langt fra forstatt godt nok, og
konsekvensene likesa. Fa av de omfattende transformasjonene som har skjedd i samfunnet det
siste tidret, er hittil analysert (5).

1.2 Oppbygging av rapporten

I kapittel 2 gis forst noen betraktninger omkring militeer nettverkstekning generelt, deretter
NCW-konseptet mer spesielt og litt om militer nettverkstenking i Norge. I kapittel 3 ses det
narmere pa begrepet slagmarksdigitalisering og hva det kan innebare i1 en nettverksorientert
kontekst. IKT generelt introduseres i kapittel 4, og i kapittel 5 presenteres noen sentrale omrader
innenfor IKT-forskningen 1 dag. I kapittel 6 blir informasjonsinfrastruktur som fenomen
diskutert, og hvorfor en slik innfallsvinkel stetter en holistisk og nettverksorientert tilneerming i
forholdet organisasjon, teknologi og omgivelser. I kapittel 7 eksemplifiseres noen sentrale
problemstillinger 1 forholdet organisasjon, arbeidsformer og IKT. Samhandlingsteknologi, og



NATOs fokus pa samarbeid v h a samhandlingsteknologi omtales i kapittel 8. Rapporten
avsluttes med en oppsummering og konklusjon i kapittel 9.

2 MILITZAZR NETTVERKSTENKING

I dag er det et enormt fokus pa nettverkstenkning i militeer ssmmenheng. Fra et IKT-perspektiv
er bakgrunnen for nettverkstenkning kort fortalt at mange av dagens forretningsorganisasjoner
har vist at man kan dra fordeler av moderne informasjonsteknologi ved a koble kunder og
forretningsvirksomhet tettere sammen 1 et nettverk. Kritiske virksomhetstransaksjoner kan da
gjores direkte mot kunden uten & métte ga via andre ledd som f eks salgskontoret. All
informasjon som trengs for & gjore en transaksjon er gjort direkte tilgjengelig for kunden.
Cebrowski og Gartska (3) viste 1 1998 at dette nettverksorienterte prinsippet med fordel kan
utnyttes for militere forméal: Alle militere enheter pa alle nivder kobles sammen for & forme et
nettverk og informasjon som bare er tilgjengelig pd noen fa hovedkvarter i dag kan gjores
tilgjengelig for alle enheter pd alle nivder. Det gjor det mulig & flytte beslutningene na@rmere det
stedet som berores av dem. F eks vil alle overflatefartayer i Sjoforsvaret kunne ha tilgang til
samme informasjon som et hoyere hovedkvarter har. Dette vil gjore det mulig & “transact the
business of war” lokalt uten & métte ga via hovedkvarteret. Nokkelord er altsé autonomi og
distribusjon. Mélet er & oppna sterre stridseffekt og fleksibilitet gjennom bedre utnyttelse av den
nye informasjonsteknologien (IKT), og en mer fleksibel og tilpasningsdyktig organisasjon med
kapasiteter som pd en dynamisk mate ma kunne settes sammen og operere effektivt. For a kunne
oppnd dette ma bl a prosessene oppdateres i forhold til hvordan ting gjeres pr i dag.

2.1 Network Centric Warfare — En ny trend

Begrepet "Network Centric Warfare” (NCW) (pa norsk: nettverksbasert Forsvar (8)) har ingen
klar og presis definisjon. Begrepet synes a vare et typisk militert "moteord” og er preget av det
gjennom utallige skriverier om emnet, spesielt i USA?. Et eksempel pa den betydelige interessen
dette emnet har, er antall innlegg og artikler pa internett-portalen ”The Revolution in Military
Affairs (RMA) Debate” (6). Forstdelsen av NCW-konseptet og hvilke konsekvenser det
innebarer for det norske forsvar (bade i forhold til NATO og nasjonalt) er apenbart inne i en
modningsfase, og vil mest sannsynlig vaere det en god stund fremover. USA er padriver for
denne utviklingen og andre land folger etter. Temaet er til tider preget av meget haoye
forventninger til den organisasjonsmessige og kulturelle endringen som skal skje, og til det
’lovede potensial” IKT-utviklingen representerer i forhold til & oppné den etterlengtede
informasjonsdominans. Selv om det er mange lase tanker knyttet til NCW per i dag er
nettverkstenking i militeere sammenhenger et konsept vi ma forholde oss til i tiden fremover.
Spersmaélet er derfor ikke hvorvidt man skal bli nettverksorientert eller ikke — men heller: Hvor
“nettet” bor vi bli - eller ikke bli — og pd hvilke omrader - i fremtiden.

Introduksjonen av nettverksorientert tenkning i en militeer kontekst krever bade en mental og en
strukturmessig omstilling. I (4) beskrives dette som en “endring i menneskelig og

*F eks ved sek pa Yahoo ble det oppnadd 4280 treff (per mars 2002).
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organisasjonsmessig adferd — en helt ny madte d tenke og organisere seg pd, dypt forankret i
hvordan vi forstdr og utforer vdre operasjoner”. Men det betyr ogsd en mental endring 1
hvordan vi bruker, oppfatter, planlegger, utvikler og organiserer den nye informasjons-
teknologien pa (7). Et karakteristisk trekk ved den nye informasjonsteknologien (IKT) er at den
er nettverksorientert i sin natur’. Det betyr likevel ikke at man blir nettverksorientert bare ved &
f eks etablere et ”"Local Area Network™ (LAN) eller a koble seg mot et "Wide Area Network”
(WAN), eller & introdusere ny IKT-lgsning, eller at alle systemer ’snakker” med alle. NCW
krever like mye et skifte 1 perspektiv nar det gjelder planlegging, utvikling, bruk og produksjon
av informasjonsteknologi som for vér organisasjonsforstéelse og adferd. Teknologiutvikling og
organisasjonsutvikling er saledes to sider av samme sak i en “’transformasjon”. Nettverks-
organisasjoner karakteriseres ved at de er flate, ikke-hierakiske strukturer, prosessorientert,
adaptive og at deler av nettverket er avhengig av ressurser kontrollert av andre. Dette betyr at
Forsvaret ikke bare kan anbringe ny teknologi pé sine naverende eksisterende plattformer,
organisasjoner, doktriner og vépensystemer. Det vil ikke gi noen nevneverdig forlesning av det
forventede potensial. F eks har Forsvaret til nd vert preget av en tenking hvor hver stridsenhet
har vert definert som en plattform. Derfor har man f eks hatt lite deling av informasjon innen
Forsvaret, og spesielt mellom forsvarsgrenene. Den nye fregatten skal f eks utstyres med bade
sensorer, kommunikasjon og vadpensystemer, som gjor den til en autonom plattform. Slik
fregattene er pr i dag har de derfor begrenset anvendelse av andre ressurser i nettverket. Denne
form for plattformtekning er dyr. Hovedutfordringen blir & tenke nettverkssentrert 1 motsetning
til plattformsentrert bdde pa organisasjon, menneskelig og teknologisk niva. IKT-utviklingen i
en organisasjon ber ses pa som en organisatorisk omstilling hvor IKT-basert infrastruktur® er en
integrert del. D v s der nye organisasjonsformer utvikles i1 en integrert organisatorisk- og
informasjonsteknologisk utviklingsprosess. Dette er ikke trivielle sporsmal.

USA har kommet lengst i nettverkstekning og til dels implementasjon. Forelgpig synes imple-
mentasjonen & ha en hovedvekt pa det teknologiske aspektet. Folgende to eksempler er hentet
fra operasjon “Enduring Freedom” i Afghanistan hesten 2001. Eksemplene er ikke nettverks-
sentriske i seg selv, men illustrerer hvordan f eks OODA-sloyfen kan akselereres, som et resultat
av heydigitaliseringen av fly og ”Unmanned Air Vehicles” (UAVer):

e Predator UAVer sender konstant "live video” direkte til fly. Piloten er i direkte kontakt med
’sjefen” (generalen som har myndighet til & velge angrepsmal). Generalen sitter ombord i et
av de andre flyene. Begge ser de det samme pé videoen. Piloten trenger kun et ja eller nei fra
generalen. Dette omtaler amerikanerne som “’Instant warfare” - i ekte sanntid (Instant
Realtime”) (9).

e Email-system i fly som tillater f eks spesialtropper pa bakken & overlevere koordinater sa
snart de oppdages. “Targeting” som kunne ta flere dager gjennomfores na i lopet av
minutter. Amerikanerne kaller dette for "Rapid Targeting” (10).

I (9) er det gjort et stort poeng av at dette er et resultat av vilje til eksperimentering. I artikkelen
gér det frem at USA i gkende grad eksperimenterer i virkelige settinger, og at det ma skapes rom
for okt eksperimentering i fremtiden. Slik evolusjonzr og inkrementell utvikling av systemer er

* Dette utdypes narmer i kapittel 6.
* IKT-basert infrastruktur utdypes ogsa naermere i kapittel 6.
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typisk innen nettverksverdenen (f eks internett). Eksperimentering i virkelige omgivelser kan

bl a benyttes for & oppdage bedre méter & gjore ting pa. Dette gjelder ogsé 1 forhold til
“innovativ” bruk av IKT i organisasjoner. Hvordan IKT faktisk brukes reflekterer ofte kulturen i
en organisasjon (d v s etablert praksis). F eks vil ofte planlagt bruk avvike fra virkelig bruk p g a
tilfeldigheter, eller ved en feil eller med vilje. Slik feilbruk™ kan resultere 1 nye méter & nyttig-
gjore seg teknologi pé (d v s etablere nye og “innovative praksiser”) (11). Innovativ bruk av IKT
omtales nermere i kapittel 7.3.

Et annet eksempel pa digitalisering er den nye amerikanske “nettede soldat” som lanseres i disse
tider (20). Soldaten skal utstyres med en sakalt ”Pocket battlefield computer” — en innretning
som har fatt navnet ”Joint Expeditionary Digital Information” (JEDI (!)). Med JEDI har soldaten
laser avstandsmaler, ”Global Positioning System” (GPS), kalkulator (for a regne posisjoner for
mélangivelse), tekstmeldingssystem og Iridium satellitt telefon. Det hele kjorer pd Microsofts
Window CE operativsystem.

Et tredje eksempel pa “nettverkstenking” fra USA er konseptet ” Cooperative Engagement
Capability” (CEC) (13) — et system som forelepig kun brukes i Anti Air Warfare (AAW).
Uttrykket kommer fra US Navy og innebarer at de forskjellige enheter (fartoyer) i en flite-
gruppe er si tett koblet sammen og koordinert, at de opptrer som en (virtuell) sensor og ett
(virtuelt) vapensystem. I praksis vil f eks et bestemt vapen kunne avfyres fra et fartoy pa basis
av sensorinformasjon fra et annet fartoy (eller helikopter, drone, fly). Dermed kan man utnytte
de forskjellige fartoyers lasteevne, vépenstyrke, bevegelighet, risikovilje og behov for egen-
beskyttelse optimalt. Tradisjonelt har fartayer opptradt mer autonomt nar det gjelder ildgivning.

Teknologien hjelper oss & gjore ting bedre, men ogsé den menneskelige og strukturmessige
fleksibilitet og tilpassningsdyktighet er viktig. Bare & implementere ny teknologi alene gir ingen
nettverksgevinst utover det rent teknologiske. Poenget ligger ogsé i méten a tenke pa. Det er
vanskelig & gi gode eksempler som illustrerer hva dette faktisk i realiteten innebarer, nettopp
fordi vi alle er inne 1 en modningsfase pd disse omradene. Likefullt kan et eksempel hentet fra
kampene Afghanistan ogsd her kunne belyse visse aspekter ved dette. I (12) summerer USAs
forsvarminister Rumsfeldt noen erfaringer fra Afghanistan i en tale han holdt ved National
Defence University 31 januar:

"A culture of change, flexibility and adaptability is more important to transforming the military

’

than simply having new hardware.’
Dette understrekes ogsé 1 Rumsfeldts nye artikkel (60) (basert pa talen han holdt 1 (12)):

“All the high-tech weapons in the world won’t transform the U.S. armed forces unless we also
transform the way we think, train, exercise, and fight.”

Som eksempel brukte han slaget om Mazar-e Sharif. Rumsfeldt forklarte at det som gjorde at
man vant slaget om Mazar-e Sharif sd overlegent var en miks av menneskelig klokt, heste-
kavaleri og heyteknologiske vapen — et scenarie hvor det 19 arhundre motte det 21 arhundret.
Kombinasjonen av teknologien og dens organisatoriske og konseptuelle implikasjoner; - det a ta
eksisterende teknologi og & bruke dem pé nye og “transformerende” mater — mener man slaget
om Mazar-e Sharif er et eksempel pa (12)(60):
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“Coalition forces took existing military capabilities - from the most advanced (laser-guided
weapons) to the antique (40-year-old B52s updated with modern electronics) to the most

’

rudimentary (a man with a gun on a horse) - and used them together in unprecedented ways.’

Poenget til Rumsfeldt er at man ikke skal se pd slagene i Afghanistan som en modell i seg selv,
men at modellen ligger 1 maten & tenke pa. Dette oppfattes som selve kjernen 1 den fremtidige
militeere transformasjonen (12)(60):

... not to lock ourselves into the battles in Afghanistan as a model. The model is the
thinking that went on ... as US Forces adapted quickly to new challenges and unexpected

)

circumstances.’

Rumsfeldt forklarte videre behovet for ny forsvarsstrategi ved & papeke at 90 arenes ”Post Cold
War” strategier har gjort USA rimelig godt forberedt for to spesifikke konflikter (two major-
theatre war’’), men narmest tilsvarende underforberedt i forhold til a takle uforutsette hendelser
og omstendigheter. Han forklarte videre at den nye forsvarsstrategien vil vare kapabilitetsbasert
(“capabilities-based”) — ikke trusselbasert som tidligere. D v s den nye tilnermingen fokuserer
mindre pa hvem og hvor truslene befinner seg, men mer pé Ava truslene kan vere og hvordan
forhindre og forsvare seg mot dem. For Norge vil dette f eks implisere & se pd hvilke kapasiteter
(“capabilities”) som vi ensker skal vare var styrke i forhold til de oppgaver vi skal gjore.

NCW-konseptet hoyaktualiserer interoperabilitetsproblematikken. Ikke bare pa teknologinivé,
men mer enn noen gang pa organisasjonsniva. En fellesoperativ (joint) interoperabilitet (14) —

d v s en materielt, prosedyremessig og doktrinemessig interoperabilitet blir mer kritisk i et nettet
militeert samarbeid. Ett av USAs seks “transformation goals” er (60):

"To use information technology to link up different kinds of U.S. forces so they can fight
jointly.”

2.2 Nettverkstenking i Norge

NCW er et amerikansk konsept og er meget omfattende. Mesteparten av det som er skrevet om
emnet i Norge bygger selvsagt pd amerikansk litteratur. Forsvarets Stabskole (FSTS) er den
instansen 1 Forsvaret som har jobbet mest med nettverksorienterte konsepter. De har i (8) papekt
noen viktige utfordringer og implikasjoner om hva nettverksbaserte konsepter omfatter generelt
og hva dette gir av utfordringer for Norges Forsvar.

Det er spesielt to strategiske grunner til at man ensker & snakke om nettverksbasert forsvar 1
Norge. Den forste grunnen er den generelle samfunnsutviklingen m h p IKT-utviklingen;
Malsettingen om bedre utnyttelse av IKT for a oppna sterre stridseffekt og fleksibilitet. Den
andre arsaken ligger i art og mangfold av fremtidens militaere utfordringer. Mélet er en mer
fleksibel og tilpassningsdyktig organisasjon.

I Norge vil en av de storste utfordringene bli & eventuelt tilpasse konseptet norske forhold.
NCW-konseptet er omfattende og Norge vil ikke kunne adaptere alt, verken menneskelig,
strukturmessig eller teknologisk. Forsvaret mé plukke ut spesielle omrider hvor man ensker &
veaere interoperable (prosedyremessig og teknologisk), og mot hvem. Ut fra tanken om ensket
nettverkseffekt vil man 1 et globalt perspektiv kunne betrakte Forsvaret som en “global akter” 1
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et internasjonalt militeersamarbeid, hvor interoperabilitet og tilgang til andre nasjoners militere
tjenester er viktig, - samt mot andre sivile akterer som f eks politi og humanitere
organisasjoner. Litt populistisk sagt: ”Plug’n Play Interoperability” pd de omrader som
Forsvaret anser som sine viktigste oppgaver i fremtiden.

Den kanskje viktigste utfordringen blir likevel & “’transformere” et forsvar som skal utvikles pé
basis av en nettverksstruktur og ikke pa basis av plattformer (8). Det er ikke nettverket i seg selv
som skal gi stridseffekt. Det er de kapasiteter som tilknyttes nettverket som skal gi stridseffekt
(jfr amerikanernes kapabilitetsbasert forsvarsstrategi (60)). Eksempler pa nettede kapasiteter
kan vere virtuelle sensorer og virtuelle vapen (jfr CEC), eller et nytt felles bredbandsatellitt-
system, ulike informasjonstjenester o s v ; Alt som delte ressurser i nettet. Dette impliserer at
personlig, grenvist eller nasjonalt eierskap til nettkapasiteten ’abstraheres” bort. En sann type
tenkning reiser da nye problemstillinger i forhold til f eks “eierskap” av fly vs fartayer vs
bataljon, o s v. En annen nettverkskapasitet kan ogsa vaere tilknyttet menneskelige faktorer som
f eks det man kaller for ”Virtuelle Beslutningstakere” (”Virtual Collaboration”). Nettverks-
prinsippet muliggjor ogsé flere former for kommandoledelse — d v s sterre spenn i organisering
av ledelse, som f eks veksling mellom sentralisert kontroll og distribuert ledelse.

Nettverkstenking er 1 utgangspunktet ikke et nytt fenomen 1 forbindelse med analyser
gjennomfort ved FFL. F eks ble det i ELS-prosjektet (15) (som ble gjennomfert som en for-
lengelse av projektet KKI-Her (55)), papekt behovet for ”Information Management” som star
sentralt 1 nettverkstenkingen. I anbefalingene fra KKI-Sjo prosjektet (16) er det flere an-
befalinger som stetter opp under en nettverksorientert tankegang. Av de viktigste kan nevnes
”Norwegian Task Group” (NoTG)-konseptet, komponentbasert og tjenesteintegrert K21IS,
mobile sensorer, taktiske datalinker og satellitkommunikasjon (SATCOM). NoTG-konseptet er
slik det stér 1 anbefalingene spesielt rettet inn mot maritim kommando og kontroll, men ved a
trekke konseptet litt lenger kan man f eks tenke seg samme prinsipp pa fellesniva for kystnaere
fellesoperasjoner. Prinsippet stotter en operativ strukturmessig fleksibilitet hvor styrker settes
sammen etter behov - hvor oppdragets natur og karakter til enhver tid bestemmer styrke-
sammensetningen. Anbefalingene angdende K2IS (16)(17)(58) gar pa strategi og prosess hvor
det vektlegges at utviklingen av distribuerte informasjonssystemer ber vare en integrert del av
utviklingen av kommando- og kontrollsystemet (K2S) pa tvers av forsvarsgrener og kommando-
nivaer. Mobile sensorer er viktig nar det gjelder mobilitet og fleksibilitet i forhold til ulike typer
operasjoner, og taktiske datalinker vil ogsa vaere en viktig brikke for & kunne operere nettverks-
basert (selv om de pr i dag er proprietare).

Nettverksbasert Forsvar forutsetter at man tenker sammenhenger og fleksibilitet, bade
horisontalt og vertikalt. F eks har kommunikasjon internt i Forsvaret vaert bygget opp over
lengre tid med egne lgsninger tilpasset hver forsvarsgren og de forskjellige vapensystemer og
stridsenheter. I et mer nettverksorientert forsvar er slike strukturer uegnet. Men det tar tid &
endre tankegangen innen et system hvor hver védpengren har forskjellige og til dels unike behov,
egen kultur og en arv bestdende av spesialiserte losninger, ofte basert pa proprietere grensesnitt
og protokoller.
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3 SLAGMARKSDIGITALISERING

Slagmarksdigitalisering som begrep er ikke trivielt. Digitaliseringen av slagmarken er en
konsekvens av den pagaende generelle digitaliseringen av samfunnet. Man kan ha mange
innfallsvinkler til slagmarksdigitalisering som tema enten man vil snakke om f eks teknologi,
organisasjon, gkonomi, mennesker eller krigfering. Hvorvidt man skal seke & gi begrepet en
definisjon eller ikke, er derfor avhengig av hvilken innfallsvinkel man ensker & ha til temaet.
Begrepet kan mest sannsynlig inneha flere definisjoner alt ettersom hvilket perspektiv man har,
hvilket fagfelt man tilherer, o s v. I (18) baserer man sitt syn pa slagmarksdigitalisering pa
folgende definisjon:

Digitizing the battlespace is the application of information technologies to aquire, exhange, and
employ timely digital information throughout the battlespace, tailored to the needs of each
decider (commander), shooter, and supporter, allowing each to maintain a clear and accurate
vision of his battlespace necessary to support both planning and execution. In an era of
declining budgets and reduced force structures, digitising the battlespace is seen as the most
effective force multiplier to win the next war quickly and with minimal causalities. (Aerosense
98).

I folge (18) utkrystalliserer en slik definisjon to konsekvenser:

1. Garantien for at sjefen og hans stab vil motta veldig mye mer informasjon enn for
digitaliseringen,

2. og hépet om at denne informasjonen vil nd dem pa en slik form at den faktisk kan bli
brukt.

I folge (18) gir dette en asymmetri ved at selv om man vet hvordan man skal samle inn
informasjon og digitalisere den, er informasjonen som oftest pa for lavt niva og ikke pa en form
som kreves for beslutningstaking péd heyt niva. F eks har sensorfusjon 1 praksis vist seg & vare
vanskelig. Utfordringen her vil bestd i mestring av informasjonsintensive omgivelser for a gjore
beslutninger i rett tid. For mye informasjon kan, som kjent, i sin ekstreme form ha samme effekt
som ingen informasjon. En slik mestring vil veere av bade teknologisk og menneskelig art og vil
vare en nekkelkapabilitet 1 fremtidige operasjoner.

En ting er informasjonsflyten oppover i systemet, men hva med informasjonsflyten nedover?
Distribusjonsaspektet? Forsvaret har flere hundre ars erfaring 1 & drive ledelse gjennom
mennesker, 1 den forstand at sjefen har gitt en konkret ordre og visst ~ivem han har gitt ordren til,
men liten erfaring a drive ledelse gjennom et informasjonsnettverk som det her er tale om. I et
nettet system vil f eks sjefens intensjon vare av direkte nytte for langt flere aktorer nedover 1
organisasjonen enn i tradisjonelle hierarkier. Flere akterer vil ogsa kunne tenkes & vare
“usynlige” i nettverket. Det synes som om litteraturen har hatt liten fokus pa denne delen av
informasjonsflyten. Skal man dra det lenger vil kanskje en annen mate a “’sjefe” pa vise seg a
vaere ngdvendig for & heste nytte gjennom nettverksstrukturen. Kanskje vil rollen som “’sentral-
bord” ("coaching”) bli viktigere enn “regnemaskinen”: for en sjef kan det innebare & g fra a
vaere en beslutningstaker til & vaere en formidler. Et annet sentralt spersmaél er: hvor ber ”sjefen”
sitte? Bor de “distribueres” dit det skjer? (jfr flyeksempelet fra Afghanistan).

Av andre aktiviteter som adresserer temaet slagmarksdigitalisering er det britiske ”Joint Battle-
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space Digitization and Command & Battlespace Management Programme” (19). Opprinnelig
het det “Joint Battlespace Digitization (JBD) hvor de skulle se pd problemstillinger knyttet til
okt militer kapasitet i fellesoperasjoner gjennom informasjonsoverlegenhet basert pé inte-
grasjon av all informasjon pé tvers av hele slagmarken. Dette var i utgangspunktet et utstyrs-
drevet program. De innsa imidlertid at dette ble en altfor snever tilneerming til problemomradet.
De konkluderte med at dersom en kommandoledelse skal oppné effektivitet ma den vaere under-
stottet av et effektiv, robust og pélitelig "battlespace management”. Med dette menes at ved bare
a fokusere pa tilgjengelighet av informasjon alene, vil det hverken gi noen effektiv ledelse eller
korte ned pé tiden det tar & gjore en beslutning. I folge (19) har effektiv kommandoledelse like
mye med mennesker og prosess & gjore som med utstyr. Som et resultat av dette ble JBD-
programmet redefinert til & bli et mye bredere program - omdept til ’Command and Battlespace
Management” (CBM). Dette synet stotter opp under SLADIs tilneerming til problemomradet og
fokus pa helheten (teknologi, organisasjon og prosess).

4 INFORMASJONS- OG KOMMUNIKASJONSTEKNOLOGI

Den nye og altomfattende teknologiutviklingstrenden er ”’sammensmeltingen” mellom IT og
telekommunikasjonsteknologien. Litt enkelt sagt s har IT “kropet inn” og digitalisert tele-
kommunikasjon i den forstand at telekomponenter som f eks switcher og telefoner er forandret
fra & vaere analoge til & bli digitale teknologier. Motsatt har IT-systemer blitt styrket gjennom
bruk av teleteknologi: Brukere har fatt tilgang til systemer uavhengig av fysisk plassering, og
utvikling av teknologier muliggjor at telenettet kan brukes som grensesnitt inn mot IT-systemer.
Begrepet IKT oppstod som et uttrykk for et integrert syn pa denne nye teknologiutviklingen.
Flere foretrakk denne betegnelsen (bade i fagmiljoer og naringsliv) fremfor & snakke om IT og
kommunikasjonsteknologi hver for seg. Praksis er at man i dag bruker begrepene IT og IKT litt
om hverandre. I denne rapporten brukes begrepet IKT. Noen miljeer uttrykker ogsa uenighet om
hva som skal defineres som IKT eller ikke. Den problematikken tas det ikke stilling til i denne
rapporten.

4.1 Tverrfaglighet

IKT er blitt en sentral del av dagens teknologiutvikling og har trolig mer enn noen annen
teknologi grepet inn i menneskers samfunnsliv pa de fleste omrader. Tradisjonelt har IKT-
forskningen hatt et hovedfokus pé teknologi. I forhold til brukere (enkeltindivider, grupper,
organisasjoner) og mer allmenne samfunnsinteresser er det imidlertid erkjent et behov for okt
innsikt i samfunnsmessige og kulturelle aspekter ved IKT. Okt utbredelse og bruk av IKT har
reist nye forskningsspersmal i skjeringsfeltet mellom teknologi, humaniora og samfunnsfag.
Béde forutsetninger for, og konsekvenser av, IKT er her sentrale spersmél.

I motet mellom basis IKT og andre fag har det allerede blitt reist problemstillinger som krever
forskning med et flerfaglig perspektiv (5). Dette har i noen tilfeller allerede ledet til nye fag med
en egen profil som bioinformatikk, medisinsk informatikk, humanistisk informatikk, for-
valtningsinformatikk, samfunnsinformatikk, rettsinformatikk og leeringsinformatikk. I andre
tilfeller er IKT mer et utgangspunkt for nye problemstillinger, eksempelvis innenfor markeds-
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analyse, markedsforing, organisasjon, logistikk, kompetanseledelse, ekonomi, sosiologi, medie-
vitenskap, o s v. Erkjennelsen i dag er at avansert bruk og utnyttelse av IKT ikke bare krever
bedre kompetanse pa utstyr, programvare, tjenester og innhold for & etablere gode informasjons-
infrastrukturer, men at ogsa bedre kompetanse nér det gjelder betydningen av de menneskelige,
strukturmessige og kulturelle utfordringer i tilknytning til investering og bruk av IKT faktisk er
helt nedvendig.

4.2 Sentrale aspekter ved dagens IKT-utvikling

Et viktig trekk ved IKT-utviklingen de siste 10-12 arene er introduksjonen av distribusjon som
et aspekt innen de fleste omrader. Nettverkstenkning i organisasjoner er fundert pa distri-
busjonsaspektet, og distribuerte informasjonssystemer er allerede blitt en viktig del av infra-
strukturen i samfunnet. For en organisasjon som baserer mye av sin virksomhet og virksomhets-
utvikling pé utnyttelse og bruk av IKT er betydningen av a kunne beherske distribusjons-
teknologi sterkt okende i arene som kommer. Sentrale aspekter ved dagens IKT-utvikling er (5):

e Konvergens: Refererer seg til “sammensmeltingen” mellom teknologier og markeder som
involverer data, telekom, Internett, (multi)media kommunikasjon, TV/radio, aviser og
telefoni. Disse tekniske forutsetningene gir ogsé rom for gkt menneskelig og organisasjons-
messig mobilitet.

e Mobilitet: Brukere flytter seg oftere mellom stasjonere arbeidsstasjoner og barbare
maskiner. Nye integrerte hoykapasitetsnett muliggjor medierik kommunikasjon og
samhandling, samtidig som applikasjonene blir stadig mer fleksible, mer flyttbare og bedre
integrerte. Dette stiller imidlertid spesielle krav til utformingen av sikkerheten i
informasjonsinfrastrukturen, til utvikling av produkter og tjenester og til hvordan tjenestene
skal knyttes sammen.

o Kvalitet og sikkerhet: Med hey kvalitet menes at infrastrukturen har hoy ytelse, er robust og
kan overleve ondsinnete angrep, virus, utstyrs- og programvarefeil og overbelastning. Pa
dette omradet vil det vare store utfordringer knyttet til Forsvarets spesielle behov.

o Transformering: Det er allerede skjedd en del transformasjoner med IKT i en rekke sektorer,
og stadig flere samfunnsomréder blir berort. Et eksempel pa en transformasjon er a ga fra en

organisasjonsform til en annen. Men ikke alle transformasjoner lykkes. Noen stoppes fordi
premissene var helt feil, andre gir konsekvenser som menneskelig, skonomisk, eller
samfunnsmessig er uakseptabelt.

e Samhandling: Nettbaserte applikasjoner muliggjor nye former for samarbeid. Gjennom
samhandlingsteknologi og teknologi for nettbasert leering skapes organisasjoner og sosiale
enheter som raskt kan sette sammen distribuerte grupper og kompetanse, eller tilegne seg ny
kompetanse.

o Kultur: IKT som kultur har gitt grunnlag for en rekke nye symboler, retorikker, ytrings-
former, fortellinger og samtaler. Det er mange og ulike individuelle og kollektive opp-
levelser av IKT og det finnes mange ulike strategier for mestring av IKT. Det har oppstatt
skillelinjer mellom de som makter a forholde seg til kulturens sprak og koder, og de som
ikke kan. Det er satt fokus pa konsekvenser av & bli satt utenfor. Mange problemstillinger er
knyttet til formgiving av IKT, bade nér det gjelder brukergrensesnitt, design og estetiske
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faktorer, men ogsa bruk av symbolsystem, kommunikasjonssystem og muligheter og
begrensninger i teknologien som sidan.

4.3 “Innvevd IKT”

I (5) brukes begrepet ”Innvevd IKT”. ”Innvevd IKT” betyr teknologi som er allesteds-
narverende og integrert i vare omgivelser og i bruk over alt. F eks kan vi i dag ta med oss var
teknologiske omgivelse rundt omkring: Vi har vért daglige arbeid i teknologiske omgivelser, og
var private svaere “innvaderes” mer og mer av teknologi i form av:

Sterrelse, kraft, grafikk (f eks barbare PCer, palm tops).
Mobilteknologi (trddles kommunikasjon, SMS).
Integrering av ulike media (f eks papir, tavle, TV, video).
IKT 1 produkter (f eks biler, kleer, stoler, bord).
“Cooperative rooms”, “Cooperative buildings”.

Denne utviklingen har allerede bidratt til, og bidrar fremdeles til endring i :

e adferdsmenstre,
e kommunikasjonsmenstre,
e hvordan arbeid utferes, o s v.

Utbredelse og bruk av Email er et eksempel pd en type “innvevd IKT” som over tid har pavirket
og bidratt til 4 endre vire kommunikasjonsmenstre — ikke bare 1 arbeidet pd jobben men ogsé 1
var private sfere. En konsekvens av dette er at nar ”IKT-naringen” beveger seg hayere opp 1
’verdikjeden” gker ogsa behovet for tverrfaglig kunnskap. ”Innvevd IKT” samsvarer med det
man i internasjonal forskning har kalt ”pervasive computing” (gjennomtrengende), “ubiquitous
computing” (allesteds-nzrverende) og “ambient intelligence” (omgivende, omsluttende)”.

En av utfordringen for Forsvaret vil vere & bedre forsta kombinasjonen av IKT-teknologien og
dens organisatoriske og konseptuelle implikasjoner. En velkjent analogi er knyttet til bruken av
stridsvogner: Potensialet som 14 1 stridsvognene ble forst frigjort da tyskerne fullstendig endret
hele den operative enhets organisasjon. I stedet for & plassere stridsvognene ut i eksisterende
avdelinger konsentrerte de dem 1 egne mekaniserte forband av alle troppearter, som opererte i
samsvar med en egen operativ doktrine. Det var med andre ord kombinasjonen av teknologien
og dens organisatoriske og konseptuelle implikasjoner som satte tyskerne i stand til & beseire en
fiende med langt flere og til dels bedre stridsvogner enn de selv hadde. Det som likevel er litt
annerledes med IKT er at IKT ikke er en avgrenset “konkret dings” (jfr “innvevd IKT”). IKT er
mangefasettert og bestar av mange forskjellige og noen ganger motstridende deler (aspekter av
dette omtales naermere 1 kapittel 6).

5 SENTRALE OMRADER INNENFOR IKT-FORSKNING I DAG

Néar man skal skue 10-20 &r inn 1 fremtiden, er det viktig & vere klar over hva som i dag er
aktive og prioriterte forskningsfelter i Norge. I resten av dette kapittelet omtales noen av de mest

> Se for eksempel MIT Oxygen, http://www.oxygen.lcs.mit.edu og EU IS: Scenarios for Ambient Intelligence in
2010).
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sentrale satsningsomradene innenfor IKT-forskningen i dag, viktige omrader som vil berare
Forsvaret ut fra et teknologi- organisasjon- og prosessperspektiv. Beskrivelsene i resten av dette
kapittelet er i all hovedsak hentet fra (5).

5.1 Informasjonsinfrastruktur

Informasjonsinfrastrukturen er litt forenklet sagt betegnelsen pa det samlede nettverk av
informasjonssystemer bestdende av datamaskiner, innretninger (f eks printere, scannere, fakser,
0 s v) og programvare’. De distribuerte og avanserte informasjonsinfrastrukturene vi har i dag er
resultater av forskning og utvikling pa 1970- og 80-tallet ( f eks nettverk for informasjons-
utveksling innenfor offentlig sektor og nasjonale/internasjonale nettverk innen helsesektoren,
nasjonale og internasjonale banknettverk, o s v). Forskning i dag vil f betydning for samfunnet
om 20-30 ar. Det er ikke urimelig & anta at innen de neste 10-20 ar vil informasjonsinfra-
strukturen vere enda mer innvevd i vart samfunn og ha sterre innvirkning pa dets sosiale og
gkonomiske strukturer enn noen annen tidligere infrastruktur for distribusjon og samarbeid.
Distribuerte (samvirkende) informasjonssystemer basert pd IKT er allerede blitt en viktig del av
infrastrukturen i samfunnet. Slike infrastrukturers evne til & fungere avhenger 1 okende grad av
“allestedsnarverende”, “innvevde” informasjonssystemer, bade store og sma. Samfunnets
infrastrukturer kan saledes sies & ha blitt informasjonsintensive.

5.2 Informasjonsbehandling og forvaltning

Informasjonsbehandling og -forvaltning utgjer og kommer fortsatt til & utgjere en stor del av
arbeidet i store bedrifter og organisasjoner. Informasjonsforvaltningen blir mer distribuert med
okt heterogenitet, bdde pa informasjonsinnhold, realisering og tilherende virksomhetsprosesser.
Effektiv organisasjonsendring krever fleksible informasjonssystemer og behovet for tverrfaglige
utviklingsteam for 4 handtere utfordringer i metet med nye brukergrupper og arbeidsprosesser er
en konsekvens av dette. Det er ogsa behov for mer kunnskap om datastette for samarbeids-
prosesser og om samspill mellom modellering, analyse og presentasjon i informasjonssystemer.
Informasjonsbehandling og forvaltning bererer omréder som:

e Multidisipliner systemutvikling, herunder nye prosesser for problemanalyse og kravarbeid.

e Handtering av uklare, motstridende og ustabile brukerkrav til et informasjonssystem for &
stotte arbeidsprosesser og informasjonsforvaltning.

¢ Informasjonssikkerhet.

e Semantisk modellering av heterogen og distribuert informasjon med tilherende virksomheter
og virksomhetsprosesser.

e Utvikling, tilpasning og vedlikehold av store, integrerte virksomhetssystemer (“Enterprise
Systems”).

¢ Informasjonssystemer for samarbeid som er distribuert i tid og/eller rom.

e Utvikling av multimedia informasjonssystemer.

e Mobile informasjonssystemer og informasjonssystemer for konvergensteknologi, d v s for
lagring og forvaltning av og datafangst fra store og ofte distribuerte datamengder.

% Informasjonsinfrastrukturer utdypes naermer i kapittel 6.
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e Evolusjon av informasjonssystemer og informasjonssystemarkitekturer.

5.3 Programvareteknologi

Programvare inngér 1 stigende grad i virksomhets- og/eller sikkerhetskritiske systemer. Sveaert
mye kunnskap om egenskaper, prosesser og systemer bygges derfor inn i programvaren. Onsket
om kortere utviklingstider (jfr. inkrementell utvikling), ekt kvalitet og korte produktsykluser,
vil pé sikt kunne oppfylles gjennom ekt gjenbruk i form av mer standardiserte og dels distri-
buerte programvarekomponenter. Det er ogsé viktig a trekke kunder og brukere med i hele
utviklingsprosessen. Ved at hele utviklingsprosessen og tilherende programvareprodukter blir
gjenstand for systematiske, empiriske studier kan det oppnés reell innsikt 1 gamle og nye
utviklingsmetoder, noe som kan bidra til & avgjere hva som virker eller ikke virker. Gjennom
bedre programvarearkitekturer for distribuerte applikasjoner kan generering og konfigurering
av sterre programsystemer ut fra enkeltkomponenter gjores mer presist og effektivt.

Eksisterende informasjons- og programsystemer i dag representerer verdier for veldig mange
arsverk i utvikling og ma mest sannsynlig vedlikeholdes og videreutvikles i flere tiar. Metoder
og teknologier for utvikling og forvaltning av store informasjons- og programsystemer er
viktige. Omradet programvareteknologi angér:

e Systemutviklingsteknologier for komponentbasert utvikling.

e Programvareteknologier og arkitekturer for distribuerte systemer.

e Prosesser, metoder og teknikker for utvikling og drift av robuste og pélitelige virksomhets-
og sikkerhetskritiske IKT-systemer.

e Systematiske metoder for & avklare konsekvenser og risiki ved ulike kvalitetskrav.

e Brukermedvirkning for & avklare og prioritere krav og sporbarhet mellom brukerkrav og
realisering.

e Empiriske studier av utviklingsprosesser og programutviklingsprodukter med sikte pa
forbedringer 1 prosesser, metoder og verktay.

e Selvtestende og selvorganiserende programvare og teknikker basert pa
programvarekomponenter.

e Stette for samarbeidsprosesser gjennom gruppevare og arbeidsflytteknologier, og samspill
mellom modellering, analyse og presentasjon.

o Tillitsteknologier som sikker ID/autentisering, mikrosystemer, biometri og bruk av avanserte
krypteringsteknikker.

5.4 Kommunikasjonsteknologi og nettverk

Kommunikasjonsteknologi omfatter fysisk informasjonstransport, nettverk og protokoller og
distribuerte systemer og tjenester. Kapasitet, palitelighet og tilgjengelighet er sentrale egen-
skaper. Distribuerte systemer gjor det mulig & konstruere systemer som er mer palitelige enn de
enkelte maskinvarekomponenter som benyttes. De dpner for ubegrenset deling av data samtidig
som hver enkelt bruker tilbys nedvendige datamaskinressurser gjennom a benytte ressurser
koblet sammen i et nett. "Mellomvare” (infrastrukturteknologi), som serger for at komponenter
kan kommunisere/samvirke, ligger mellom applikasjonene og de grunnleggende nettverks- og
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endesystemressursene og forenkler oppgaven med a utvikle distribuerte applikasjoner og
tjenester. Konstruksjon av storskala distribuerte systemer krever kunnskaper som fa, om noen,
industrielle akterer besitter pr i dag, herunder kunnskap om design, konstruksjon, feilfinning og
feilretting, testing og drift.

Nettbaserte applikasjoner og distribuerte systemer trenger teknologi som binder sammen noder 1
heyhastighetsnett. Stette for distribuert samarbeid pé systemniva (d v s mellom komponenter/
objekter) krever et homogent sett med nettverkstjenester og standarder, og et hoyt kvalitetsniva
pa disse tjenestene. Behovet for mellomvare for distribuert samarbeid er derfor stort.
Betegnelsen Grids refererer til kommende applikasjoner og systemer som fokuserer pd
organisering av tunge, ofte dataintensive, beregninger i et nettverk av datamaskiner sammen-
koblet over internett/intranett (nettsentriske teknologiinfrastrukturer). Utvikling av mellomvare
og applikasjoner for Grids er et viktig forskningstema i dag. Det er behov for rikere tjenester og
bedre tilgang til kommunikasjonsinfrastrukturer.

Kommunikasjonsteknologi angar:

e Handtering av kompleks heterogenitet med semles mobil og fastnett infrastruktur og med
akseptabel tjenestekvalitet.

e Konvergens mellom aksess- og stamnett.

e Dynamisk rekonfigurerbare nettverk, programmerbare aktive nettverk.

e Mer optimal utnyttelse av eksisterende og nye frekvensomrader for ytterligere
kapasitetsekning.

o Teknikker (f eks adapsjon, filtrering) for tjenestekvalitet koplet til fysisk transport,
signalbehandling og effektiv bruk av kanalen.

Teknisk infrastruktur og nettverk angar:

e Dynamiske og massivt distribuerte nettverk av enheter med utallige kommuniserende
enheter over ulike kommunikasjonsnett (tradlest, kabel, mobil, fast).

e Konfigurering av distribuerte nettverk pa ad hoc basis for kortvarige oppgaver med mange
akterer og komponenter, eksempelvis mikrobetalingssystemer.

e Multidomene nettverk med innebygd “intelligens”.

e Distribuert dataforvaltning og lagringssystem.

e Mellomvare og agentteknologi.

e Handtering av heterogenitet og skalerbarhet for distribuerte systemer, tjenester og
applikasjoner.

e Ende-til-ende tjenestekvalitet i nettverk og distribuerte systemer.

o Sikkerhet og palitelighet i transaksjoner og infrastrukturer (for e-handel, forvaltning, m v).

e Optimalisering med hensyn péa ytelse og ressursforbruk for distribuerte systemer.

5.5 Samfunnsmessige, eskonomiske og kulturelle utfordringer og anvendelser

Naér distribuerte nettbaserte losninger skal tas i bruk, og serlig nar et stort antall brukere og
organisasjoner skal delta i en transformasjon til en helt ny méte & organisere og utfere oppgaver
pa oppstar nye utfordringer. Fortsatt er det ubesvarte spersmél 1 et historisk perspektiv om ”IKT-
revolusjonen” representerer et paradigmeskifte eller bare en ordiner teknologiforbedring. Fa av
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de omfattende transformasjonene som har skjedd, er analysert. Folgende omrdder inkluderes
innenfor dette temaet:

e Nye, gijennomgripende og omsluttende anvendelser pa viktige samfunnsomrader ( f eks bank
— vi er na blitt nettbankkunder).

e Nettbaserte anvendelser og distribuerte applikasjoner for ulike former for samarbeid, lering,
undervisning, kunnskapsdeling o s v.

e Transformasjoner v h a IKT og hva som kreves for & lykkes.

e Mobilitet, endringer 1 organisering og samfunnsmessige konsekvenser.

e Innhold, konvergens og nye medier, sprakteknologiske anvendelser.

e IKTs kulturelle betydning og hvordan IKT kan bidra til 4 bevare kulturarven.

e Rettslige rammevilkar for nettbasert tjenesteyting og forretningsvirksomhet.

e IKT i historisk perspektiv og fremtidsperspektiver pa IKT i samfunnet.

6 INFORMASJONSINFRASTRUKTUR

Snakker vi om ”fremtidens informasjonssystemer” er det na flere som velger & betrakte dette
”fenomenet” som informasjonsinfrastrukturer — og ikke som systemer (7)(21)(22). Fenomenet
informasjonsinfrastruktur (INI) har ingen entydig definisjon, men er heller karakterisert
gjennom noen sentrale egenskaper. Disse egenskapene er aspekter som kvalitativt skiller
informasjonsinfrastrukturer fra informasjonssystemer, og som har stor innvirkning pa hvordan
slike informasjonsinfrastrukturer blir utviklet, spredt og brukt. Disse egenskapene representerer
de strukturelle aspektene ved IKT.

Man kan snakke om informasjonsinfrastrukturer pé flere plan: alt fra globalt niva (samfunn,
land) og ned til organisatorisk (inter-/intra) og mellommenneskelig niva (f eks Email/SMS).
Tradisjonelle oppfatninger og metoder for informasjonssystemutvikling vil ikke lenger strekke
til (7). Det er spesielt tre arsaker til at dette fokuset bringes inn i SLADI-sammenheng;:

1. De nye IKT-systemene er i sin karakter og egenart kvalitativt annerledes enn de
antagelser lagt til grunn for utviklingen av IS/IT -lgsninger frem til na.

2. De nye IKT-systemene er ogsé betydelig annerledes enn de tradisjonelle
telekommunikasjonssystemene.

3. Introduksjonen av nettverksorientert tenkning i Forsvaret for & oppna sterre stridseffekt
og fleksibilitet gjennom bl a bedre utnyttelse av IKT.

I mange av dagens organisasjoner har antall IKT-systemer gradvis ekt. Samtidig har
eksisterende systemer gradvis blitt mer og mer integrert med hverandre. De fleste organisasjoner
1 dag har ikke en teknologipark bare bestdende av en samling helt uavhengige systemer.
Integrasjonen og den avhengigheten den medferer, impliserer et skifte i perspektiv: At disse
systemene etter hvert ber betraktes som en infrastruktur — uavhengig av geografisk plassering og
bruk av telekommunikasjon (22). Dette synet styrkes gjennom det faktum at dagens organisa-
sjoner i pkende grad integrerer sine systemer internt, samtidig som de blir mer og mer geo-
grafisk distribuerte (globale) og integrerer sine egne systemer eksternt mot andre globale
aktorer.
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Det 4 fa innsikt i informasjonsinfrastrukturer som fenomen krever en holistisk tilneerming fordi
en infrastruktur er mer enn alle enkeltkomponentene til sammen (22). Utvikling og realisering
av gode informasjonsinfrastrukturer krever derfor mer enn en kombinasjon av tradisjonelle
tilnerminger og strategier for utvikling av telekommunikasjonslesninger og informasjons-
systemer. Selv om slike tilnermelser komplementerer hverandre pd mange mater, inneholder de
likefullt viktige motsetninger som krever nye méter 4 tilnaerme seg dette pé (7).

Ut fra et perspektiv om a oppna nettverkseffekter gjennom bedre utnyttelse av IKT i et fremtidig
nettet Forsvar er det sentralt & endre vare mentale konseptuelle modeller ogsa pé system-
utviklingsniva: Vi skal handtere (d v s utvikle, administrere, forvalte, disponere, lede, styre og
manevrere) oppdragskapasiteter tilknyttet et informasjonsnettverk, ikke systemer.

6.1 Historikk

Begrepet informasjonsinfrastruktur er ikke nytt. Begrepet ble forste gang populert etter at US
Plan for ”National Information Infrastructures” (NII) ble lansert, og har etter det vert flittig
brukt for & beskrive nasjonale og globale nettverk som f eks internett. EU fulgte opp og kopierte
ideen inn 1 Bangemann-rapporten (23). Design og bruk av informasjonsinfrastrukturer ble pa
denne maéten transformert til & bli et politisk spersmal, da som en konsekvens av suksessen med
internett. I dag blir informasjonsinfrastrukturer i okende grad brukt til 4 referere til integrerte
losninger basert pa den pagdende IKT-utviklingen. Etablerte forskningsmiljeer (21)(7) har na
etter hvert begynt 4 interessere seg for informasjonsinfrastrukturer som fenomen. Interessen for
dette i forskningsmiljeer har fremkommet som en konsekvens av den padgiende IKT-utviklingen
og globaliseringen (hvor alt” integreres). Trenden i samfunnet er at na skal alle pa nett” , "alt

skal integreres”, ’né skal vi alle samarbeide” - og forventingene er skyhgye. Dette introduserer
nye problemstillinger man ber vaere oppmerksom pa.

At det utvikles infrastrukturer er likefullt et viktig anliggende for samfunnet fordi brukerne av
informasjonsteknologien har, ut fra tanken om nettverkseffekt, interesse av 4 ha tilgang til en
storst mulig ekologi av infrastrukturer. Dette gjelder ogsé for Forsvaret. Forsvaret kan i en slik
sammenheng bli betraktet som en ”global akter” i et internasjonalt militeersamarbeid hvor
interoperabilitet og tilgang til andre nasjoners tjenester vil vaere viktig, - og ikke minst mot
andre sivile akterer som f eks politi, 0 s v.

6.2 Nye trender — ny forskning

"Alle" som felger litt med pa teknologiutviklingstrendene har konkludert med at ny og gjennom-
gripende teknologi er pd vei. Likevel finnes det fortsatt grupperinger av IS- og IT-miljeer som
konkluderer med at ny teknologi fremdeles kun omfatter software og IT-systemer slik vi kjenner
det, og at de gode gamle “’software engineerings”- og informasjonssystem tilnermingene derfor
fortsatt duger. Flere og flere gar bort fra dette synet i dag. Flere forskningsmiljeer i dag mener
at de lesningene man ser for seg i fremtiden faktisk representerer noe helt nytt. Og siden vi enna
ikke har s& mye erfaring 1 & utvikle slike losninger, har vi heller ikke opparbeidet den ned-
vendige kunnskapen om disse lasningene (7).

Typisk for tradisjonell IT-utvikling har veert at tilneermingen har vert basert pa en grunn-
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leggende antagelse om at et informasjonssystem er et avgrenset system (med en definert
systemgrense) — utviklet for & dekke et bestemt behov eller funksjon innenfor en spesifikk
avgrenset del av en lukket organisasjon. Informasjonssystemene har da som regel vert utviklet
innenfor en hierarkisk struktur — et systemutviklingsprosjekt —som igjen har vaert en del av en
storre hierarkisk struktur — brukerorganisasjonen. IT-systemer har derfor typisk vart “lokale”.
Telekommunikasjonssystemene, derimot, er globale. Karakteristisk for tradisjonelle
kommunikasjonslesninger er at de er svaert stabile i sin form og bruk (f eks telefonen). Som en
konsekvens av dette kan man litt forenklet si at moderne IT er blitt global samtidig som
moderne kommunikasjonsteknologi er blitt mer “ustabil” eller mer foranderlig”. IT-systemer
har altsa blitt styrket giennom bruk av teleteknologi ved at brukere har fatt tilgang til systemer
uavhengig av fysisk plassering (tid og rom), samt utvikling av teknologier som muliggjer at
telenettet kan brukes som grensesnitt inn mot IT-systemer.

For Forsvaret vil etableringen av en god informasjonsinfrastruktur vere viktig. Det vil ogsa
vare viktig for Forsvaret 4 ha tilgang til en ekologi av andre informasjonsinfrastrukturer
samtidig som man kan “plugge seg inn” pd valgte omrader (d v s vaere interoperabel) i en mer
global militer og sivil setting. Alle konsepter tilknyttet nettverksbasert Forsvar forutsetter et
nettverk eller en informasjonsinfrastruktur som grunnlag for a kunne tenke nettverksorientert.
Informasjonsinfrastrukturene er da ikke i seg selv en del av selve nettverkskonseptet, men en
Sforutsetning for & snakke om denne typen konsepter.

6.2.1  Hvorfor fokus i forskning?

Utvikling og bruk av store integrerte informasjonssystemer og nettverk som skal stotte sam-
arbeid innen, og mellom, ulike organisasjoner og sektorer i samfunnet, er et tema som er gjen-
stand for stor interesse bdde fra forskningsmiljeer og fra akterer som skal utvikle, bruke og
realisere slike nettverk. Nye utfordringer knyttet til planlegging, utvikling, realisering og bruk
av slike nettverk fremkommer som konsekvens av det nye globale informasjonssamfunnet hvor
alt skal vere integrert, fleksibelt, dynamisk og hvor alt er i endring, stadig raskere. Eksempler
pa informasjonsinfrastrukturer er nasjonale/internasjonale nettverk innen helsesektoren, apne
elektroniske markedsplasser, “’digitale bibliotek™, nettverk for informasjonsutveksling innenfor
offentlig sektor, o s v. Informasjonsinfrastrukturer som fenomen har mange fasetter. Den er
nettverksorientert og dekker de fleste typer teknologier og typer bruk og bruksomrader. Den
involverer mange politiske, sosiale, organisatoriske og menneskelige aspekter — alt fra globalt
niva (f eks G7 forum) til mikropolitikk i dagliglivets interaksjon og aktivitet mellom mennesker.

Forskere spor seg hvordan kombinere:

Arven fra IS:

e med varierende brukerbehov, og hvor brukere er involvert i utviklingen,

e kompleks funksjonalitet,

e og hvor lering er essensielt (systemdesigner lerer om i hvilke omgivelser systemet skal
brukes, og sluttbruker leerer om teknologiens muligheter),

med arven fra telekom:
e standardisering,
e enkel funksjonalitet (sl& nummer, legge pd),
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e og stabil funksjonalitet (i 100 ar).

Introduksjonen av informasjonsinfrastrukturer i organisasjoner representerer et skifte i mate a
betrakte samvirke mellom teknologi og organisasjon pd. Fra et informatikkperspektiv har ut-
vikling av informasjonsinfrastrukturer tradisjonelt vart oppfattet som hovedsakelig en
teknologisk bestrebelse. Dette er ikke lenger tilfelle innenfor deler av informatikkfaget. Det er
pa markedet en gkende mengde litteratur som adresserer et spekter av temaer av sosial,
okonomisk, politisk og strategisk karakter i f m informasjonsinfrastrukturer (24). Deler av denne
litteraturen fokuserer pa hvordan utvikling og bruk av informasjonsinfrastrukturer er innvevd i
de sosiale og strategiske delene i en organisasjon (25)(26)(21). I(7) argumenterer forfatterne
med at:

"We need to know more about how IT shapes, enables and constrains organisational changes.
More specifically, we argue that we need to learn more about how this interplay works, not only

’

that it exists.’

6.3 Hva er en informasjonsinfrastruktur?
I Webster’s finner vi folgende definisjon for en infrastruktur:

“a substructure or underlying foundation, esp., the basic installations and facilities on which
the continuance and growth of a community, state, etc. depends as roads, schools, power plants,
transportation and communication systems, etc.”

Noen stikkord for & beskrive en informasjonsinfrastruktur vil vaere at:

e den er en felles ressurs ( f eks innenfor en organisasjon, eller geografisk uavhengig innenfor
et felles domene — som f eks internasjonalt samarbeid mellom flere akterer),

e den er en underliggende basis,

e den inkluderer store informasjonssystemer og nettverkslosninger,

e den er en omfattende samling sammenkoplede komponenter.

For & illustrere dette bedre kan et IT-system sies & vere begrenset (lokal), mens en
informasjonsinfrastruktur er “uendelig” — d v s grensene blir mer utydelige. Begrepet
informasjonsinfrastruktur har derfor en utstrakt betydning. En informasjonsinfrastruktur
inkluderer mer enn bare de fysiske innretningene for & overfore, prosessere og visualisere lyd,
data og bilde. En informasjonsinfrastruktur i stort omfatter (27):

e Utstyr: Hele spekteret av utstyrsregisteret som omfatter alt fra f eks telefoner, faks,
datamaskiner, fysiske nett, kabler, printere, skannere, kameraer, switcher, video til
satellitter, sensorer, datalinker, o s v.

e [nformasjon: Omfatter all informasjon liggende i databaser, pa bilder, 1 video-programmer,
lydavspillinger, elektroniske biblioteker, arkiver og andre media.

o Applikasjoner og programvare: som tillater brukere a aksessere, manipulere, organisere og
systematisere den gkende mengde av informasjon som tilflyter hele infrastrukturen.

o Nettverksstandarder og transmisjonskoder: som tilrettelegger for sammenkobling av

nettverk, sikker overforing av informasjon, samt nettverkssikkerhet og palitelighet .
e Mennesker: som lager informasjonen, utvikler programvareapplikasjonene og tjenestene,
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som konstruerer og setter sammen infrastrukturens fasiliteter, samt de som trener andre i &
tappe informasjonsinfrastrukturens potensial. Mange av disse vil vare leveranderer og
tjenestetilbydere fra privat industri. Kompleksiteten eker med antall akterer involvert.

Dette synliggjor noen av informasjonsinfrastrukturens mange fasetter (heterogenitet). Man ma
betrakte en slik infrastruktur ut fra flere perspektiver.

Ut fra et brukerperspektiv vil f eks tilgjengelige tjenester eller kapasiteter tilknyttet
informasjonsinfrastrukturen vere det sentrale. En bruker skal ikke nedvendigvis trenge & vite
hvem som tilbyr tjenesten (eierskap), hvilken plattform tjenesten ligger pa, o s v. At den er
tilgjengelig og interoperabel blir for en bruker det sentrale: Tjenestene tilknyttet et felles
informasjonsnettverk er delte ressurser innenfor det operasjonsrommet en arbeider ut fra.

Fra et organisasjonsperspektiv vil design, videreutvikling, vedlikehold og kontinuerlig lering st
sentralt. Her vil applikasjonsutviklere, driftspersonell, nettverkseksperter, eksterne tilbydere,
organisasjonsutviklere o s v, vere akterer som opererer og kultiverer samme infrastruktur. Man
kan 1 en slik setting ikke operere isolert. Ulike aktiviteter tilknyttet en slik infrastruktur kan
komme i konflikt med hverandre.

Ut fra et samarbeidsperspektiv vil en kunne betrakte en slik infrastruktur som en delt ressurs,
hvor infrastrukturen fremtrer som samhandlende for brukerne. Betrakter man informasjons-
infrastrukturer ut fra et samarbeidsperspektiv inkluderes de sosiale systemene. Et viktig aspekt
ved en slik tilnerming er at det da ferst og fremst fokuseres pd en gruppe mennesker og
virksomheter som samarbeider. Det er altsa snakk om samarbeid mellom sosiale vesener, ikke
om samarbeid mellom maskin- og programutstyr.

For Forsvaret - i en operativ sammenheng, vil den operative delen av en slik infrastruktur vaere
det sentrale. Kultiveringen (utvikling og forvaltning) av den vil vaere helt avhengig av
organisasjonsperspektivet nevnt ovenfor. Informasjonsinfrastrukturen vil alltid vere en delt
ressurs mellom den operative- og den ikke-operative delen av Forsvarets organisasjon. Sagt pa
en annen mate: En slik infrastruktur vil for Forsvaret vare en slag ”akselpinne” eller aksling”
mellom Forsvarets militzere operasjoner og Forsvarets “forretnings”-prosesser’.

6.4 Sentrale egenskaper

Egenskaper som karakteriserer fenomenet informasjonsinfrastruktur kan defineres ut fra flere
perspektiver. I kapittel 6.4 ovenfor ble det heterogene aspektet ved en informasjonsinfrastruktur
synliggjort. I (48) defineres egenskaper som karakteriserer en slik infrastruktur ut fra fysiske
aspekter, og 1 (49) defineres infrastrukturens egenskaper ut fra de sosiale relasjoner som
omslutter infrastrukturen, dypt forankret i menneskers arbeidspraksis. Ut fra et helhetssyn vil
alle disse aspektene, d v s det heterogene, det fysiske og det sosiale aspektet vere viktig. I (22)
identifiseres seks egenskaper utledet fra analyser og definisjoner gitt bade i (48) og (49),
inkludert den som er gitt 1 (27). I forhold til SLADIs helhetsperspektiv er derfor disse
egenskapene de som best ivaretar dette helhetssynet.

" Med Forsvarets forretningsprosesser menes funksjoner som utfores men som ikke er av spesifikk operativ eller
etterretningsmessig karakter.
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En informasjonsinfrastruktur defineres gjennom felgende egenskaper (22):

o Apenhet ("openess”): De er apne ved at det ikke er noen grense for hvor mange brukere,
interessenter, tekniske komponenter 1 nettverket, applikasjonsomrader eller leveranderer (f
eks nettverksoperaterer) den kan ha.

o Felles ("common”): En infrastruktur er delt av medlemmer ved at det er det samme
“objektet” de alle bruker, selv om det kan fremsta i forskjellige former. Den samme
infrastruktur benyttes av en heterogen brukergruppe og kan derfor oppfattes ulikt (Email er
en slik delt infrastruktur som er tilgjengelig og brukt av flere).

o  Muliggjorende ("enabling/evolving”): En infrastruktur som er designet for a stette en rekke
aktiviteter, og ikke spesiallaget for 4 stotte enkelte, men flere.

e Heterogenitet: Betyr at infrastrukturen bestar av ulike komponenter, bade tekniske og ikke
tekniske (en sosio-teknisk ekologi av nettverk) som gir en informasjonsinfrastruktur en ikke-
homogen karakter.

o [nstallert base: Infrastruktur designes ikke fra bunnen av, det er alltid noe som er der fra for.
Den kjemper mot tregheten til installert base.

Disse egenskapene gir et utgangspunkt for a betrakte hvordan bedrifters nettverksorientering/-
nettverksbygging harmonerer med informasjonsinfrastrukturens egenskaper.

Ved 4 betrakte en informasjonsinfrastruktur som en dpen installert base fokuserer man pa et
viktig aspekt som gjor dem forskjellige fra informasjonssystemer. Informasjonssystemer kan bli
beskrevet som lukkede 1 den forstand at det er ett prosjekt eller én veldefinert aktivitet som har
full kontroll med alle delene i systemet. Nér det gjelder informasjonsinfrastrukturer er det ikke
en person, ett prosjekt eller en aktivitet som har kontroll pa alle deler.

Ut fra et organisasjonsperspektiv vil kompleksiteten gke med antall komponenter,
koblingspunkter og akterer involvert. “Ubegrenset” antall med interessenter og akterer
impliserer flere aktiviteter med varierende relasjoner over tid, varierende konstellasjoner og
allianser, endrede og ustabile forhold for utvikling, samt endrede krav.

Tradisjonelt har apenhet dreiet om apne versus lukkede systemer. Fokuset har vart pa samspill
mellom system og omgivelse. Nar man snakker om dpenhet i f m infrastrukturer blir det litt
annerledes. Det kan oppsta til dels uklare grenser mellom f eks brukergrupper, bruksomrader og
bruksmater. Det er ogsé til dels uklare grenser mellom fenomen (informasjonsinfrastruktur) og
omgivelse, og hvor omgivelse ("context”) blir en del av fenomenet. F eks Internett over ATM-
nett — blir da ATM-nettet en del av Internett? Er medisinsk utstyr (inkluderer datamaskiner) — en
del av medisinsk informasjonsinfrastruktur? Mye sentral virksomhetslogikk integreres i data-
applikasjoner — blir da virksomhetsprosessene ogsa en del av infrastrukturen?

A fokusere pa &penhet, slik den er den er definert over, er viktig. Denne penheten medforer et
behov for fleksibilitet, og er samtidig en forutsetning for fleksibilitet. Fleksibilitet kan anta flere
former. I (21) behandles fleksibilitet bl a i form av uavhengighet til leveranderer, muligheter til
& revurdere krav, skalerbarhet og i form av fleksibilitet i bruksmenster. Apenhet medferer
forandring: En informasjonsinfrastruktur vil hele tiden vaere omsluttet av ustabile omgivelser —
d v s omgivelser som vil vere i kontinuerlig endring. Forandring krever lering samtidig som
forandring genererer lering. Laring krever forandring og lering genererer forandring: En
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informasjonsinfrastruktur bygges over tid — den vil vare i kontinuerlig endring.

6.5 Sentrale utfordringer og problemstillinger

1 (21) og (22) utdypes det en del sentrale problemstillinger knyttet til informasjons-
infrastrukturer. I dette delkapittelet blir kun noen utvalgte, men sentrale, aspekter skissert.

At en informasjonsinfrastruktur kjennetegnes ved en installert base er ogsé annerledes enn for
systemer. Informasjonsinfrastrukturen representerer det som er der fra for. Den kan bare endres
og videreutvikles. En informasjonsinfrastruktur designes aldri fra “’scratch” - og den kan ikke
bare “endres”. En informasjonsinfrastruktur gjennomgar kontinuerlige overganger fra en tilstand
til en annen (“transisions”).

Utvikling av store infrastrukturer tar tid. Alle elementer er bundet sammen, og ettersom tiden
gar vil nye krav oppsta som infrastrukturen ma tilpasse seg. Hele infrastrukturen kan ikke straks
“endres” — det nye ma kobles til det gamle. P4 denne maten vil det gamle — altsa installert base -
ha en betydelig innflytelse pa hvordan det nye blir designet. Installert base motvirker pd denne
maten gnskede endringer.

Det heterogene aspektet ved en informasjonsinfrastruktur impliserer at fenomenet er et sosi-
teknisk nettverk. Ut fra dette perspektivet er installert base “sammenvevd” i rutiner,
arbeidpraksis, sosiale relasjoner og andre institusjonelle forhold i organisasjonen og om-
verdenen. Ut fra et sosio-teknisk perspektiv vil installert base vaere en del av konteksten: D v s
installert base omfatter eksisterende teknologi pluss etablert arbeidspraksis “koblet” til
informasjonsinfrastrukturen. Dersom arbeidsprosessene er tett tilknyttet infrastrukturen kan
disse bli vanskelig & endre.

Standardiseringsproblematikken far en ny dimensjon. En av de tingene som er spesielt for
informasjonsinfrastrukturene er standardens nye rolle og status. Krav til standarder er annerledes
for informasjonsinfrastrukturer enn for informasjonssystemer. En informasjonsinfrastruktur ma
holde fast ved en standard til enhver tid. Informasjonsinfrastrukturen stopper simpelthen &
opphere dersom f eks kommunikasjonen ikke folger standarden. Dette kan komme i konflikt
med ensket om en fleksibel infrastruktur. Spenningen mellom fleksibilitet versus standard-
isering er en meget sentral problemstilling (28)(29). En informasjonsinfrastruktur vil hele tiden
soke stabilitet gjennom standarder. For & oppna stabilitet vil enhver modifisering av standarder
kreve koordinering og organisering for 4 unngé kollaps i kommunikasjonen. Derfor blir
utviklingen av standarder i gkende grad mer vanskelig ettersom standarder diffunderer inn i
infrastrukturen. Internett er né blitt et eksempel pa denne problematikken i f m oppgradering fra
IPv4 til IPv6 (30). Eksempler pa standarder kan vere:

e Meldinger:
- Hyvilken info som skal utveksles,
- mellom hvem og nar,
- hvilke protokoller som skal benyttes.
e Formater.
e Semantikk (koder og klassifikasjonssystemer).
e Arkitekturer (systemer og infrastrukturer).
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e (Grensesnitt
e Metoder

Standarder er ofte ikke ferdig laget eller noytrale: De inngraverer” organisatorisk oppfersel i
sine tekniske detaljer. Diffusjon og adopsjon av standarder i informasjonsinfrastrukturer skiller
seg fra informasjonssystemer ved at de er til enhver tid avhengig av (krever) koordinering fra
omgivelsene/akterene, institusjonelle tilpasninger og arbeidspraksiser. Standarder varierer over
tid — og mellom teknologier. Standardens rolle i en informasjonsinfrastruktur kan altsa komme i
konflikt med ensket om gkt fleksibilitet, dynamikk, hurtige forandringer, variasjon, o s v.
Standardisering gir stabilitet men ogsé stivhet og treghet.

Det at en informasjonsinfrastruktur er dpen gir den mulighet for & vokse. Nettverkseffekten vil
da gjere den mer verdifull. Faren er at hvis enkelte aktorer i markedet oppnar monopol, kan
mangel pé teknologisk variasjon og ensidig tenking fore til at det ikke er de beste lasninger som
blir de facto standard. Slike akterer kan bli sdkalte ’blinde giganter”, som kan influere hele
infrastrukturen ut fra bedriftsekonomiske hensyn.

En egenskap som felles kan ogsé bli motarbeidet dersom man innbyrdes promoterer ikke-
kompatibel teknologi, og av strategiske eller politiske hensyn motvirker brobygging. Det vil da
eksistere to eller flere uavhengige infrastrukturer, og hvis de da konkurrerer om det samme
segmentet innad vil de motvirke hverandres utvikling.

Informasjonsinfrastrukturer skal stotte, men ogsa gi mulighet for & &pne opp for nye aktivitets-

omrader. D v s at den er muliggjorende. Dersom flere aktorer bruker den samme underliggende
infrastrukturen kan det ligge en fare i at akterene prover a gi sterke inskripsjoner for bruken av
teknologien. Noe som da vil kunne begrense muligheten for utvikling av nye handlingsmenstre.

Hvilke overordnete strategier en skal basere seg pa nar det gjelder utvikling og realisering av
gode informasjonsinfrastrukturer er komplekse og ikke trivielle spersmal. I det folgende
illustreres dette kort (og veldig overordnet) gjennom to ulike tilneerminger, eller ”verdensbilder”
pa relasjonen organisasjon og teknologi: I (25) er man fokusert pa ledelse og legger liten vekt pa
det som er der fra for (installert base) i lokalmiljeet og i nettverket. Her introduseres en ren top-
down” strategidrevet prosess som resulterer i en identifikasjon av hvilken type infrastruktur en
organisasjon har behov for. Dette betyr at en rekke bestemmelser ma tas 1 forkant og under
innforingen av informasjonsinfrastrukturen. I (21) vektlegges installert base i mye storre grad,
og beskriver empiriske studier hvor” top-down” strategier har vist seg a ikke fungere i praksis.
Her hevdes det at en strategisk ren ’top-down” tilneerming kun vil fungere dersom
informasjonsinfrastrukturen kan planlegges og kontrolleres pa alle omrader. Dette mener man er
en uheldig situasjon dersom informasjonsinfrastrukturen skal kunne héndtere endringer som
folger av utviklingen 1 omgivelsene (f eks eksterne infrastrukturer). Tilnermingen 1 (25)
representerer et syn pa organisasjon og teknologi hvor teknologier er verktoy som mé
planlegges og bygges. Her tillegges teknologi liten verdi som akter i organisasjonen — det er
mennesker som pavirker teknologien og ikke motsatt . I (21) mener man derimot at for at en
informasjonsinfrastruktur skal fa en god utvikling, ma den gradvis avveies i (transformeres
gjennom) en allianse mellom menneskelige og ikke-menneskelige komponenter. Tiln@rmingen i
(21) representerer en “bottom-up” strategi hvor teknologien innehar en betydelig rolle som en
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akter som pavirker og som blir pavirket tilbake av sine omgivelser. I (25) skiller man mellom
formulering og implementering av strategi. I (21) mener man at man ikke kan skille mellom
formulering og implementering. Strategi er i stedet resultatene av en implementeringsprosess
karakterisert ved avvik, konflikter og overraskelser.

Faren med en visjon om & oppna sterst mulig fleksibilitet giennom en mest mulig bred og dpen
informasjonsinfrastruktur er at man i verste fall kan risikere at informasjonsinfrastrukturen blir
sépass komplisert og uoversiktlig at den naermest blir ukontrollerbar — et slags “uhyre” som
lever sitt eget liv og som kan utnyttes bade for og i mot sin hensikt. Risikoen for uforutsette, og
dermed ukontrollerte bi-effekter, oker med ekt kompleksitet.

6.6 »”Global Information Grid”

Skiftet i fokus fra systemtankegangen til infrastrukturtankegangen beskrevet i delkapittlene
ovenfor stattes, etter forfatterens oppfatning, av amerikanernes Global Information Grid”
(GIG) initiativ (31). Det som er det interessante her er den konseptuelle tankegangen som er lagt
til grunn for utviklingen av GIG-konseptet.

GIG er et enhetlig konsept hvor ideen er & fa folk til & oppfatte GIGen pa samme mate som de
oppfatter internett: Ett enkelt konsept - som beskriver noe som er veldig komplisert - og som er
1 konstant utvikling (evolusjon).

En slik GIG skal ut fra et brukerperspektiv (“warriors perspective”) betraktes som et vapen pa
lik linje med andre vapensystemer.

GIG-konseptet ble fodt som en folge av de nye kravene til interoperabilitet og ende-til-ende
integrasjon av automatiserte informasjonssystemer. Onsket om en mer stromlinjeformet ledelse
og krav til forbedringer i forhold til planlegging og investeringer knyttet til en informasjons-
infrastruktur bidro ogsa til & eke interessen for et GIG. Amerikanernes krav om Information
Superiority”, ”Decision Superiority” og fokuset pa ”joint” og NCW (i Joint Vision 2020 (56))
var likevel det som for alvor satte i gang dette arbeidet.

Ideen er at GIGen skal vare det beerende og det “"muliggjorende” fundament for & oppna
visjonen om informasjonsdominans (figur 6.1).

Information Superiority

Figur 6.1 ”GIG as an Enabling Foundation” (32)

GIGen er delt inn i fem hovedkomponenter (figur 6.2). Hver av disse komponentene



30

representerer de viktigste kapasitetene tilknyttet GIGen:

e “Warrior component” refereres til som kjernen i GIGen. Her inkluderes alle krigferende
systemer og plattformer — fly, skip, UAVer og sensorer.

e “Global applications” omfatter alt fra kommersielle forretningsapplikasjoner til de operative
K2-systemene/applikasjonene som man trenger i forhold til de ulike oppgavene som skal
utfores.

e “Computing” omfatter bl a et felles datavarehus (”Shared Data Warehouse™) hvor ideen er
at all data som er lagret 1 GIGen skal vere tilgjengelig -- "world wide” --.

e “Communications” omfatter alt fra SATCOM, “Interconnection of MAN Switching
Systems” (MSS) og trddles kommunikasjon - til linker, deployert ’Combined Wide Area
Network” (CWAN) og fiberkabler. GIGen skal forsyne alle brukere med felles
kommunikasjons- og datakapasiteter ("’disciplined information/bandwith on demand”).

e Nederst ligger "Foundation” som referer bl a til felles doktriner, policy, treningsopplegg,
standardisering, arkitekturer (“operational”, ”’System”, ”Technical”), interoperabilitets-
standarder, o s v.

The Global Information Grid: Vision

* A single secure Grid providing
Information Superiority for the DoD
and Intelligence Community

« Seamless end-to-end capabilities

| + Joint, high capacity netted operations

+ Fused with weapons systems

* “Plug and Play” interoperability

‘ - Guaranteed for US and Allied

sy vopewIojn|

- Connectivity for Coalition users

|+ Information/Bandwidth on demand

| + Defense in Depth against all threats

Protected, A_swrcd, Interoperable Inibrmati(-)-n_.;

Figur 6.2 Global Information Grid (31)

I tillegg kommer “Information Management” (IM) og “Network Operations” som viktig deler av
GIGen (se figur 6.2). IM fokuserer primart pa behandling av data, informasjon og kunnskap
som skal stette beslutninger. IM omfatter planlegging, budsjettering, behandling og
kontrollering av informasjon gjennom hele informasjonens livssyklus. ”Network Operations”
bestar av tre deler som ikke kan ses isolert: Nettverksstyring, styring vedrerende spredning av
informasjon og informasjonssikkerhet.

Et sakalt “Capstone Requirements Document” (CRD)8 (32) er under utvikling hvor de
essensielle delene av GIG-konseptet blir beskrevet. CRD skal vaere det overordnete dokumentet
(d v s kun ett dokument — “referansearkitekturen’’) som beskriver de viktigste relasjoner,
vipensystemkomponenter, koblinger (’connectivity”), informasjonskapasiteter, applikasjoner,
nettverksoperasjoner, “Information Management”-komponenter, doktriner o s v, som utgjer hele
GIGen. For at dette konseptet skal vare handterbart er det et poeng at det kun lages ett over-
ordnet referansedokument, og at dokumentet ikke vokser i volum ved at det gér i for store

¥ Capstone = Overbygning [arkit], “kronen pé verket” .
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detaljer. I dag er CRD p4 handterbare 96 sider.

I GIGen vil ende-til-ende ytelse 1 nettverket vaere viktig. Dette skal stottes og forbedres gjennom
modellering og simulering. Amerikanerne introduserer det som heter Network Warfare
Simulation (NETWARS) som tilbyr modellering og simuleringskapasiteter for & vurdere ytelse
av GIGen. I dag brukes NETWARS til 4 modellere effektiviteten til operasjonsplaner ved &
bruke GIGen slik den eksisterer i dag (d v s dagens tilgjengelige informasjonsnettverk).
Visjonen er at NETWARS ikke bare skal kunne benyttes som verktey for & vurdere nettverks-
kapabiliteter for & stotte planleggingsfasen av fellesoperasjoner, men ogsa vere til hjelp for 4 se
hvor og hvordan nye teknologikapabiliteter kan settes inn for & styrke nettverket. F eks kan en
ny teknologikapabilitet vere et avansert bredbandsatellittsystem. Definisjonen av GIG-
konseptet er gitt i appendiks A.

I en norsk nettverkstankegang vil en ogsé, utover teknologikapabiliteter (som f eks UAVer,
radarer, satellitter, o s v), kunne tenke seg informasjonskapabiliteter’ tilknyttet ett slikt nettverk.
Eksempler pa nye tjenester som kan betraktes som informasjonskapabiliteter 1 en fremtidig
norsk informasjonsinfrastruktur kunne f eks veare:

e Oseanografitjenesten Rapid Environmental Assessment (REA).

e Analyse av satellittbilder.

e Et fremtidig distribuert og komponentbasert ”Common Operational Picture” (COP) - d v s
en bildeoppbyggingstjeneste pa fellesniva.

REA-tjensten er webbasert og kan enkelt beskrives som et samarbeid om operative varsler
mellom Meteorologisk institutt og Forsvaret. Varslene inneholder informasjon om veer, belger,
havstremmer, akustikk, vannstand, o s v, og det skal utvikles nye verktey for kombinert bruk av
satellittbilder og varslingsmodeller. Tjenesten ble for gvrig provd ut under gvelse Strong
Resolve i mars 2002 (61).

Forsvaret har ogsa nylig etablert en analysetjeneste basert pa sivile bildedannende radar-
satellitter 1 overvakningen av vare store havomrader (57).

Slike tjenester vil kunne vare eksempler pa informasjonskapabiliteter. En fremtidig COP-
tjeneste likesa. Slike og liknende tjenester vil da kunne ”plugges” inn i en felles grid eller
informasjonsnettverk ved behov for & bidra til f eks felles situasjonsforstaelse.

6.7 Sarbarhet

Denne rapporten har ikke hatt som ambisjon & g inn i1 problemstillinger knyttet til srbarhet.
Sarbarhetsbetrakninger er omréder som blir godt ivaretatt av andre prosjekter ved FFI. Likefullt
kan det avslutningsvis vere pa sin plass & ha nevnt at selv om den nye teknologien (ut fra et
informasjonsinfrastrukturperspektiv og tettere integrering mot omverdenen) sa absolutt gir oss
nye muligheter, kan den ogsé eke var sarbarhet dersom redundans ikke bygges inn i
informasjonsinfrastrukturen (figur 6.3). Bevisste valg i integrasjonsprosessen - bade internt og
eksternt - blir viktig.

° I GIGen ville slike tjenester befinne seg f eks i "Global Appliction”-komponenten.
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INTERCONNECTED INFRASTRUCTURES
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AXIOM: Cutting one trunk destroys 1,000 living twigs.

Figur 6.3 Ukritisk integrasjonstankegang mot omverdenen: Gir ny dimensjon til sdrbarhet?"’

7 ORGANISASJON, ARBEIDSFORMER OG IKT

I en del nyere teorier erstattes den tradisjonelle hierarkiske struktur av en flatere struktur, der
arbeidsorganisering knyttes til oppgaver i stedet for til funksjoner. Samhandling internt i
virksomheten fdr dermed et annet preg. Vi ser at det legges storre vekt pd interorganisasjonelt
samarbeid og ulike typer strategiske allianser. Kjart barn har mange navn, og barnet i denne
sammenheng omtales som “dynamic networks” (33), “meta-businesses” (34), ”adhocracies”
(37), cluster organizations” (35) og “virtual corporations” (36). Felles for dem alle er at de i
utstrakt grad, og over tid, gjor bruk av IKT. Dette synes nedvendig for & oppné ensket dynamikk
og fleksibilitet i organisasjonsstrukturen.

7.1 Arbeidspraksis

Likevel har man fremdeles i dag problemer med 4 utlese det forventede potensial ved innfering
og bruk av avansert IKT. F eks er organisasjonens strukturelle elementer (hierarkinivaer, regler,
prosedyrer, vedtatte rutiner, o s v) og arbeidsprosesser (praksis, arbeidsformer, kommunikasjon,
mennesker) typiske mekanismer som kan komme i1 konflikt med den nye teknologien pé ulike
mater. Til og med budsjettmessige foringer, f eks fra nylig inngatte kontrakter og prosjekt-
oppdrag, kan forsterke interessekonflikter innad 1 organisasjonen og dermed motarbeide nye
madter 4 gjore ting pd, - og organisere seg pa (i hvert fall pd kort sikt). Tungt byrdkrati (f eks
skjemavelde) er ogsd en mekanisme som typisk bidrar til & motvirke enskede effekter i f m
innfering av ny teknologi.

Vi lever pd mange méter fortsatt under de gamle mentale modellene med den vertikale
organisasjonsstrukturen. Ta f eks informasjonshéndtering 1 organisasjoner. Informasjons-
teknologien brukes ofte pa en slik mate at den forsterker de trekkene vi finner 1 dagens

' Bildet er hentet fra Aviation Week & Space Technology mars 2002.
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organisasjoner. Vi far mer og mer avanserte datasystemer som kan ordne opp i informasjons-
kaoset vi lager, men det loser ikke alltid problemene. Det at sjefens postkasse overfylles med
meldinger, trenger ikke bare skyldes at teknologien gjor det enkelt & sende eller duplisere
informasjon, men det kan ogsa vere et resultat av de kulturelle forutsetningene i bedriften. F eks
kan organisasjonen ha en skriftlighetskultur som sier at alt ma vere nedskrevet skal det kunne
vurderes. I organisasjonskulturer hvor f eks tilbakeholdenhet i forhold til det & dele informasjon
er fremtredende, vil krav til nye mater & “dele og distribuere informasjon” pa bli en utfordring.
Teknologien legger til rette for det, men kommer da i konflikt med etablert praksis. Blir man
forst oppmerksom og mer bevisst pa hvordan slike mekanismer virker, vil man bli bedre rustet
til & tenke alternativt.

Ny teknologi legger til rette for & gjore ting pa nye méter, men mennesker tar ofte ny teknologi
og tilpasser den inn i den vante maten & kommunisere og a oppfore seg pa. I studier gjort i
militeere beslutningssituasjoner (47) hevdes det ogsé at etablert praksis pavirker i stor grad
hvordan folk bruker ny teknologi. Motsetningsforholdet kommer frem nar homogene grupper
meter ny teknologi fordi mennesker opprettholder sine tradisjonelle gruppestrukturer gjennom
sin adferd. Teknologien i seg selv bryter f eks ikke ned sjefens militeere grad, status eller
autoritet i gruppen. I (47) ble det studert hvordan ny teknologi (samhandlingsteknologi'") ble
brukt til & stette et K2-team som skulle samarbeide om problemlesning og beslutninger i en K2-
situasjon. I studien observerte man at medlemmene i K2-teamet opprettholdt sin adferd som for,
f eks ved at de forholdt seg mer til sine underordnete enheter enn til K2-teamet som gruppe.
Teammetene hadde mer en karakter av rapportering av status om hva som allerede hadde blitt
gjort, enn av en felles diskusjon og planlegging fremover. De opprettholdt altsa sine etablerte
kommunikasjonsmenstre og adferd. Den nye teknologien ble derfor brukt pa en annen mate enn
forutsatt.

Et annet eksempel er at tradisjonelt har ofte organisasjoners regler og rutiner vert basert pa a
unngd & tenke for mye pa fremtidige konsekvenser. Det er nettopp rutinen som ofte gjor det
mulig & produsere og arbeide effektivt. Det & begrense informasjonsmengde, og utelukke de
fleste alternativer er en velkjent konsekvens av dette og skaper stor effektivitet pd kort sikt. Det
finnes flere dokumenterte funn fra organisasjoner som viser at mange alternativer ikke sees pa
som aktuelle av medlemmene fordi kulturen ikke gjor folk disponible for denne typen
informasjon. Bare kjente ideer som man kjenner best og som er nermest de eksisterende
mentale modeller velges. Sa lenge organisasjonen kan kontrollere fremtiden ved & bruke gamle
prosedyrer i forhold til f eks informasjonshandtering (som det & bruke linjen til informasjons-
handtering) vil deres forventninger om en rasjonell orden ga i oppfyllelse. Rutiner og prosedyrer
bruker vi fortsatt selv om de egentlig forutsetter en stabil og statisk verden.

Situasjonen er ikke like enkel 1 dag ndr omgivelsene endrer seg stadig raskere. Poenget med
disse betraktningene er ikke & gi noen fasitsvar, for de finnes ikke. Poenget er at den nye
teknologien ikke automatisk ferer til nye arbeidsformer eller endringer nér det gjelder f eks
informasjonshéndtering, gruppesammensetninger, samarbeid eller kommunikasjonsmenstre i
organisasjonen. Nye oppfatninger av virkeligheten ma pa plass sammen med endringer i de
grunnleggende forutsetningene knyttet til eksempelvis geografi, infrastruktur og ekonomi.

' Samhandlingsteknologi diskuteres naermere i kapittel 8.
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Etablert praksis representerer ofte de kulturelle og uformelle aspektene ved en organisasjon. De
formelle aspektene ved organisasjonen kan ogsd komme i konflikt med hvordan ny teknologi
utvikles, innferes og/eller tas i bruk. Et naerliggende eksempel pa hvordan formelle aspekter ved
en organisasjon og ny teknologi kommer i konflikt er f eks Forsvarets krav om & bruke
PRINSIX i1 f m innfering av ny programvare. PRINSIX er en prosjektstyringsmetode for
materiellanskaffelsesprosjekter, er dokumentdrevet og har en fossefallstilneerming. Programvare
er definert som materiell i Forsvaret og er derfor underlagt PRINSIX. Det er imidlertid i dag
vedtatt & bruke bl a ”Rational Unified Process” (RUP) som metodikkrammeverk og ”Unified
Modelling Language” (UML) som modelleringssprék i nye systemutviklingsprosesser i
Forsvaret (50) . RUP og UML er iterativ og inkrementell, og da ikke bare pé programvare-
utviklingsniva men ogsa pa prosessniva. Kravet om prototyping og iterativ utvikling kommer da
1 konflikt med kravet om at PRINSIX skal folges. PRINSIX krever at folgende dokumenter
utarbeides i anskaffelsesprosessen (fossefallsorientert):

e Prosjektforslag.

e Gjennomferbarhetsanalyse.
e Malsettingsdokument.

e Kravdokumenter, mm.

PRINSIX er et eksempel pd en "formell regel” (d v s en nedskrevet instruks/retningslinje) som
kan komme 1 konflikt med hvordan man ber drive moderne systemutvikling i dag. Ny teknologi
som krever nye metoder og teknikker for utvikling kan ikke kravspesifiseres pa samme maéte
som for. Dette betyr likevel ikke at PRINSIX som metode ikke skal kunne fungere bra pa andre
omréder. I et slikt tilfelle bor man heller kanskje endre synet pa hva som skal defineres som
materiell? Bor IKT kun betraktes som materiell 1 fremtiden?

I de senere tidrene har forskjeller i evnen til 4 integrere teknologiske nyvinninger flere ganger
blitt avgjerende for om en bedrift har greid & overleve og vise seg effektiv (51). Det betyr at
nyetablerte bedrifter oftere har et fortinn framfor de mer veletablerte nar det gjelder & utnytte
teknologiske nyvinninger. Eksisterende organisasjoner kan ofte fristes til 4 tvinge den nye
teknologien inn i den eksisterende strukturen.

7.2 Hierarki vs prosess

Nettverksorganisasjoner karakteriseres ved at de er flate, ikke-hieraktiske strukturer, prosess-
orientert, tilpassningsdyktige og at deler av nettverket er avhengig av ressurser kontrollert av
andre. Tradisjonelt har design av organisasjoner vart dominert av et funksjonsorientert
perspektiv pa organisasjoner, med fokus pa hierarki, autoritet og kontroll. Konsepter som f eks
”Business Process Reengineering” (BPR) og “Total Quality Management” (TQM) kan ses pé
som forsgk pd & overvinne den tradisjonelle funksjonelle tiln@rmingen, og fokusere mer pa
prosessen innad i organisasjonen istedenfor pa organisasjonens struktur. Likevel synes det som
om disse forsekene frem til nd ikke helt har klart & avlese ideen om organisasjonen som
hierarkisk struktur, med en organisasjon som et sett av prosesser. Selv om avdelinger erstattes
av “teams” og hierarkiske nivaer fjernes o s v, er fortsatt design av strukturer det som ofte blir
vektlagt ved ny organisasjonsdesign.
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Det nye designet kommer litt til kort ettersom den nye organisasjonen igjen fremstar som et
konglomerat av strukturelle relasjoner istedenfor et nettverk av prosesser.

Dette forklares ved at prosesser kan vere hierarkiske ogsa. Selv om man har en prosess-
tilneerming isteden for hierarkisk tilneerming, bruker man de samme prinsipper ved design:
Prosessene dekomponeres ned i subprosesser pa samme mate som oppgaver og funksjoner
dekomponeres ned i deloppgaver og delfunksjoner. Og vips har man pé nytt designet et hierarki,
- bare i ny drakt.

7.3 IKT-avhengighet i organisasjoner

Et annet aspekt 1 IKT-diskusjonen er bruksaspektet. I dag er de fleste organisasjoner avhengig
av IKT pa en eller annen méte. Vi som forbrukere er ogsd avhengig av at organisasjoner bruker
IKT i sine strategiske virksomhetsprosesser. Mange av oss er f eks blitt nettbankkunder, og de
fleste av oss bruker elektroniske kort ved betaling pa supermarkedet. Det ville vare svert
vanskelig for bankene a opprettholde kjernevirksomheten sin i lengden dersom de av en eller
annen grunn ble nedt til & ga tilbake til manuelle rutiner i f m kundebehandling og penge-
transaksjoner. Rasjonaliseringsgevinsten i f m arbeid som tidligere ble gjort manuelt, har vaert
betydelig innenfor mange omrader. Det er i dag urealistisk & tenke seg muligheten av & gé
tilbake til den tilstanden man var i for IKT gjorde sitt inntog. Rasjonaliseringsmotivet har frem
til nd veert det dominerende motiv for a ta 1 bruk IKT. Likefullt, IKT-avhengighet i
organisasjoner ser ut til & vaere av minst to forskjellige typer (11): 1) ”Styring og kontroll”, og
2) ”Innovativ bruk”.

7.3.1  Styring og kontroll

Den ene typen adresserer det potensialet IKT har i f m rasjonalisering (automatisering, styring
og kontroll). IKT-systemer er ofte tenkt pé og designet som rasjonaliseringsverktey; Gjore
eksisterende aktiviteter mer effektive. Det endrer og videreutvikler ikke organisasjonsprosessene
1 noen nevneverdig grad. Ogsa innforing av samhandlingsteknologi kan ha et rasjonaliserings-
motiv lagt til grunn, og ikke nedvendigvis et enske om mer samarbeid pa tvers. Et typisk
eksempel kan vaere overgang til en ny styringsmodell, som f eks BPR-modellen, hvor det er
sentralt at ledelsen har direkte kontakt med bedriftens operative nettverk. En slik modell
genererer behov for nye systemer som stotter gkt fleksibilitet pa det operative niva og som
samtidig ivaretar ledelsesbehov for styring og kontroll:

e Ferre ledere kan styre flere (mer autonome) grupper i en organisasjon.

e Bruk av samhandlingsteknologi synliggjer og registrerer resultatdata pd individ- og
gruppeniva (som er viktig for styring). Man blir som enkeltindivid mer synlig ved bruk av
samhandlingsteknologi i arbeidet.

e Bruk av samhandlingsteknologi formaliserer og kodifiserer kunnskap som tidligere var delt
bare mellom noen fa individer.

e Gjore bruk av nye typer evalueringssystemer som maler ytelsen av de operative nivéene
langs noen dimensjoner av velvalgte ytelsesindikatorer (’performance indicators”).
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7.3.2 Innovativ bruk

Den andre typen IKT-avhengighet har med IKTs "muliggjerende” (“enabling”) aspekter & gjore
—d v s det potensial som teknologien har for a bidra til & etablere helt nye og/eller forbedre
eksisterende organisasjonsprosesser. Mens den forrige typen (rasjonaliseringstypen) fokuserer
pa rasjonalisering av manuelt arbeid, fokuserer denne type avhengighet pa IKT som et sentralt
virkemiddel for & etablere nye virksomhetsprosesser eller for kontinuerlig d forbedre
eksisterende prosesser (11). Dette vil typisk vaere prosesser tilknyttet aktiviteter som ellers ikke
hadde vert mulig uten IKT. Avhengighet av denne type betyr at teknologi har gjort mulig det
som 1 organisasjonen var ansett som “umulig”. I slike tilfeller eksisterer det ingen manuelle
rutiner bak innferingen (eller utviklingen) av et spesielt IKT-produkt eller tjeneste, som ofte har
vert tilfelle for rasjonaliseringsmotivet. Nettopp p g a denne teknologiens potensial som
“muliggjerende” i virksomhetsutvikling, er det flere og flere organisasjoner i dag (selv av type
BRP som nevnt ovenfor) som sgker mot & bli IKT-avhengig av den “muliggjerende” typen.

Ettersom en organisasjon synker dypere inn i denne type avhengighet vil virksomhets-
utviklingen 1 organisasjonen bli vanskeligere a skille fra IKT—bruk 1 organisasjonen. Forskere
har i de siste drene vist at bruk av IKT er et mer komplekst fenomen enn tidligere antatt. Blant
annet sd avviker planlagt bruk ofte fra virkelig bruk p g a tilfeldigheter, ved en feil eller med
vilje. Ofte har slik “feilbruk™ resultert i nye mater 4 nyttiggjore seg teknologien pé (det som her
omtales som “kreativ” eller “innovativ” bruk). Hvordan IKT faktisk brukes blir da et sentralt
aspekt av virksomheten og dens virksomhetsutvikling. Dette impliserer at endringer i strategiske
virksomhetsprosesser i1 organisasjoner, som ensker & bruke IKT som et aktivt virkemiddel 1 sin
virksomhetsutvikling, faktisk ogsa krever endringer eller forbedringer i IKT-bruk.

“Innovativ bruk” oppfattes na av flere som en av flere viktige padrivere for virksomhets-
utvikling. Innovativ teknologibruk vil i hovedsak vare eksperimentelt og en bottom up”
utvikling. Viktigheten av innovativ teknologibruk omtales ogsa i (47). Her mener man ogsa at
innovativ teknologibruk hovedsakelig utvikles gjennom en ” bottom up” tilnrming, fordi
viktige motsetninger mellom teknologi og etablert praksis da blir mer tydeliggjort. Et aspekt her
er f eks onsket om 4 utvikle innovative praksiser for 4 unnga kontraproduktiv teknologi.

I (11) foreslas det at organisasjoner mé finne méter & monitorere IKT-bruk pa, nettopp for a
fange opp dette aspektet. Selvfolgelig er ikke all ’feilbruk™ nyttig og kreativt, men en bevisst-
gjoring rundt effekter av IKT-bruk og konsekvenser av IKT-bruk vil kunne gi verdifulle bidrag
inn 1 organisasjonens endringsprosesser.

Overfort til en K2-kontekst ville f eks en slik monitoreringsfunksjon av IKT-bruk kunne
inkluderes 1 ovelser som fokuserer pd K2. I en slik sammenheng kan kollektiv trening pa bruk
av IKT, for a stimulere til nye og kanskje mer effektive méter a nyttiggjore seg teknologi pa (og
derigjennom utvikle nye mater & gjore ting pd), eventuelt legges inn som en del av en
”Information Management” funksjon.

7.4 Vertikal samordning vs horisontal samordning

I Forsvaret har man tradisjonelt fokusert mer pa vertikal samordning enn horisontalt samordning
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1 K2. Vertikal samordning vektlegger at hoyere nivaer koordinerer og kontrollerer arbeidet pa
lavere nivaer gjennom virkemidler som myndighet, regler og politikk, og gjennom planleggings-
og kontrollsystemer. Horisontale former for samordning er gjerne mindre formaliserte og mer
fleksible enn autoritetsbundne systemer og regler (f eks formelle/uformelle meter, arbeids- og
prosjektgrupper, samordnende roller, o s v). I interorganisatoriske nettverksdannelser blir den
vertikale samordningen supplert, og ofte delvis erstattet, av horisontale forbindelser mellom
mange forskjellige enheter over store geografiske omréder (51). Slike organisasjoner er sdkalt
“multisentriske” ved at initiativ og strategi kommer mange steder fra og tar form gjennom tall-
rike forskjellige partnerskap og samarbeidsavtaler. Det selvorganiserende nettverkets helling 1
retning av desentralisering, teambygging og arbeid pa tvers av geografiske og funksjonsmessige
grenser, gjor det godt egnet til & handtere kompleksitet og forandring. Men 1 et nettverk er det
vanskelig for en enkeltperson eller en enkelt gruppe & ha kontrollen (jfr kapittel 6 om innforma-
sjonsinfrastrukturer). Det er heller ikke sikkert at alt som kommer ut av disse systemene har
verdi.

I (51) papekes det at det optimale blandingsforholdet mellom vertikal og horisontal samordning
avhenger av de samordningsproblemene som fins i hver enkelt situasjon. Vertikal samordning er
generelt overlegen nér forholdene er stabile, oppgavene forutsigbare og klart forstatt. Ensartethet
er her vesentlig. Horisontal kommunikasjon fungerer best for komplekse oppgaver som skal
utfores i turbulente og raskt omskiftelige omgivelser. Evnen & kunne veksle mellom ulike sam-
ordningstrategier vil vare vesentlig 1 fremtiden, og teknologi som stetter samhandling og
formell/uformell kommunikasjon pa tvers vil dermed f& okt strategisk betydning i organisa-
sjonen. Kommunikasjonsaspektet i organisasjonen blir sentralt: God kunnskap om IKT og
effekter av IKT blir derfor strategisk viktig for mestring av organisatorisk kommunikasjon 1 et
nettverk (52).

7.4.1  IKT og kommunikasjon i organisasjoner

Ny teknologi har medfert en kvantitativ ekning i bade intern og ekstern kommunikasjon (f eks
effekten av Email, intra-/internett, o s v). Organisatorisk kommunikasjon far som nevnt mer og
mer karakter av hva man kaller nettverk. Mens retning og innhold av kommunikasjon tidligere
var dominert og bestemt av ledelsen, ser man na en gkning i oppadgaende og tverrgaende
kommunikasjon (52). Kommunikasjon blir raskere og mer effektiv pa en rekke omrader, og
serlig viktig er gkning i interorganisatorisk kommunikasjon. Individers og organisasjoners
kommunikasjonsstruktur blir dermed mer kompleks.

Kommunikasjon 1 vid forstand stettes og forsterkes pé flere forskjellige mater gjennom
teknologi. F eks har man for lengst etablert systemer som gjor det mulig & overfere informasjon
fra datamaskin til datamaskin, enten internt i organisasjonen, eller mellom organisasjoner (f eks
gjennom formaterte meldinger). Man har ogsé teknologisk forsterket menneskers mulighet for a
fa informasjon og a registrere informasjon gjennom tilknytning til datamaskiner (f eks mot
databaser). Den tredje formen for teknologistette bestar enten 1 ensidig & overfore budskap til en
starre gruppe av mottagere (kringkastingsprinsippet) eller 1 & stotte muligheten for gjensidig
utveksling av budskap (f eks Email, video, elektroniske diskusjonsfora, o s v). Denne sistnevnte
formen for teknologistette har mest interesse i denne sammenheng fordi den tillater bade
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synkron og asynkron kommunikasjon mellom mennesker i former som tidligere ikke var mulig.
De mest kjente formene er:

e Spredning av informasjon til store grupper.
e Koordinering og gjensidig tilpasning.
e Strukturert gruppearbeid.

Fjernarbeid (i kategorien for nye og fleksible arbeidsformer) er ofte brukt som kroneksempelet
pa hva denne form for teknologistette muliggjor.

Behovet for teknologistette til samhandling vil variere fra situasjon til situasjon. Hvordan
samarbeid foregér er ofte situasjonsavhengig. Effektiv utnyttelse av samhandlingsteknologi kan
avhenge like mye av individuelle egenskaper som f eks trening og erfaring med bruk, personlige
holdninger, motivasjon og personlighet, som pd hvordan organisasjonen og arbeidet ellers
harmonerer med slik teknologi. F eks vil effektiv utnyttelse av samhandlingsteknologi ofte
kreve endring av etablerte kommunikasjonsmenstre (formelle og uformelle) i organisasjonen.
Tradisjonelt har ofte kommunikasjon fulgt de formelle linjene.

8 SAMHANDLINGSTEKNOLOGI

9% 9 99 9

”Samhandlingsteknologi”, ”samarbeidsteknologi”, ’samspillteknologi”, koordinerings-
teknologi” og “’gruppevare” er begreper som ofte blir brukt om hverandre. I denne rapporten
brukes begrepet samhandlingsteknologi.

I dette kapittelet diskuteres ikke de klassiske problemstillingene rundt f eks kritisk masseteori
(59) knyttet til bruk av denne type teknologier, eller andre teoretiske rammeverk fra litteraturen
for 4 beskrive samarbeidssituasjoner og teknologistette for samarbeid. I dette kapittelet
fokuseres det mest pd empiriske studier og erfaringer som er gjort i f m innfering og bruk av
samhandlingsteknologi i organisasjoner.

Forutsetningen for & snakke om teknologistette til samhandling, er et fokus pa ikke-teknologiske
aspekter. Det er na en bred forstdelse for at teknologiforstéelse og systemutvikling har bade
tekniske og ikke-tekniske aspekter ved seg. M a o teknologiforstéelse og programvareutvikling
er tverrfaglig. De tekniske aspektene har veart opplagte og har historisk sett vaert de
dominerende. De ikke-tekniske (organisatoriske, sosiale) sidene har etter hvert gradvis blitt
sterkere fokusert pa. Til tross for at en i dag nesten har full enighet om at systemutvikling ogsa
har en ikke-teknisk side, har det vist seg uhyre vanskelig & finne en fruktbar mate a analysere og
forsta det saeregne samspillet mellom det tekniske og det ikke-tekniske.

8.1 ”Ny” teknologi — nye muligheter?

Kommunikasjon er et sentralt aspekt ved samhandlingsteknologi. Som papekt flere steder i
rapporten resulterer ssmmensmeltingen av gamle analoge og nye digitale teknologier (IKT) 1
nye elektroniske medier med nye egenskaper. Fra et samhandlingsperspektiv vil slik ny
teknologi karakteriseres av digital representasjon av budskap, noe som egker vér evne til 4 lagre,
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bearbeide og formidle disse gjennom tid og rom. Paradokset er likevel at mye av den
samhandlingsteknologien som finnes pa markedet i dag ikke er spesielt ny. Det som imidlertid
gir inntrykk av at dette er noe nytt er det enorme fokuset alle” i dag har pd dagens IKT-
utvikling. Faktisk har mange organisasjoner i flere ar allerede vert kjent med ulike former for
samhandlingsteknologier og produkter som f eks videokonferansesystemer, kalendersystemer,
Microsoft Exchange, Email, interaktive web-lgsninger, BSCW (”Basic Support for Cooperative
Work”), Notes Domino lgsninger, elektroniske meterom, ulike former for elektroniske
diskusjonsfora, o s v. F eks oppstod gruppevare (”groupware”) som begrep forste gang allerede
1 1978. Likefullt har mange organisasjoners evne til & utnytte denne type teknologi veert
begrenset. Teknologistette for samhandling dreier seg kort fortalt om design, innfering og bruk
av:

e Gruppevare (programvare spesielt designet for grupper).

e IKT som skal stette samarbeid mellom ulike mennesker, i forskjellige og varierende
samarbeidsforhold, f eks innenfor leering ("Computer Supported Cooperative Learning”
(CSCL)).

e Generell IKT som kan benyttes (og faktisk brukes) i samarbeid mellom mennesker.

Historisk sett er Email det eksempelet man kjenner best, og som alle er enige om er blitt en
suksess. Det mener man kan forklares ved bl a at Email stetter hurtig asynkron kommunikasjon,
har lave kostnader og er kompatibel og interoperabel mot det meste av teknologier i dag. Et
annet viktig aspekt ved Email er ogsa at det er fleksibelt i den forstand at brukeren ikke tvinges
til & strukturere hva som skal sies eller hvordan det skal sies. Likefullt ble ikke den
kommersielle Email-bruken en suksess “over natten”. Det tok tid fer det kollektive behovet for
Email ble reelt forankret og artikulert i organisasjoner bade i forvaltningen og i neringslivet
forevrig. Email er en form for kollektiv teknologi som ikke vil ha noen reell mening eller effekt
dersom det var bare et fatall mennesker som brukte det. I dag brukes Email av de fleste like
selvtalgelig som f eks telefonen. Email-bruken kan sies & ha “diffundert” inn 1 var daglige
omgivelse - bade pa jobb og privat. Email har blitt en integrert del av var méte & kommunisere
pa — narmest som en del av var kultur (etablert praksis).

Selv om mye av den samhandlingsteknologien som finnes pd markedet i dag er relativt godt
kjent allerede, er potensialet denne teknologien representerer langt fra utnyttet fullt ut. Nye
muligheter vil kunne avdekkes i samspillet mellom menneskers kreativitet og teknologi-
modenhet i f m bruk, og teknologisk utvikling over tid. En generell endring 1 holdninger til
bruk, som foelge av faktorer i omgivelsene nar det gjelder okt globalisering, omorganiseringer,
teknologisk utvikling, og nye oppgaver og arbeidsmenstre (hvordan arbeid kulturelt og
organisatorisk blir utfert), vil kunne gi bruken av denne type teknologi nye vilkir. M a o, dagens
nettverksetableringer aktualiserer behovet for gkt bruk av denne type teknologi.

8.2 Synet pa samhandlingsteknologi

Synet pd samhandlingsteknologi er at man utvider, heller enn erstatter funksjonalitet. Samtidig
gjor skrittvis innfering det vanskelig & se at - og hvordan - teknologien er ny. Utfordringen
innenfor dette feltet har vaert & skifte fokus fra automatisering og funksjonsorientert stotte, til a
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stotte menneskelig aktivitet.

Samarbeidsteknologi muliggjer samarbeid uavhengig av tid og rom og kategoriseres ut fra
oppgaven som skal stettes:

e Kommunikasjon (formell/uformell).

e Konkrete samarbeidsoppgaver (felles mél).

e Koordineringsaktiviteter (mange eller fa koblingspunkter).
e Informasjonsnettverk (formell/uformell).

Béde for systemutviklere og brukere utgjer introduksjonen av samarbeidsteknologi en forskjell
ved at det stilles andre krav til det & lage og & bruke systemer som direkte involverer mennesker,
enn & lage/bruke systemer for strukturerte problemer (som ved bruk av formaliserte metoder og
modeller). Tradisjonelt har man hovedsakelig vert individuelt orientert i betydning av “den
enkeltes forhold til datasystemet”. Selv om datasystemer har vert brukt av flere (f eks mot
databaser) har fokus likevel vart pa funksjonaliteten slik den enkelte bruker opplever den.
Innenfor samhandlingsteknologi er det primare & understotte arbeid mellom flere personer. Det
betyr at man er mer prosessorientert enn systemorientert, og mer horisontalt orientert enn
vertikalt orientert. D v s man vektlegger endringsaspektet i f eks 1 arbeidsformer og
organisasjonsprosesser — nettopp fordi de endrer seg over tid.

I systemutvikling kan man skille mellom prosessbetraktninger og systembetraktninger. Ved
systembetraktninger avgrenses forst den delen av verden som man vil studere, og sa bestemmes
en struktur med komponenter for denne delen. Det dynamiske, det som foregar i systemet, vil
forega innenfor den fastlagte rammen. En prosess er ikke last i et systemperspektiv. Prosess-
perspektivet tillater & betrakte forholdet mellom struktur og prosess, fordi en prosess tillater oss
a betrakte et fenomen i forandring.

8.3 Store forventninger

Som tidligere omtalt i rapporten, er det haye forventninger om at nettbaserte applikasjoner
muliggjer nye former for samarbeid. Man har generelt store forventinger til hva man kan oppna
ved bruk av slik teknologi — pa teknologisk, gruppe-, organisasjon- og ikke minst pa gkonomisk
niva. Til grunn for utvikling av samhandlingsteknologi for grupper ligger forestillinger om at
slik teknologi kan:

o (i okt effektivitet 1 oppgaveleosning:
- Bedre flyt og struktur i kommunikasjonen innad i gruppen.
- Forbedre maten oppgavene utfores.

e Redusere tradisjonelle begrensninger i tid og rom:
- Rik, hurtig og interaktiv kommunikasjon mellom deltagere adskilt i tid og rom.
- Apne for gruppesammensetninger som tidligere ikke var mulig.

e Bedre tilgang pé informasjon:
- Raskere tilgang til mer informasjon.
- Hoyere kvalitet og relevans.
- Mer effektiv hdndtering av informasjon.
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Studier viser at innfering av samhandlingsteknologi kan vare vanskelig & lykkes med.
Entusiasmen i forkant er det som regel ingen ting 1 veien med. I praktisk bruk erfarer man ofte
noe annet. Nir man ensker a ta i bruk og gjere seg nytte av samhandlingsteknologi blir begrepet
suksess og fiasko relative betegnelser. Hvordan skal man lykkes? Hva menes egentlig med
suksess? Skal vi mdle 1 teknisk suksess eller gkonomisk suksess? Hvem er det som skal oppleve
suksess - er det organisasjonen som helhet eller den enkelte bruker? Hvordan méle suksessen til
f eks Email?

A studere hvordan slik teknologi faktisk blir brukt vil kunne si noe om hvilken effekt den gir. A
si noe i forkant om hvordan en slik teknologi vil bli brukt, nér det eksisterer alternative verktey,
kan ikke sd lett forutsies bare ut fra teknologiens egenskaper. Fordi mennesker bruker
samhandlingsteknologi sammen med andre mennesker, vil en persons valg i hvordan bruke
teknologien, ogsé ha konsekvenser for de andre gruppemedlemmene (d v s et individproblem
kan bli et gruppeproblem).

Oppmerksomhet knyttet til dynamikk, kompleksitet og tidsperspektiv preger mange miljo i dag
som studerer effekter av samarbeidsteknologi (38)(39)(40). Det at ny teknologi ofte ikke brukes
slik man pé forhand hadde tenkt seg er ikke noe nytt for de miljoer som studerer mennesker som
bruker teknologi. I (38) beskriver DeSanctis og Poole i sin Adaptive Structuration Theory (AST)
det dynamiske perspektiv. De hevder at effekten av informasjonsteknologi er mer et resultat av
hvordan folk velger a bruke den enn av teknologien i seg selv. Dette synes ogsé a vere tilfelle i
studien gjort i (47). Her hevdes det at etablert praksis pavirker i stor grad hvordan folk velger a
bruke ny teknologi pé (jfr kapittel 7.1). Effekten av ny teknologi risikerer da & bli minimal.
Dette kan vere en forklaringsmodell pa hvorfor bruken og effektene i mange tilfeller avviker fra
det man opprinnelig ensker & oppna. I (38) pépekes f eks betydningen av en optimal samordning
av teknologiske og sosiale strukturer.

I andre studier av hvordan informasjonssystemer péavirker organisasjoners virkemaéte ble det i
(39) observert at identiske maskin- og programvare i sammenliknbare organisatoriske kontekster
hadde ulike effekter. Dette ble forklart med at var forstielse av endringsforlep (fra et tekno-
logisk perspektiv) er for snever. I (39) ble det foreslatt en modell som favner bredere, hvor bl a
arbeidsrutiner, organisasjonsstrategier, fysisk rombeskaffenhet og produktivitet- og
kvalitetsspesifikasjoner ble fremhevet som “teknologiske elementer” pé linje med teknologien
selv.

I tilsvarende studier (d v s med identiske maskin- og programvare i sammenliknbare
organisatoriske kontekster) har det ogsa vist seg at hvem som bruker teknologien kan ha en
effekt pd hvordan teknologien blir brukt, og i hvilke situasjoner teknologien blir brukt.
Mennesker med hey status 1 en gruppe eller organisasjon har ofte lettere for & fi aksept nar de
tar 1 bruk ny teknologi enn de med lavere status. Tilsvarende kan statuspersoner i verste fall
bidra til at ny teknologi har null effekt ved simpelthen & ignorere den. Nér det gjelder
samhandlingsteknologi er dette et poeng fordi effektiv bruk av slik teknologi krever at flere enn
én personer bruker teknologien.

Fra et kommunikasjonsperspektiv (52) hevdes det at effektiv bruk av IKT er mindre avhengig av
holdninger til IKT i teknisk forstand enn av holdninger til kommunikasjon. Organisatorisk
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kommunikasjon er mer bestemt av sosiale og symbolske forhold enn av tekniske forhold. Med
det menes at kommunikativ kompetanse vil overstyre teknisk kompetanse der disse kommer i
konflikt. Man begrunner dette med at man stadig finner at bruk av nye media bestemmes mer av
menneskers holdninger, normer og verdier enn av medias tekniske egenskaper. I denne sammen-
heng papekes ogsé at lederes holdninger er s@rdeles viktige. Dette synet stottes av flere andre
studier gjort innenfor bruk av samhandlingsteknologi. Man mener at generelt sett har ledere hatt
skepsis (bevisst eller ubevisst) til utstrakt bruk av de muligheter IKT gir. Dette forklares ofte
ved at innforing og bruk av moderne IKT virker truende pé etablerte maktforhold.

Dersom man skal evne & utnytte potensialet som ligger i den nye samhandlingsteknologien, sier
det seg selv at man ikke kan bruke den nye teknologien til & gjere tingene pd samme mate som
for. Man kan heller ikke utvikle og innfere samhandlingssteknologi pd samme maéte som for
andre systemer. Endring krever lering og er en vanskelig og ofte langvarig prosess. Det er heller
ikke alltid man kan forutsi hvordan arbeidsformer utvikler seg over tid. Det handler heller ikke
bare om endring av mater & organisere seg i arbeidet pa, men ogsa om de kognitive aspektene
som f eks bruksmodenhet og teknologiforstielse, felles forstdelsesmodeller, erfaring,
utdannelsesbakgrunn o s v, hos den enkelte bruker (her inklusive ledere). Organisasjonskulturen
(d v s etablert praksis) er ogsé et sentralt element 1 dette. Spesielt 1 de organisasjoner, eller i
deler av en organisasjon, hvor tettere samarbeid og informasjonsdeling pé tvers skal innfores
som prinsipp for organisering av arbeid, men som ikke tidligere har vaert etablert praksis.

8.4 Stette til samhandling?

Hva menes egentlig med stette til samhandling? Tradisjonelt bruker vi ofte verktoymetaforen
for & forklare stotte — da ut fra et enkeltindivids perspektiv. IKT betraktes da som et verktoy
under menneskets kontroll og ofte koblet til automatisering. Verktoymetaforen er i dag mer
problematisk ut fra et organisasjons- og samarbeidsperspektiv fordi ordet ’verktey” er basert pd
bearbeiding av materiale 1 en produksjonsprosess, d v s produksjon, ikke interaksjon.

Ordet ”bruker” er ogsa blitt et mer utydelig begrep. En bruker har tradisjonelt vart karakterisert
ved at hun eller han betjener et edb-system. Begrepet bruker forandrer seg ettersom teknologien
forandrer seg. Brukerbegrepet brukes i dag bade om individer og grupper av individer'?. I dag er
det naturlig at brukerbegrepet omfatter alt fra sluttbrukere (“end users”), superbruker, team/-
prosjekt, mellomledelse, toppledelse, kunder, IKT-personell/systemadministratorer til
organisasjoner (intra-/interorganisatorisk).

Flere studier av samarbeid og teknologi er gjort innenfor feltet ”’Computer Supported
Cooperative Work” (CSCW), pa norsk ofte referert til som “datastettet samarbeid”. Typiske
problemstillinger innenfor studier av datastettet samarbeid har veert:

e Hvordan kan mennesker bruke datamaskiner og nettverk til & samarbeide?

e Hva skjer med samarbeid mellom mennesker nar datamaskinen “’star i veien”?
e Vet vi nok om samarbeid til & lage systemer for & stotte det?

e Hyvilke deler av samarbeid kan stattes v h a teknologi?

e Hvordan kan vi designe bedre systemer for 4 stette distribuerte grupper?

"2 En “bruker” kan ogsa i enkelte tilfeller vaere et system eller en applikasjon.
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e Hva karakteriserer grupper i forhold til individer?

e Hva er egentlig samarbeid?

e Hyva skiller samarbeid fra individuelt arbeid?

e Er alt arbeid sosialt organisert slik at det ikke lenger blir meningsfylt & skille mellom
individuelt arbeid og samarbeid?

Begrepet CSCW oppstod 1 1984 av noen teknologer som provde 4 lere fra andre fagdisipliner.
De onsket 4 leere noe som kunne kaste lys over hvordan grupper arbeider slik at man kunne
utvikle systemer som kunne stotte arbeid som involverer flere mennesker. CSCW anses i dag
som et tverrfaglig fagomrade og et eget forskningsfelt. Likefullt er det ulike syn pa det. Fra et
sosiologisk perspektiv betraktes alt arbeid som sosialt organisert, og at samarbeid som sosialt
fenomen derfor ikke kan skilles fra individuelt arbeid (41). Man anser at CSCW derfor ma
betraktes som et paradigmeskifte hvor CSCW:

o ikke vil vaere begrenset til en spesiell type systemer,
e ikke vil vaere en avgrenset spesialisering, men omhandle all system design,
o vil vaere tverrfaglig og pavirke store omrader av dets bidragende disipliner.

Andre mener at samarbeid skiller seg kvalitativt fra individuelt arbeid og at CSCW derfor kan
betraktes som eget fagomrade. Tendensen ser likevel ut til at flere og flere forskere nd mener at
CSCW-feltet uansett representerer et skifte i:

e produksjon av teknologi,

e anvendelse av teknologi (d v s representerer endring i hvordan teknologien brukes pa
arbeidsplassen),

o filosofien bak software design.

I et tverrfaglig omridde som dette er det vanskelig & enes om definisjoner og betraktningsmater.
Uansett om man velger & betrakte CSCW som et eget forskningsfelt eller som et paradigme-
skifte, er det et multidisiplinert omrdde med egen litteratur.

8.5 Samvirke mellom teknologi og organisasjonens behov

Lite samstemt interaksjon mellom teknologi og organisasjon er en viktig faktor som kan vare en
hindring for effektivt samarbeid. Mange organisasjoner har store forventinger til denne type
teknologi og hva den skal gi av gode effektivitetsgevinster. Men forventningene (i hvertfall pa
kort sikt) er ikke alltid i overensstemmelse med de faktiske realiteter. En rekke studier av
samhandlingsteknologi forklarer mislykkethet ved innfering og bruk med manglende
informasjon og opplering (44), og en manglende forstdelse for de menneskelige og
organisatoriske forandringsprosesser som foregir ved innforing av ny teknologi (42).

Samarbeidsteknologi gir utvilsomt nye muligheter, men hva bestar disse mulighetene egentlig
av, og hvor lett er det & utnytte disse mulighetene? Hvilke behov har vi som gruppe, eller som
organisasjon, eller som internasjonal samarbeidspartner? Samarbeidsteknologi skaper nye
behov, men "nye behov" kan ta ganske lang tid & bli riktig artikulert og reelt forankret i
organisasjonen. I (43) diskuteres det hvorfor elektroniske kalendersystemer er funnet nyttige
hele 10 ar etter at slike systemer ble betraktet som mislykkede. Forfatterne konkluderer med at
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tid og modenhet i teknologi (d v s kvalitet og brukervennlighet) og i mennesker (d v s kunnskap
og fortrolighet med verktoy) er faktorer som influerer pa suksess. Denne forandringen gjennom
10 ar mener de er av en mental karakter i forhold til hvordan arbeid kulturelt og organisatorisk
blir utfert. Teknologiske muligheter blir utnyttet - over tid - fordi de former praksis og skaper
behov.

Overfort til en K2-kontekst kan man sperre seg: Er dagens etablerte kommunikasjons - og
samarbeidsformer tilstrekkelig til & handtere de endrede krav til samarbeid som né enskes i f m
fellesoperasjoner? Er forventningene 1 samsvar med realitetene? Dette er relevante spersmaél tatt
1 betraktning at NATO né formulerer nye visjoner, strategier og konsepter som nettopp baserer
seg pa 4 utnytte muligheter og dra fordeler av all den teknologi som innbefattes i begrepet "The
Information Age Technologies”.

8.6 Nettverkssamarbeid

Et annet sentralt aspekt ved samarbeid er koordinering. I flere miljeer defineres koordinering
som handtering av avhengigheter i komplekse organisasjoner. I (45) papekes det at nettverks-
samarbeid kjennetegnes av koordineringsbehov, 1 motsetning til ekt bruk av kontroll-
mekanismer. Koordinering blir den dominerende styringsmekanismen. A takle utfordringer
knyttet til koordinering synes derfor avgjerende for nettverksetableringer.

For Forsvaret vil dette aspektet av samarbeid st sentralt. | mélrettet samarbeid ma de ulike
elementene (mal, aktiviteter, ressurser og resultater) som inngar i samarbeidet koordineres.
Serlig kritisk blir dette nir avhengighetene mellom koordineringselementene preges av
kompleksitet ved et hoyt antall koblingspunkter. F eks har militere fellesoperasjoner opplagt et
koordineringsbehov knyttet til samarbeid. Fellesoperasjoner kan derfor betegnes som et
koordineringsintensivt arbeid. Koordineringsintensivt arbeid stiller betydelige krav til valg av
samarbeidsstrategier og samarbeidsformer, og ikke minst til utforming og bruk av teknologier
som skal benyttes i arbeidet. Ulike teknologiske lgsninger (ut fra et samarbeidsperspektiv) ber
da integreres pa en slik mate at de for brukerne framstir som samhandlende.

8.7 Kontinuerlig laering

Laringsaspektet star sentralt. Som nevnt tidligere i rapporten har flere studier innenfor
samhandlingsteknologi vist at mislykkethet ved innfering og bruk av slik teknologi ofte har med
manglende informasjon og opplering a gjere. Innforing av teknologi som skal brukes av flere
krever lering pé flere nivéer: pa individ-, gruppe- og organisasjonsniva. Usikkerhet forbundet
med bruk eker ved innfering av samhandlingsteknologi, og brukssuksess er derfor mer
uforutsigbar. Innfering og bruk av samhandlingsteknologi ber bli en integrert del av
organisasjonens leringsprosess, spesielt dersom endringer til mer effektive arbeidsformer
(forandre praksis) er et mal.

Pa kort sikt ber en alltid ta sikte pd a bygge opp teknologisk stette til samarbeid pa grunnlag av
inngdende kjennskap til samarbeid slik det uteves 1 praksis.
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8.8 Fokus pa samarbeid i NATO

I NATO fremvises det helt klart en betydelig interesse for a fokusere mer péd de kognitive
aspektene ved bruk av teknologi innenfor K2(46). Effektivt samarbeid v h a ulike typer
samarbeidsteknologier er et tema som ni blir ansett for & vere helt sentralt 1 forhold til K2-
prosessene for fremtidige militeere operasjoner. Selv om flere forskjellige typer samarbeids-
teknologier i dag er bredt tilgjengelig, har de fleste erfaringer frem til nd (fra K2) vist at denne
typen samarbeid sjeldent utfores noe s@rlig bra i praksis. De mest sentrale problemstillingene
som nevnes i forhold til dette temaet er bl a hindringer 1 form av kulturelle forskjeller i:

e treningsopplegg,

e erfaringer,

e Dbakgrunn,

e utstyr,

o tilbakeholdenhet i forhold til det & dele informasjon, og
e problemer med & laere 4 ta 1 bruk nye samarbeidsverktoy.

Det generelle inntrykket er at forskningen innenfor K2 dreies mot det kognitive omréadet (46).
Eksempelvis var tittelen pa fjordérets Internasjonale Command and Control Research and
Technology Symposium” (6th ICCRTS 2001): “Collaboration in the Information Age” — noe
som illustrerer akkurat dette.

9 OPPSUMMERING OG KONKLUSJON

Denne rapporten har gitt noen innledende betraktninger rundt temaene slagmarksdigitalisering,
nettverkstenking og informasjonsinfrastrukturer, samt berort forholdet mellom organisasjon,
arbeidsformer og samhandlingsteknologi. Malsettingen med rapporten har ikke vert a ga i
dybden pa disse temaene, men heller & synliggjore noen mulige implikasjoner - implikasjoner
som vil veere de muliggjerende, men samtidig de begrensende faktorer 1 en forsvarsmessig
endringsprosess som bl a skal basere seg pa bedre utnyttelse av IKT. Den teknologiske utvikling
innenfor IKT har gjort det mulig 4 realisere formalstjenlige organisasjonsstrukturer, og fungerer
naermest som en katalysator for nettverksdannelser. Bakgrunnen for betraktningene i denne
rapporten er de komplekse problemstillingene i relasjonen mellom organisasjon og teknologi
(IKT). Omlegging til et mer nettverksbasert Forsvar vil kreve en bedre innsikt i denne
relasjonen.

Nettverkstenking i Forsvaret hayaktualiserer interoperabilitetsproblematikken. Ikke bare pa
teknologiniva, men mer enn noen gang pd organisasjonsniva. Nettverksorganisasjoner
karakteriseres ved at de er flate, ikke-hierarkiske strukturer, prosessorientert, tilpasningsdyktige
og at deler av nettverket er avhengig av ressurser kontrollert av andre. I et nettverk er det
vanskelig for en enkeltperson eller en enkelt gruppe a ha kontrollen. ”Kontroll” far dermed et
annet preg. Nettverkssamarbeid kjennetegnes av koordineringsbehov, i motsetning til gkt bruk
av kontrollmekanismer. Koordinering blir den dominerende styringsmekanismen. A takle
utfordringer knyttet til koordinering synes derfor avgjerende for nettverksetableringer. En
operativ interoperabilitet vil derfor bli mer kritisk i et nettet militaert samarbeid. Undervurdering
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av betydningen av de kulturelle og leeringsmessige sidene ( f eks gvinger) ved dette vil kunne bli
kostbart.

Ogsa bevisst trening pa kollektiv og individuell bruk av IKT i f eks gvelser blir i denne
sammenheng viktig. Dette er bl a viktig for a fa etablert felles forstielse for nye bruksomrader
og for hvilke effekter IKT kan ha 1 forhold til det arbeid som skal gjores. Vilje og rom for
eksperimentering med bruk av IKT har vist seg & vare en padriver i forhold til det & oppdage
nye og bedre mater 4 gjore ting pd. Implikasjonen her er at organisasjoner som ensker & bruke
IKT som et aktivt virkemiddel i sin virksomhetsutvikling, faktisk krever endringer eller
forbedringer i1 IKT-bruk. En okt bevisstgjering rundt effekter av IKT-bruk vil kunne gi verdifulle
bidrag inn i Forsvarets endringsprosess. @kende grad av eksperimentering i virkelige settinger
bidrar til & skape “innovative kulturer” - slik evolusjoner og inkrementell utvikling av systemer
er typisk innen nettverksverdenen.

De strukturelle aspektene ved IKT introduseres gjennom fenomenet “informasjons-
infrastruktur”. Fenomenet er 1 sin natur nettverksorientert, og gir et mer integrert og holistisk
syn pa samvirket mellom organisasjon og teknologi. Nye utfordringer knyttet til planlegging,
utvikling, realisering, sikring og bruk av slike informasjonsinfrastrukturer fremkommer som en
konsekvens av den generelle globaliseringen hvor alt skal vare integrert, fleksibelt og
dynamisk. F eks fir standardiseringsproblematikken en ny dimensjon som kan komme i konflikt
med eonsket om fleksibilitet. Implikasjonen her er at gkt integrasjon gir opplagte muligheter for
okt samvirke og kommunikasjon, men samtidig aktiverer det mekanismer som kan ha konser-
verende effekter. IKT kan séledes i verste fall bidra til & forsterke uheldige sider ved eksi-
sterende strukturer. @kt gjensidig innbyrdes avhengighet skaper ogsa ekt sarbarhet. Bevisste og
fornuftige valg i1 integreringsprosessen blir viktig.

Informasjonsinfrastruktur oppfattes som en felles ressurs i organisasjonen: En underliggende
basis som inkluderer store informasjonssystemer og nettverkslesninger; M a o en omfattende
samling av sammenkoblede komponenter. Nar samme teknologi kan benyttes pd ulike méter av
forskjellige interessenter er informasjonsinfrastrukturen muliggjorende. Den er dpen ved at det
ikke er noen grense for hvor mange brukere, interessenter eller leveranderer den kan ha. Det at
informasjonsinfrastrukturen er apen gir den mulighet for a vokse.

Informasjonsinfrastrukturer involverer en mengde ulike komponenter, bade tekniske og ikke-
tekniske, og impliserer at fenomenet informasjonsjonsinfrastruktur er et sosio-teknisk fenomen.
Den ber derfor betraktes ut fra flere perspektiver. Fra et brukerperspektiv vil f eks tilgjengelige
tjenester eller kapasiteter tilknyttet infrastrukturen vere det sentrale (eierskap av tjenesten vil
kunne vare transparent for brukeren). Fra et organisasjonsperspektiv vil design, videreutvikling,
investering, vedlikehold og kontinuerlig leering sta sentralt. Betrakter man en informasjons-
infrastruktur ut fra et samarbeidsperspektiv inkluderes de sosiale systemene som omslutter
infrastrukturen. For Forsvaret impliserer dette at skillet mellom krigs- og fredsorganisasjonen
blir mindre: Informasjonsinfrastrukturen vil vere en delt ressurs mellom den operative- og den
ikke-operative delen av Forsvarets organisasjon.

En informasjonsinfrastruktur designes ikke fra bunnen av, det er alltid noe som er der fra for.
Installert base (eksisterende teknologi) og etablert arbeidspraksis definerer utgangspunktet for
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mulige endringer i organisasjonen. Det heterogene aspektet ved informasjonsinfrastrukturer gjor
det vanskelig for en person, ett prosjekt eller en aktivitet alene & ha kontroll pé alle deler.

I nettverksdannelser blir den vertikale samordningen supplert, og ofte delvis erstattet, av
horisontale forbindelser mellom mange forskjellige enheter og over geografiske omrader. Evnen
til & kunne veksle mellom ulike samordningsstrategier vil vaere vesentlig 1 fremtiden, og
teknologi som stetter samhandling og formell/uformell kommunikasjon pa tvers vil dermed fa
okt strategisk betydning i organisasjonen. Kommunikasjonsaspektet blir da sentralt: Individers
og organisasjoners kommunikasjonsstruktur blir mer kompleks. God kunnskap om IKT og
effekter av IKT blir derfor strategisk viktig for mestring av organisatorisk kommunikasjon i et
nettverk.

Teknologiske muligheter blir gjerne utnyttet - over tid — fordi de bade former praksis og skaper
behov. Samhandlingsteknologi skaper nye behov, men “nye behov” kan ta ganske lang tid & bli
riktig artikulert og reelt forankret i organisasjonen. Fokus pa ekt horisontal samordning p g a
utvikling mot et mer nettverksbasert Forsvar vil kunne gi denne type teknologi nye vilkar i en
militeer setting. Lederes kunnskapsniva og bevisstgjering omkring innfering og effekter av bruk
av slik teknologi vil her vaere essensielt.

Viktig er det & vaere oppmerksom pa at etablert praksis (kultur), bade nar det gjelder hvordan
arbeid og kommunikasjon foregér og den dominante rddende teknologiforstaelse, ofte er
faktorer som motvirker endring i f m a ta i bruk ny teknologi. I studier som omhandler innforing
og bruk av IKT i organisasjoner er motstand mot bruk ofte forklart ved at innfering og bruk av
moderne IKT virker truende pé etablerte maktforhold.

Fortsatt er det ubesvarte spersmal i et historisk perspektiv om ”IKT-revolusjonen” representerer
et paradigmeskifte eller bare en ordiner teknologiforbedring. Fa av de omfattende transforma-
sjonene som har skjedd, er analysert. I (60) levnes det like fullt ingen tvil om IKTs rolle i en
militer transformasjon:

... we must make the leap into the information age, which is the critical foundation of all our
transformation efforts”.

Ut fra tanken om & oppnd nettverkseffekter gjennom bedre utnyttelse av IKT, vil det 1
omleggingen til et mer nettverksbasert Forsvar vere viktig & ha et fokus pa den underliggende
informasjonsinfrastruktur og de samvirkende prosesser som skal utnytte denne felles
informasjonsinfrastrukturen.
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APPENDIKS

A  GLOBAL INFORMATION GRID
Definisjon av ”Global Information Grid” og ”Information Infrastructure” i h t CRD (41).

Global Information Grid: Globally interconnected, end-to-end set of information capabilities,
associated processes, and personnel for collecting, processing, storing, disseminating, and
managing information on demand to warfighters, policy makers, and support personnel. The
GIG includes all owned and leased communications and computing systems and services,
software (including applications), data, security services, and other associated services
necessary to achieve Information Superiority. It also includes National Security Systems (NSS)
as defined in section 5142 of the Clinger-Cohen Act of 1996. The GIG supports all DoD,
National Security, and related Intelligence Community (IC) missions and functions (strategic,
operational, tactical, and business) in war and in peace. The GIG provides capabilities from all
operating locations (bases, posts, camps, stations, facilities, mobile platforms, and deployed
sites). The GIG provides interfaces to coalition, allied, and non-DoD users and systems.

The GIG includes any system, equipment, software, or service that meets one or more of the
following criteria:

o Transmits information to, receives information from, routes information among, or
interchanges information among other equipment, software, and services.

e Provides retention, organization, visualization, information assurance, or disposition of
data, information, and/or knowledge received from or transmitted to other equipment,
software, and services.

e Processes data or information for use by other equipment, software, and services.

Non GIG IT — Stand-alone, self-contained, or embedded IT that is not or will not be connected
to the enterprise network.

Information Infrastructure: 7The generic shareable resources (e.g. network elements, hosts,
and information repositories) that are used to implement distributed information systems. More
specifically, information infrastructure consists of those elements that may simultaneously
provide multiple users with the services used to manipulate, store, and transfer data. All
infrastructure falls into one of three sub-types: network, site and information domain.
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B FORKORTELSER OG AKRONYMER

AAW
AST
ATM
BPR
BSCW
CBM
CEC
COP
COTS
CRD
CSCL
CSCW
CWAN
ELS
FSTS
GIG
GPS
ICCRTS
IKT
M

IS

IT

INI
JBD
JEDI
K2
K28
K2IS
KKI
LAN
MSS
NII
NCW
NETWARS
NoTG
OODA
PTO
REA
RMA
RUP

Anti Air Warfare

Adaptive Structuration Theory
Asynchronous Transfer Mode

Business Process Reengineering

Basic Support for Cooperative Work
Command and Battlespace Management
Cooperative Engagement Capability
Common Operating Picture
Commercial Off The Shelf

Capstone Requirements Document
Computer Supported Cooperative Learning
Computer Supported Cooperative Work
Combined Wide Area Network

Etablert Landstridsbilde

Forsvarets Stabskole

Global Information Grid

Global Positioning System

International Command and Control Research and Technology Symposium

Informasjons- og kommunikasjonsteknologi
Information Management
Informasjonssystem

Informasjonsteknologi
Informasjonsinfrastruktur

Joint Battelspace Digitization

Joint Expeditionary Digital Information
Kommando og kontroll

Kommando og kontroll system

Kommando og kontroll Informasjonssystem
Kommando, kontroll og Informasjon

Local Area Network

Interconnection of MAN Switching Systems
National Information Infrastructures (USA)
Network Centric Warfare

Network Warfare Simulation

Norwegian Task Group

Observe, Orient, Decide, Act

Prosess, Teknologi og Organisasjon

Rapid Environmental Assessment
Revolution in Military Affairs

Rational Unified Process



SATCOM
SLADI
SMS
TQM
UAV
UML
WAN
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Satellite Comunication

Slagmarksdigitalisering - konsekvenser for ledelse og stridskonsept
Short Message Service

Total Quality Management

Unmanned Air Vehicle

Unified Modeling Language

Wide Area Network
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