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Sammendrag

Ukrypterte forbindelser forteller alt om hvem som kommuniserer og hva de utveksler av in-
formasjon. Krypterte forbindelser skjuler innhold, men ikke hvem som kommuniserer. Mens
anonymiserte forbindelser skjuler bade innhold og de kommuniserende partene. Vi har tatt for
oss bruk av tre av de mest ubredte sosiale tjenester i disse tre settingene pa mobile enheter og
undersgkt om de sosiale mediene lar seg identifisere. To av tjenestene kan trolig identifiseres i
alle tre scenarioene, mens den tredje kun kunne identifiseres i ukrypterte forbindelser dersom

man sa bort fra DNS og IP-adresser.
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English summary

Unencrypted connections reveals everything about who is communicating and what information
they exchange. Encrypted connections hide the content but not who is communicating. But
anonymized connections hide both content and the communicating entities. We have looked at
three of the most popular social media services in all three settings on a mobile platform and
examined whether the social platform is identifiable. Two of the services were likely identifiable
in all three scenarios, but the third service could most likely only be identified in unencrypted

networks if we ignore DNS and IP-addresses.
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1 Innledning

Med dagens ekstreme ekspansjon og sterkt gkende bruk av sosiale medier blir det mer og mer
viktig hvor mye informasjon man legger igjen gjennom interaksjonen med disse. Mange artikler
og rapporter er skrevet[11, 14] om informasjonen brukerne legger inn i de sosiale mediene.
Men det har vert lite fokus pa om det er gjenkjennelig pa andre mater ved at man er en bruker
av sosiale medier. Dersom man ikke har tilgang til innhold i kommunikasjonen, men kun kan
observere trafikk, lar det seg da gjennomfgre a si at en bruker faktisk deltar i sosiale medier, og

hvilke sosiale medier brukeren har interaksjon med?

Denne rapporten tar for seg trafikkdata til/fra en mobiltelefon som benytter et utvalg av sosiale
medier. Vi vil i Kapittel 2 beskrive litt av den relevante bakgrunnen i temaet trafikkanalyse.
Kapittel 3 vil beskrive eksperimentene som er laget samt en enkel vurdering av innsamlede

data, og Kapittel 4 vil oppsummere.

2 Bakgrunn

Trafikkdataanalyse er noe helt annet enn innholdsanalyse. Dersom man kan ta for seg nivaer av

1”1

informasjonstilgang i en “normal”’ datakommunikasjon, vil man vi i vart trafikkanalysescenario

gnske & dele denne kommunikasjonen inn i tre kategorier:

e Vanlig kommunikasjon mellom to parter.
e Kryptert kommunikasjon mellom to parter.

e Anonymisert trafikk.

I vanlig kommunikasjon kan man for eksempel tenke seg bruk av Voice-over-IP (VoIP) eller
vanlig web-surfing uten kryptering. Her er all trafikkinformasjon og alle data tilgjengelige i
kommunikasjonskanalen. Her vil det lett avgjgres hvem brukeren kommuniserer med, samt

innholdet i kommunikasjonen.

Ved kryptert kommunikasjon, for eksempel bruk av kryptert VoIP eller surfing i nettbanken,
er kun innholdet i kommunikasjonen skjult i kommunikasjonskanalen. Det er ikke gjort forsgk
pa a skjule hvem som kommuniserer, og oftest heller ikke hva slags informasjon som utveks-
les (kryptert VoIP tilsvarer oftest tale-/videosamtale, surfing i nettbanken tilsvarer nettsider
med bankinformasjon). Dette kan kategoriseres som metadata og er grunnlaget for store de-
ler av diskusjonene rundt Datalagringsdirektivet i EU[9] og lagringen av telefoniinformasjon i
USA[10, 12, 13].

Anonymisert trafikk kan forekomme for eksempel gjennom bruk av VPN og proxy-servere.

Virtual Private Network (VPN) og proxy-noder er en mate a knytte seg opp i et annet nettverk

"Det er umulig 4 definere “normal”, men i denne konteksten forsgker vi kun & dekke de mest vanlige benyttede

mater for datakommunikasjon.
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péa. Her vil all trafikk (oftest) gd samlet gjennom den krypterte VPN/proxy-forbindelsen og
blandes med all annen trafikk i dette nettverket fgr man kommuniserer med tjenester utenfor det
interne nettverket. I tillegg blir all intern kommunikasjon i nettverket beskyttet pa samme mate.
Det finnes ogsa anonymiseringsnettverk[8] og anonymiseringstjenester[1, 7] som i prinsippet
fungerer p4 samme mate. Den stgrste forskjellen ligger i hvor mye informasjon som VPN-
leverandgren/proxy-eieren/anonymniseringstjenestene har mulighet til & samle om brukeren. Her
kan metainformasjon vere tilgjengelig hos leverandgren, men noen av tjenestene skjuler ogsa
all metainformasjon. Vi definerer derfor i vart tilfelle anonymisert trafikk til de tilfellene hvor

man ogsa skjuler metainformasjonen.

Kort oppsummert er tilgjengeligheten av data vist i fglgende tabell:

Tilgjengelig informasjon:
Trafikktype Innhold | Endepunkter | Metadata
Vanlig trafikk Ja Ja Ja
Kryptert trafikk Nei Ja Av og til
Anonymisert trafikk Nei Nei Nei

Vi har i en tidligere FFI-rapport[15] sett pa lekkasje i kommunikasjonen fra mobiltelefonene
til/fra produsent og tjenesteleverandgr. Her ble det sett pa innholdet i apne og krypterte kom-
munikasjonskanaler for & finne mulig informasjonslekkasje om telefonen og/eller brukeren. Med
dette som bakgrunn gnsket vi derfor a se pa trafikkdata og undersgke hva slags informasjon en

enkel vurdering av trafikkdata fra mobiltelefoner kan gi.

Vi har sett bort fra de apenbare lekkasjene og informasjonen som DNS-oppslagene normalt gir
oss. Dette kommer ogsa frem senere i rapporten. Vi gér heller ikke i dybden ved knytningen

av IP-adresser til distinkte sosiale tjenester, ettersom dette ogsa vil gi tilstrekkelig informasjon
ved ukryptert bruk i dagens Internett. Ved a se bort fra DNS-oppslag og IP-adresser gjgr vi
problemstillingen om til en trafikkdataanalyse. Denne analysen ser pa om det er mgnster i selve
kommunikasjonen som lekker informasjon om hvilke sosiale tjenester som benyttes. Dette blir

derfor mer relevant i krypterte kommunikasjonskanaler som VPN, eller anonymisert trafikk.

Vi har gnsket a ta utgangspunkt i de mest popul@re sosiale mediene, se pa trafikkdata som
genereres av disse appene pa en vanlig smarttelefon, og se om disse kunne fortelle noe om
hvilke sosiale medier som eventuelt ble benyttet.

3 Eksperimenter

Vi vil i dette kapittelet ta for oss oppsettet av mobile enheter, programvare og utstyr, samt vise

hvordan eksperimentene ble gjennomfgrt.
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3.1 Oppsett

I forsgket ble det benyttet to telefoner av typen Nexus 4, med internt Android-navn “mako”.
Disse er produsert av LG pa oppdrag fra Google og kjgrer siste versjon av Android. Hoved-
grunnen bak valg av disse telefonene ligger i at de er serdeles enkle a eksperiementere med, at
man kan lage sine egne installasjoner av bade Android-systemet og alle tjenester, samt at stort

sett alle applikasjoner fungerer normalt pa dem.

="| Om telefonen APPER MODULER
4.2.2

N\ E=_ -
Radioprogramvare QP === C

M9615A-CEFWMAZM-2.0.1700.84 N . .
Apollo  DSP Manager E-post  Filbehandler Filmstudio

(SEOEESh] J—
3.4.0-perf-g825e82a = ] 7=
build02@cyanogenmod #1 d e E al_x
Mon Sep 23 17:00:27 PDT 2013

Galleri Innstillinger ~ Kalender  Kalkulator Kamera

CPU

ARMVT Processor rev 2 (v71) ® ' 0 ' I

Minne Klokke Lommelykt Lydopptak Meldinger Nedlastinger
1872 MB

P
CyanogenMod versjon m ‘\ @ o

10.1.3-mako
Nettleser Personer Sek Taleringer Telefon

Byggdato

Mon Sep 23 16:45:36 PDT 2013 E

Byggnummer Terminal

cm_mako-userdebug 4.2.2 JDQ39E Emulator
eng.jenkins.20130923.164430 test-keys

= [ =

Figur 3.1 Telefoninformasjon ved en “ren Cyanogenmod”-installasjon.

Vi gnsket a fjerne det meste av stgy fra telefonene og installerte derfor en versjon av Cyano-
genmod[3] uten & ta med alle Google-appene som hele tiden “ringer hjem” til Google. Fordelen
med Cyanogenmod er at den er minimalisert til & inneholde kun det ngdvendige, samt mulighet
for enkel endring av operativsystemet. Vi har tidligere tatt for oss analyse av trafikken som
“ringte hjem” i nevnte FFI-rapport[15]. Mer detaljert informasjon om versjonsnummer og

konfigurasjon er vist i figur 3.1.

Cyanogenmod versjon 10.1.3 kom ogsa med svert fa forhandsinstallerte apper som vist til
hgyre i figur 3.1. Vi hadde ogsa slatt av automatiske oppdateringer av programmer og telefo-
nens operativsystem, samt at vi kun installerte de programmene (“appene”) vi gnsket & ha med i
eksperimentet.

Det finnes et utall av sosiale medier og kommunikasjonstjenester som man kan vare en del av
pa Internett. For & holde eksperimentet forholdsvis enkelt har vi kun valgt ut tre av de mest

populzre® - Twitter, Facebook og Skype.

*Hva som er mest populart i dette ekstremt dynamiske og populzre omradet forandrer seg fra ar til 4r. Og det er
derfor ganske sannsynlig at det er andre mer popul@re tjenester nar dette leses.
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Installasjonen av programmene ble gjennomfgrt fgr trafikkdata ble observert, men brukerre-
gistrering er gjort innenfor den aktuelle perioden. Vi samlet inn i overkant av fgrti timer med
loggfaring av trafikkdata hvor det bevisst ble gjennomfgrt minimalt med brukerinteraksjon til
de sosiale mediene. Grunnen til dette var at vi gnsket at det var standardinstallasjon av pro-
grammene som eventuelt skulle avslgre informasjon, ikke brukerens interaksjon med de sosiale
mediene i seg selv. Vi ville altsa undersgke om programmene avslgrer seg selv, eller om det

ikke er mulig a skille installasjon eller bruk av ett spesielt program fra annen trafikk.

3.2 Hva kan lekke informasjon?

Uten brukerens interaksjon far man reletivt sett mindre informasjonsmengder enn nar brukeren
er aktiv. Det er bare observert trafikk, og eksperimentet har ikke pavirket trafikken pa noen som

helst mate?.

Elementer som man kan se pa i trafikkdata i sakalt “passiv modus” er typisk:

DNS-navn/IP-adresser som benyttes

Oppkoblingsdata og -frekvens

Oppdateringsfrekvens

Datamengde

Noe av dette skjer i klartekst, mens vi forventet at det meste av dataforbindelsene til tjenestene

var kryptert og at man i beste fall kun kunne observere metainformasjon.

Frekvens pa oppkoblinger kan vere varierende eller den kan veare fast for en eller flere av
tjenestene. Dersom man kombinerer datamengde med frekvens kan man kanskje fa en bedre
indikator. I tillegg kan metainformasjon bidra ekstra ved for eksempel a koble IP-adresser til en

spesifikk tjenesteleverandgr, men dette er det som beskrevet tidligere ikke lagt vekt pa her.

Vi vil forsgke & se om det finnes slike indikatorer for hver av tjenestene.

3.3 Twitter

Twitter er en interaksjonsplatform og et nettsamfunn hvor deltakerne kan registere en villkérlig
identitet, lese innlegg fra andre og poste egne meninger, linker, meldinger pa tilsvarende mate
som i de fleste sosiale medier. Det noe spesielle med Twitter er en maksimallengde pa mel-
dinger pd 140 tegn som begrenser informasjonsmengden i hvert innlegg/melding. Twitter er
kanskje fra begynnelsen av sett pa som “de gamles” sosiale plattform, men har i nyere tid vert
svert aktivt i gryende undergrunnsbevegelser i undertrykkende regimer. Av denne grunnen blir

Twitter ofte sett pa som et problem i mindre demokratiske land.

Twitter er et relativt enkelt konsept og inneholder ikke mye data ettersom de kun formidler

meldinger av begrenset stgrrelse og (i utgangspunktet) ingen bilder, o.l. Derfor ville vi forvente

3Som for eksempel gjennom Man-in-the-Middle angrep i [15]
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en enkel og kompakt tjeneste med fa servere involvert og bruk av kryptografi for a beskytte

innlogging og publiseringer.

App permissions App permissions
Twitter needs access to additional permissions Read phone status and identity
(marked as NEW)
Storage
Your messages Modify or delete the contents of your USB storage
Receive text messages (SMS)
Your location
SyStem tools Precise location (GPS and network-based)
Install shortcuts
Your accounts
Phone calls Add or remove accounts, create accounts and set
Read phone status and identity passwords, use accounts on the device
st Your personal information
CliElgs Read your own contact card, request access to
Modify or delete the contents of your USB storage T TR T EEEE
Your location Network communication
Precise location (GPS and network-based) ull network access
Your accounts Your social information
Add or remove accounts, create accounts and set Read your contacts
passwords, use accounts on the device :
Your personal information See all
Raad vaiir awn nantant nard raniiact annace tn
> (] = > (] =

Figur 3.2 Twitters installasjonsrettigheter.

Hva Twitter krever av rettigheter er vist i figur 3.2. De gnsker blant annet tilgang til 4 kunne
motta SMS, kontaktene til brukeren og lokasjonen til telefonen. Spesielt kontaktene er interes-
sante for applikasjoner for sosiale nettverk ettersom det kan hjelpe dem med & koble sammen
personer som allerede har en eller annen felles forbindelse. Hvorfor Twitter krever tilgang til &

motta SMS gis det ingen begrunnelse pa.

DNS og IP-adresser

Ettersom telefonene var relativt strippet for andre applikasjoner var det enkelt & sortere ut de
DNS-forespgrslene som var koblet mot Twitter. Figur 3.3 viser noen av DNS-forespgrslene,
og ved & sjekke svarene pa disse (en liste av IP-adresser) ble det enkelt & sortere ut hvilke

endepunkter som tilhgrte Twitter.

Grunnen til dette er & kunne sortere ut trafikken som var relevant for denne sosiale tjenesten,

for deretter & kunne gjgre analyse kun av trafikk knyttet mot denne tjenesten.

Wireshark er et verktgy for a se pa nettverkstrafikk som gjgr det mulig a lage filtre slik at man
kun trekker ut det man er interessert i til enhver tid. Dessuten hjelper Wireshark til med a tolke
data fra neste alle kjente protokoller. Vi har benyttet Wireshark til & hjelpe oss med a gjgre en
vurdering av trafikken som vist i figur 3.3. For & sgke etter informasjon relatert til Twitter ble

fglgende filter benyttet til & sortere ut all relevant trafikk:

dns contains twitter || dns contains twimg ||

FFl-rapport 2013/03053 11



facebook-traffic-36h.pcap.pcapng [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@@4dn ] S[Xe Aceatl BE vl @ENE @

filter: |dns and ip.src==172.16.16.194 |~ | Expression... Clear Apply Save

No. Time Source Destination Protocol | Length | Info
43385 56231.5921160( 172.16.16.194 172.16.16.1 DNS 75 Standard query @xf@@5 A api.twitter.com
43599 59832.5504460( 172.16.16.194 172.16.16.1 DNS 75 Standard query 8x1b43 A api.twitter.com
43759 60475.0685810( 172.16.16.194 172.16.16.1 DNS 78 Standard query 0xd688 A mobile.twitter.com
43762 60475.07732101 172.16.16.194 172.16.16.1 DNS 75 Standard query 8x5b79 A api.twitter.com
43771 60475.2370760( 172.16.16.194 172.16.16.1 DNS 71 Standard query @x3blf A twitter.com
43861 60481.9933480( 172.16.16.194 172.16.16.1 DNS 73 Standard query 8x73f2 A pbs.twimg.com
43971 60544.7806190( 172.16.16.194 172.16.16.1 DNS 77 Standard query 8x8719 A e.crashlytics.com
43974 60544 .89686201 172.16.16.194 172.16.16.1 DNS 83 Standard query 8x858f A account.cyanogenmod.org
43982 60544.9891050( 172.16.16.194 172.16.16.1 DNS 75 Standard query @xdcab A api.twitter.com
44102 60633.5867380( 172.16.16.194 172.16.16.1 DNS 75 Standard query @xa6ba A data.flurry.com
44127 60728.0460230( 172.16.16.194 172.16.16.1 DNS 76 Standard query 8x5d39 AAAA dsnd.d.skype.net
44129 60728.068424701 172.16.16.194 172.16.16.1 DNS 76 Standard query 8xB8afb A dsnd.d.skype.net
44196 60731.2791320(172.16.16.194 172.16.16.1 DNS 88 Standard query @x49a7 AAAA s.gateway.messenger.live.com
44202 60731.2978720( 172.16.16.194 172.16.16.1 DNS 95 Standard query @xcb4a AAAA 34403.0.4.4.20703.rst10@.r.skype.net

» Frame 36754: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface 0
» Ethernet II, Src: LgElectr 41:35:a6 (10:68:3:41:35:a6), Dst: RealtekS @6:c8:aa (00:eQ:4c:06:c8:aa)
» Internet Protocol Version 4, Src: 172.16.16.194 (172.16.16.194), Dst: 172.16.16.1 (172.16.16.1)

» User Datagram Protocol, Src Port: 44983 (44983), Dst Port: domain (53)

» Domain Name System (query)

0000
6610
0020
0030

00 e0 4c 06 <8 aa 10 68
066 40 59 06 40 60 40 11
16 61 af b7 00 35 80 2¢
00 060 66 00 00 60 86 6d

3f 41 35 a6 08 00 45 00
68 c3 ac 18 18 c2 ac 16
85 dc 76 de 01 86 60 01
6f 62 69 6c 65 87 74 77

.m obile.tw

@ |/ Ready to load or capture

Packets: 62126 - Displayed: 242 (0.4%) - Marked: 26054 (41.9%) - Load time: 0:00.902

Profile: Default 4

Figur 3.3 DNS-bruk i Twitter.

((ip.addr==68.232.35.139
ip.addr==199.16.156.0/24

|| ip.addr==199.96.57.7

ip.addr==199.59.148.0/24 ||

ip.addr==199.59.150.0/24))

file Edit View Go Capture Analyze St

all.p

cap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

Telephony Tools Internals Help

©@4dml EfNXe aenacti BE ©oubf W (]

filter: dns contains twitter || dns contains twimg || {(ip.addr==

No.

36754
36756

36761
36762

36766
36767

36772
36773

~ | Time Source
2074.57643 172.16.16.194

2074.62397 172.16.16.

2074.71785 172.
2074.72668 172.

2074.76508 172.
2074.76830 172.

2074.86605 172. .194
2074.86769 172.16.16.194

Protoc
DNS
DNS

Destination
172.16.16.1
172.16.16.194

16.16.1
16.16.194

DNS
DNS

16.156.107
16.156.107

TCP
TLSV1

16.156.199
16.156.199

TCP

199 TCP

|Expression... Clear Apply Save

ol Length Info
78 Standard query 0x76de
260 Standard query response 0x76de

A mobile.twitter.com
A 199.16.156.107 A 199.16.156.43

Standard query Bxa797 A api.twitter.com
Standard query response 0xa797 A 199.16.156.199 A 199.16.156.408 A 199.16.156.72

52076 > https [ACK] Segq=1 Ack=1 Win=14656 Len=0 TSval=743705 TSecr=2664390824
Client Hello

66 36693 > https [ACK] Si
66 49766 > https [ACK] Seq=

» Frame 62000: 119 bytes on wire (952 bits), 119 bytes captured (952 bits) on interface 8

» Ethernet II, Src: RealtekS 06:c8:aa (09:e0:4c:@6:c8:aa), Dst: LgElectr 41:35:a6 (10:68:3f:41:35:a6)
» Internet Protocol Version 4, Sr
» User Datagram Protocol, Src Part: domain (53), Dst Port: 31251 (31251)
v Domain Name System (response)

Request In: 61999

172.16.16.1 (172.16.16.

1), Dst: 172.16.16.194 (172.16.16.194)

[Time: ©.033670000 seconds]

00060 16 68 3f 41 35 ab 00 e® 4c 06 cB aa 08 60 45 60  .h?A5..

0010 00 69 eb 37 40 60 40 11 d6 68 ac 10 10 61 ac 10  .i.7@.@.

0020 10 c2 00 35 7a 13 80 55 4d 86 b8 0d 81 80 00 01 52U M. .
0030 00 B3 00 00 00 00 87 74 77 69 74 74 €5 72 03 63 ..t witter.c

@ |7 Ready to load or capture Packets: 62126 - Displayed: 4735 (7.6%) - Ignored: 40486 (65.2%) - Load time: 0:00.460

Profile: Default A

Figur 3.4 Twitter benytter alltid HTTPS.

Nar vi tar en videre titt pa trafikken til og fra Twitter-endepunktene sa observerer vi i figur 3.4

at Twitter benytter kryptering pa all kommunikasjon. Det benyttes vanlig SSL/TLS kryptering

som har sine svakheter[15] og bugs[6], men som fortsatt kan regnes som sikker dersom den

implementeres og brukes korrekt.

Det & gjennomfgre at all kommunikasjon er kryptert har tidligere veert spesielt krevende og dyrt

for de store aktgrene pa Internett og gjort kryptering til et mindre gjennomfgrt sikkerhetstiltak

enn gnskelig. Spesielt ettersom dette forlanger en del ekstra ressurser fra servere i flere nivaer.

Men som nevnt tidligere - kryptering skjuler bare innhold, en god del metainformasjon om

12
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trafikken er fortsatt tilgjengelig.

Address A

172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194
172.16.16.194

| @s | sicom |

Port A
45105
34208
44248
56528
41277
38641
46917
34085
50863
48018
60673
40760
47914
41226
60873
42399
42965
51015
49848
50828
50831
38856
53519
51203
35460
38657
39253
45283

Name resolution

Address B
199.16.156.40
199.16.156.72
199.16.156.72
199.16.156.40
199.16.156.8
68.232.35.139
199.16.156.102
199.16.156.199
199.16.156.199
199.16.156.231
199.16.156.231
199.16.156.8
199.16.156.40
199.16.156.40
199.16.156.8
199.16.156.8
199.59.150.9
199.16.156.231
199.59.148.87
199.16.156.6
199.59.150.9
199.59.148.20
199.16.156.199
199.16.156.40
199.16.156.8
199.16.156.231
199.16.156.72
199.16.156.199

Port B
hittps
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https
https

Limit to display filter

Packets

Conversations: ti

Bytes
16 617
17 404
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Figur 3.5 Trafikkmgnster i Twitter.

Dersom vi ser litt grundigere pa trafikkdata fra Twitter-interaksjonene, vist i figur 3.5, er det lett
a se at det skjer noe periodisk. Vi ser blant annet at varigheten til en oppkobling har en tydelig

overrepresentasjon av tidsvarighetene 3600 og 30 sekunder. Dermed kan man filtere ut hvor ofte

nye oppkoblinger til tjenesten (pa forskjellige servere) foregar, som vist i figur 3.6.

user@z: ~/app-permissions-social-media/iogs.

reOffice Calc
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Figur 3.6  Skilt ut oppkoblingstidspunkter og tidsdifferanser mot Twitter-servere.

Figuren viser ogsa at det er et tydelig gjenkjennelig mgnster for oppkoblinger til Twitter-servere

med eksakt en times mellomrom. Dette er et sett av servere som vi kan finne tilhgrigheten til,

for eksempel gjennom bruk av traceroute, i et nettverk kontrollert av domenet twttr.com

“Twitter benyttet ogsa dette domenet i en 1. april spgk i 2013 som gikk ut pa at alle Twitter-brukerne kunne benytte

twttr.com dersom de skrev kompakt og uten konsonanter:)
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naturlig nok ogsé tilhgrer Twitter Inc.

I figur 3.5 ser vi ogsa pa datamengden som overfgres i hver retning. Kolonne seks, atte og ti vi-
ser henholdsvis totalt overfgrt data, data fra klient til server, og data fra server til klent. De aller
fleste forbindelsene av en times varighet ligger pa 13-19kb, de korte 30 sekunders forbindelsene
noe mer variabelt 7-27kb med hovedvekt rundt 15kb. Andelen av trafikk til serveren ser ut til
a ligge pa rundt 15-35% av total trafikk - altsa alltid mindre trafikk til serveren enn tilbake til

smarttelefonen.

Applikasjonen har stort sett alltid én apen forbindelse til en Twitter-server av gangen, men i
perioder kan den av og til vere uten forbindelse og noen ganger ha to parallelle oppkoblinger.
3.4 Facebook

Facebook, for tiden verdens stgrste sosiale interaksjonsplatform, var et annet naturlig valg a
se pa. Her er det naturlig & anta at det er flere servere involvert, at det overfgres mer data og
kanskje at frekvensen pa oppdateringene gker.

App permissions App permissions
et e fEees @ ocation (GPS and network-based)
Camera
Storage Take pictures and videos
Modify or delete the contents of your USB storage

Your applications information
Retrieve running apps

Other Application Ul
Draw over other apps

Your accounts

SyStem tools Add or remove accounts, create accounts and se
Install shortcuts, read battery statistics passwords

Microphone Network communication

Record audio Full network access

Your location Phone calls

Approximate location (network-based), precise Directly call phone numbers, read phone status
location (GPS and network-based) and identity

Camera Your social information

Modify your contacts, read call log, read your

Take pictures and videos
contacts, write call log

Your applications information

Retrieve running apps See all

© (] = > (]

0

Figur 3.7 Facebook-app installasjonsrettigheter.

Fgrst tok vi en titt pa rettighetene som Facebook-appen krever. Vist i figur 3.7. Her kreves det,
som hos Twitter-app, tilgang til nettverk, kontakter (lese og skrive), lokal lagring, og lokasjon.
Men i tillegg vil Facebook ha tilgang til & bruke kamera og mikrofon, vise informasjon “oppa”

andre programmer (dvs. benytte skjermen over et annet program), samt ringe og motta samtaler.

For & forsgke a finne aktuelle serveradresser ma vi ogsa her til med litt sgk etter DNS-relatert
informasjon. En titt gjennom logg forteller oss at det er et sett med domener som kan kobles

mot Facebook-oppkoblingene i dette eksperimentet. Disse er facebook.com, fbcdn.net, fbexter-
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nal*, fbstatic*.

all.pcap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]
file Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

OO AN ESNXG G083 TL FE wo UF WEEE @

Filter: 1.171.235.48) && tcp flags.syn==1 && tcp.flags.ack==0)| = |Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
e wroravrseE s S vor o Uy —yue

7519 402.822513 172.16.16.124  172.16.16.1 84 Standard query 6x3laf A s-static.ak.facebook.com
7564 402.831646 172.16.16.1 172.16.16.124 499 Standard query response 0x3laf CNAME s-static.ak.facebook.com.edgekey.net CNAME e566.dspel.akamaiedge.net A 2.23

7805 403.565498 172.16.16.124  172.16.16.1 90 Standard query 8x5aff A p-86-frcl.channel.facebook.com
7806 403.574252 172.16.16.1 172.16.16.124 173 Standard query response Ox5aff A 69.171.248.16

8396 533.080878 172.16.16.124 172.16.16.1 83 Standard query 0x3892 A fbstatic-a.akamaihd.net
8397 533.090015 172.16.16.1 172.16.16.124 503 Standard query response 0x3892 CNAME fbstatic-a.akamaihd.net.edgesuite.net CNAME all68.dsw4.akamai.net A 158.38.]

9020 547.386303 172.16.16.124  172.16.16.1 83 Standard query 0x9670 A fbstatic-a.akamaihd.net

9023 547.395418 172.16.16.1 172.16.16.124 503 Standard query response 0x9670 CNAME fbstatic-a.akamaihd.net.edgesuite.net CNAME all68.dswd.akamai.net A 158.38.]
» Frame 62065: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©
» Ethernet II, Src: LgElectr fe:8b:8c (10:68:3f:fe:8b:8¢c), Dst: RealtekS 06:c8:aa (00:e0:4c:06:c8:aa)
» Internet Protocol Version 4, Src: 172.16.16.124 (172.16.16.124), Dst: 31.13.64.65 (31.13.64.65)

0088 00 eB 4c 06 c8 aa 10 68 3f fe 8b Bc 08 @0 45 00
0010 ©0 3c b7 af 40 00 40 06 67 32 ac 10 10 7c 1f od
0020 40 41 89 4b 01 bb a3 5a 79 ba 00 80 00 60 a0 62
0038 39 08 7c 05 00 00 62 04 05 bd 04 02 08 Ga 00 e8 9. |

@ [ File: “/homejuserfapp-permissions-s... Packets: 62126 - Displayed: 621 (1.0%) - Load time: 0:01.041 Profile: Default P

Figur 3.8 Facebook-relatert trafikk.

fbexternal, fbstatic, fbcdn.net er deler av DNS-navn pa servere hos Akamai[2]. Disse serverene
som kan sees pa som midlertidige lagringsservere nermere sluttbrukeren og applikasjonen. Pa
denne maten sparer Facebook brukeren for tid ettersom serverne ligger lokalt i de fleste land,
samt at de sparer Facebook-sentralene for trafikk ved a flytte statisk og semi-statisk informasjon
som tekst, bilder og videoer vekk fra disse.

Uthentingen av trafikk-oppkoblinger mot Facebooks servere ble gjort med fglgende filter:

dns contains facebook || dns contains fbcdn ||

dns contains fbexternal || dns contains fbstatic ||

((ip.addr== 173.252.110.29 || ip.addr==69.171.248.16 ||
ip.addr==31.13.64.65 || ip.addr==173.252.103.16 ||
ip.addr==173.252.110.29 || ip.addr==31.13.81.97 ||
ip.addr==31.13.64.22 || ip.addr==31.13.81.97 ||
ip.addr==31.13.81.113 || ip.addr==2.23.130.110 ||
ip.addr==158.38.14.0/24 || ip.addr==148.123.13.61 ||
ip.addr==69.171.235.48)

&& tcp.flags.syn==1 && tcp.flags.ack==0)

Her benytter vi siste linje til kun a trekke ut oppkoblingspakkene, dvs. fgrste pakke som sendes
mot Facebooks servere. Uten denne linjen ville vi fatt ut all trafikk, men for oppkoblingsfre-

kvens trenger vi kun oppstarten. Bruk av dette filteret er vist i figur 3.8.

Etter en gjennomgang av informasjonen fra trafikkdata mot Facebook finner vi ogsa ukryptert
informasjon. Dette er spesielt sarbart giennom mulighetene som apner seg ved manipulasjon
av overfgrt data. En angriper kan endre data og for eksempel trigge sarbarheter i appen eller
smarttelefonen gjennom disse ukrypterte forbindelsene.
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Follow TCP Stream 40X

Stream Content

GET /rsrc.php/v2/y5/r/jdhqSNHx9pC.css HTTP/L.1

Host: static.ak.fbcdn.net

Connection: keep-alive

Referer: http://m.facebook.com/r.php?

app_lox_device id=aafl26aa-244e-4c56-8af7-95cfBf655698&cid=350685531728&1ocale=nb_NO&contactpoints=|
lAccept: text/css,*/*;q=0.1

-Requested-With: com.android.browser

User-Agent: Mozilla/5.8 (Linux; U; Android 4.2.2; nb-no; Nexus 4 Build/JDQ39E) AppleWebKit/534.38
(KHTML, like Gecko) Version/4.8 Mobile Safari/534.38 CyanogenMod/10.1.3/mako

lAccept-Encoding: gzip,deflate

lAccept-Language: nb-NO, en-US

lAccept-Charset: utf-8, is0-8859-1, utf-16, *;g=8.7

HTTP/1.1 286 OK
lAccess-Control-Allow-Origin: *
Content-Type: text/css; charset=utf-8
Last-Modified: Sun, 17 Nov 2013 18:27:17 GMT
-Content-Type-Options: nosniff
Content-Encoding: gzip

Content-MD5: 4/fWyMgap64DaVCWp0ZAVA==
-FB-Debug: zIZVQIfAVzZ4YDowSW7iBoQP2/zmmk+wdtvpGe/vydo=
Vary: Accept-Encoeding

Content-Length: 1413

Cache-Control: public, max-age=31018864
Expires: Wed, 19 Nov 2014 15:02:52 GMT

Date: Mon, 25 Nov 2013 14:55:08 GMT
Connection: keep-alive

/*1CK:1840112919! *//*1384873402,178146625*/

.sp_4jat99{background-image:url(/rsrc.php/v2/yd/r/kGuiydorD95.png) ;background-size:auto;background-
repeat:no-repeat;display:inline-block;height:16px;width:16px}

.sx_0c9e3e{background-position:® -17px}

.sx_fe9d9f{background-position:® -34px}

.5x_7d5498{background-position:® -51px}
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| @Help ‘ | [BFJFilter Out This Stream ‘_

4

Figur 3.9  Ukryptert innhold mot Facebook.

Ved a sortere ut oppkoblingstidspunkter og sortere oppkoblingene etter IP-adresse ved bruk

av tshark® far vi ut oppkoblingsfrekvens som vist i figur 3.10. Det er ogsé interessant 4 se pa
tallene merket med rgdt og svart i regnearket til venstre. Vi ser at selv om Facebook har flere
oppkoblinger med kortere opphold mellom oppkoblingene s& har den et fast mgnster med opp-
koblinger for hver 3600 sekunder. Hver gruppe med rgde eller svarte tall blir totalt tilnermet
3600 sekunder, slik at fgrste oppkobling i hver gruppe gar presis med en times mellomrom.

Disse oppkoblingene gar i perioder ut til samme server.

Ved a se pa forbindelsesstatistikken fra Wireshark, som vist i figur 3.11, kan vi ogsa se oppkob-

lingsfrekvens, varighet av oppkoblinger, samt hvor mye data som ble overfgrt i hver forbindelse.

Av figuren ser vi at det er relativt faste stgrrelser pa dataoverfgringene. Sjette kolonne viser at

det blir utvekslet ca. 3-4kb, 8kb eller 20kb med data i hver oppkobling mot Facebooks servere.

Noe som er mer uventet er retningen pa data som utveksles. Vi skulle forvente at en oppda-
tering i sosiale medier bare sjekker pa serveren om det er skjedd noe siden sist. Og dersom

det er skjedd noe sa henter applikasjonen ned alle forandringer. Kolonne atte og ti viser data
henholdsvis til og fra serveren. Ved de sma overfgringene er data til og fra fordelt omtrent likt.
Ved “8k-oppkoblingene” gér ca. 2kb tilbake til klienten, men 6kb gér til serveren. Ved “20kb-
oppkoblingene” gar over 13kb til serveren og kun i overkant av 6kb tilbake. Ettersom dette er
krypterte forbindelser har vi ikke forsgkt & se pa hva slags informasjon dette er. Men det strider

>Kommandolinjeversjonen av Wireshark.
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Figur 3.10 Oppkoblingstider og tshark-kommando for ekstrahering og sortering.
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Figur 3.11 Oppkoblingsstatistikk for Facebook-forbindelsene.

mot normal forventning at det gar mer informasjon fra mobilen enn til mobilen ved stort sett

alle typer automatiske oppdateringer.

Vi observerer ogsa i kolonne elleve at “20kb-oppkoblingene” forekommer med ganske ngyaktig

to timers (7200s) mellomrom.

3.5 Skype

Skype har i mange ar vert verdens stgrste gratis telefonisystem, med stgtte for bade en-til-en
og mange-til-mange samtaler, og videosamtaler og -konferanser. Skype benytter en proprieter
protokoll som mange har forsgkt & reversere[5]. Det er fortsatt ikke publisert noen komplett
forklaring pa hvordan protokollen er bygget opp. Nettverksstrukturen er ukjent men er bygget
rundt et peer-to-peer prinsipp. Det er kjent at Skype benytter seg av sakalte supernoder med hgy
bandbredde som koblingspunkter for samtaler mellom brukerne. Disse supernodene kunne for
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en tid tilbake vare vanlige brukere, men ser né ut til & vere noder som Skype kontrollerer.

App permissions App permissions
Take pictures and videos
Skype - free IM & video calls does not require any
additional permissions.

Your applications information

Storage Retrieve running apps
Disable your screen lock, modify or delete the
contents of your USB storage Bluetooth

Pair with Bluetooth devices
Your location
Approximate location (network-based) Your accounts

Add or remove accounts, create accounts and set
Microphone passwords, use accounts on the device
Record audio Phone calls

Directly call phone numbers, read phone status
Camera and identity

Take pictures and videos
Network communication

Your applications information Connect and disconnect from Wi-Fi, full network
Retrieve running apps access
Bluetooth Your social information

> N . . Modify your contacts, read your contacts
Pair with Bluetooth devices 7

Your accounts See all

AAdd Ar ramnava anrnatinte Araata ancaiinte and cat

A (-~ = fpo) (- =

Figur 3.12  Rettigheter ved bruk av Skype-app.

Skype benytter ogsa standard kryptografiske algoritmer som 256-bit AES og RSA, men det er
fortsatt ukjent hvordan ngkkelgenerasjon forekommer slik at protokollen ikke lenger regnes som
helt sikker[4] selv om krypteringen er krafitg nok mot innsyn fra ukjent tredjepart.

Figur 3.12 viser at installasjonsrettighetene Skype-appen ber om er tilnermet de samme som
Facebook-appen. I tillegg kommer ogsa muligheten til & benytte Bluetooth. Skype har kanskje
mer grunnlag for tilgang til mikrofon og & kunne ringe enn Facebook, men dette viser kanskje
mer Facebooks ambisjoner og tenkte utvikling?

Ved & lete i loggene etter Skype-oppkoblinger far man et helt annet bilde enn ved bruk av
Twitter og Facebook. Figur 3.13 viser DNS-oppslagene i en logg-periode og det er tydelig at
Skype-oppslagene dominerer, spesielt dersom man regner inn *./ive.com-oppslagene som er til
Skype-gatewayene.

Hgyre del av figuren viser hvilke IP-adresser vi far ut fra DNS-oppslagene som er relatert til

Skype-applikasjonen.

Dersom vi gnsker & fa ut alle unike IP-adresser kjgrer vi dette videre gjennom et filter:

tshark -r all-last-48h.pcap -T fields -E quote=s \
-e dns.qgry.name —-e dns.resp.addr \
-Y ’ (dns contains "skype" || dns contains live) \
&& dns.flags.response eq 1’ | grep "skypel\|live’ | \
cut —-d’ " —f2 | sort | unig | cut -d "'" —-f2 | \
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Figur 3.13  Skype DNS bruk og resulterende IP-adresser.

sed "s/,/\r\n/g’ | sort | uniqg

og vi er dermed nede i 242 unike IP-adresser involvert bare i var korte loggeperiode.

For a generere et filter fra disse 242 adressene matte vi generalisere litt og lage noen /24 sub-
nett hvor vi antok Skype kontrollerte hele subnettet. Ble det dermed enkelt og oversiktlig? Ikke
helt, men med et filter som vist under fikk vi frem all Skype-trafikken i Wireshark.

dns contains \skype" | | dns contains live ||
(ip.addr==2.22.230.129 || ip.addr==23.74.25.129 ||
ip.addr==64.4.23.0/24 || ip.addr==64.4.44.0/18 ||
ip.addr==65.54.167.0/24 || ip.addr==65.54.184.0/24 ||
ip.addr==65.55.223.0/24 || ip.addr==65.55.226.140 ||
ip.addr==65.55.37.62 || ip.addr==72.246.46.131 ||
ip.addr==91.190.216.0/24 || ip.addr==91.190.218.0/24 ||
ip.addr==95.100.168.130 || ip.addr==95.100.173.129 ||
ip.addr==95.101.36.128 || ip.addr==96.7.49.129 |
ip.addr==96.7.50.128 || ip.addr==111.221.74.0/24 |
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221.77.0/24
55.133.0/24
55.56.0/24
56.122.82
56.126.170
56.52.0/23
46.75.254 ||
199.180.53)

ip.addr==111
ip.addr==157
ip.addr==157
ip.addr==157
ip.addr==157
ip.addr==157
ip.addr==207
ip.addr==213

ip.addr==157.55.130.0/24
ip.addr==157.55.235.0/24
ip.addr==157.56.116.0/24
ip.addr==157.56.123.82 ||
|| ip.addr==157.56.192.174

|| ip.addr==193.108.88.129
ip.addr==213.199.179.0/24

A

File Edit View Go Capture Analyze Stati
@e4dm il =EfRC 2G0T L BE 0o U WEEHEE @

filter: [dns contains “skype* || dns contains live || ((ip.addr==:| ~ | Expression... Clear Apply Save

all-last-48h.pcap [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]
ics Telephony Tools Internals Help

No. Time Source Destination Protocol Length Info
1044 7803.01940 172.16.16.194 111.221.77.155 TCcP 66 55404 > 48012 [ACK] Seq=552 Ack=318 Win=15680 Len=0 TSval=7491499 TSecr=2718474060
1060 7816.20827 172.16.16.194 172.16.16.1 DNS 88 Standard query 0x356a AAAA s.gateway.messenger.live.com
1061 7816.26847 172.16.16.1  172.16.16.194  DNS 196 Standard query response 0x356a CNAME skype.geo.msnmessenger.msn.com.akadns.net CNAME by2.skype.msnmessenger.msn. ¢
1062 7816.21316 172.16.16.194 172.16.16.1 DNS 88 Standard query 0x42d6 A s.gateway.messenger.live.com
1063 7816.21326 172.16.16.1  172.16.16.194  DNS 214 Standard query response 0x42d6 CNAME skype.geo.nsnmessenger.msn.com.akadns.net CNAME by2.skype.msnmessenger.msn. ¢
1066 7816.50191 172.16.16.194 64.4.45.58 TCcP 66 57756 > https [ACK] Seg=1 Ack=1 Win=14600 Len=0 TSval=7492847 TSecr=366347132
1067 7816.53868 172.16.16.194 64.4.45.58 TLSV1 128 Client Hello
1068 7816.72037 64.4.45.58 172.16.16.194 TP 1514 [TCP segment of a reassembled PDU]
1069 7816.72039 64.4.45.58 172.16.16.194 TCP 78 [TCP segment of a reassembled PDU]
1070 7816.72503 172.16.16.194 64.4.45.58 TP 66 57756 > https [ACK] Seq=63 Ack=1449 Win=17376 Len=0 TSval=7492869 TSecr=366347154
1071 7816.72930 172.16.16.194 64.4.45.58 TCcP 66 57756 > https [ACK] Seq=63 Ack=1461 Win=17376 Len=0 TSval=7492869 TSecr=366347154
1072 7816.90606 64.4.45.58 172.16.16.194 TP 1514 [TCP segment of a reassembled PDU]

» Frame 1022: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
» Ethernet II, Src: LgElectr 41:35:a6 (10:68:3f:41:35:a6), Dst: RealtekS_06:c8:aa (00:ed:4c:06:c8:aa)
» Internet Protocol Version 4, Src: 172.16.16.194 (172.16.16.194), Dst: 111.221.77.155 (111.221.77.155)
'~ Transmission Control Protocol, Src Port: 55404 (55484), Dst Port: 40012 (40012), Seq: 176, Ack: 302, Len: ©
Source port: 55404 (55404)
Destination port: 40012 (40012)
[Stream index: 24]

o6 €0 4c 86 8 aa 10 68
06 34 5c 65 46 60 46 06
l4d 9b d8 6c 9c 4c a3 27
00 5 6a 13 00 @0 01 61

3f 41 35 a6 €8 00 45 06
64 74 ac 16 16 c2 6f dd|
16 65 33 52 9f ed 80 19|
08 8a 00 72 4f 55 a2 0f)

@ [ Frame (frame), 66 bytes

Packets: 25999 - Displayed: 11611 (44.7%) - Load time: 0:00.503

Profile: Default

Figur 3.14  Skype ¢gnsker ogsd a kunne benytte IPv6 dersom den er tilgjengelig.

Da kunne vi observere at Skype ogsa forsgker & kommunisere via IPv6 som vist i andre linje i
datatrafikken i figur 3.14.

Conversations: all-last-48h.pcap + 0%
Ethernet: 11| Fibre Channel | FDDI | 1Pv4: 13L | IPv6: 7| IPX | JXTA| NCP  RSVP||SCTP | TCP: 367  Token Ring | UDP: 487 USB| WLAN
IPv4 Conversations
Address A Address B Packets  Bytes Packets A+B  BytesA+B  Packets A«B | BytesAvB |Rel Start Duration  bps A~B bps A-B
Lrz.10.16.194 199.16.156:40 350 1oy Sauar To5 w1 ©51L.97TZUL0VU 139541 LZ 1S S0y 510
54.225.246.174 172.16.16.194 24 8336 10 4361 14 3975 7472004864000  65.1823 535.24 487.86
157.56.53.42 172.16.16.194 123 9596 m 3552 79 6044  7800.590250000 20923.8573 136 231
109.105.109.234 172.16.16.194 27 2496 12 1104 15 1392 7811.290805000 163534.9213 0.05 0.07
64.4.45.58 172.16.16.194 192 56 076 88 44 540 104 11536 7816.316662000 163496.8962 218 0.56
64.4.61.72 172.16.16.194 343 39021 153 21975 180 17046  7817.939285000 20099.4313 8.75 6.78)
109.105.109.251 172.16.16.124 9 832 4 368 5 464 11611.851677000  60.0760 49.00 61.79)
109.105.109.230 172.16.16.124 18 1664 8 736 10 928 12772.037034000 105420.6608 0.06 0.07
149.13.32.15 172.16.16.194 16 1776 8 424 8 1352 13395.273658000 129580.2205 0.03 0.08|
172.16.16.194 199.16.156.72 301 130 064 163 50 468 138 79596 13396.845255000 154962.6047 261 411
50.115.125.93 172.16.16.124 22 6214 9 4557 13 1657 18605.302532000  1800.7259 2025 7.36
172.16.16.124 173.252.110.29 107 24373 56 12468 51 11905 2040545384000 75606.6651 132 126
157.55.235.148 172.16.16.194 4 1030 2 118 2 912  20622.676905000 64807.1591 0.01 0.11
157.55.130.146 172.16.16.194 4 1030 2 118 2 912 20622.975409000 21613.4885 0.04 0.34
68.232.35.139 172.16.16.194 54 21 407 26 18 801 28 2606 24204.633032000 72238.1795 2.08 0.29
172.16.16.194 199.16.156.102 50 20019 29 9963 7 10056 2420528511000 72087.8454 111 112
91.229,143.104 172.16.16.124 2 180 1 % 1 90 24922.692528000 0.0017 N/A NiA
81.166.42.2 172.16.16.194 2 180 1 90 1 90 26621.929363000 0.0103 N/A N/A
172.16.16.194 212.161.8.36 10 1195 5 930 5 265 27793.273081000 143976.6685 0.05 0.01
172.16.16.194 213.199.179.167 2 515 1 456 1 59 27622.188371000 0.0312 N/A N/A
91.190.216.51 172.16.16.194 27 2931 12 1251 15 1680 27919.912237000  2003.4688 5.00 6.71
109.105.109.238 172.16.16.194 9 832 s 368 5 464 27930.197475000  60.0720 49.01 61.79
64.4.45.210 172.16.16.194 242 70 227 110 55675 132 14552 27955.361727000 141830.0687 3.14 0.82
65.54.184.41 172.16.16.194 55 13270 24 8346 31 4924 27958.732000000 1068.8838 62.47 36.85
| Name resolution || Limit to display filter
Help Copy Follow Stream Graph A~B Graph B-A _

@ | - [ [ | 4

Figur 3.15 Skype trafikkdata i Wireshark.

I figur 3.15 viser vi litt av trafikkdata som er Skype-relatert. Som vi kan se i kolonnen for

varighet, tredje kolonne fra hgyre, er det ingen faste eller gjentakende lengder. Men mange
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av forbindelsene holdes apne i lang tid, gjerne et dggn eller flere dager. Skype har hele tiden
mange apne kommunikasjonskanaler i parallell og rett fgr den tar ned en kommunikasjonskanal
kan den sette opp et par nye mot andre servere. Skype kan heller ikke observeres fra noen
apenbare mgnstre i verken timing eller datamengde, men det er tydelig at det gar en god del
datatrafikk uten at det er noen interaksjon og aktivitet fra brukerens side.

4 Konklusjon

Vi har i denne rapporten sett kort pa hvilke egenskaper som er mer og mindre tydelige gjennom

trafikkdata for noen utvalgte sosiale medier.

Tabellen under viser elementer som er undersgkt i eksperimentene og hvordan de forskjellige

applikasjonene har oppfort seg.

Applikasjon
Twitter | Facebook Skype
Ukryptert trafikk Nei Noe Nei
Periodisk oppkobling Ja Ja Ikke funnet
Periodisk lik datamengde Ja Ja Ikke funnet
Identifiserbare oppkoblingspunkter Ja Ja Ja, men mange

Det er ikke mulig & komme til innhold i noen av scenariene, men pa grunn av at Facebook ikke
benytter kryptering pa all kommunikasjon blir protokollen mer sarbar for angrep inntil dette er
fikset.

Tabellen under viser om det er mulig & gjenkjenne bruk av applikasjonen gjennom vanlig
trafikk, for eksempel i apne tradlgse nettverk, i krypterte forbindelser som VPN-tunneler, eller i

anonymisert trafikk som for eksempel ved bruk av Tor.

Applikasjon
Identifiseres i: Twitter | Facebook Skype
Ukryptert nettverk Ja Ja Ja
VPN/Kryptert trafikk Ja Ja Trolig ikke
Anonymisert trafikk Trolig Trolig Trolig ikke

I ukrypterte nettverk vil man kunne identifisere alle applikasjoner stort sett pa grunnlag av DNS

og IP-adresser, og dette var kjent fra tidligere.

Pa grunn av den tydelige periodiseringen og de gjentakende mengdene av data mener vi at bruk
av Twitter og Facebook er identifiserbar i krypterte kommunikasjonskanaler og anonymiserings-
nettverk. Skype derimot er det lite trolig at man kan gjenkjenne i verken krypterte forbindelser
(uten bruk av DNS eller ip-adresser) eller i anonymiserte forbindelser ettersom de benytter

sveert lange perioder av ikke-deterministisk lengde og variabel mengde data i forbindelsene.
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