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NORSK UAYV RESSURS - FORHOLDET TIL
NATO AGS

1 INNLEDNING

Denne rapporten omhandler noe av forhistorien og status for det planlagte NATO Alliance
Ground Surveillance (AGS) systemet og hvordan dette eventuelt vil ha innvirkning pa en
fremtidig norsk UAV anskaffelse. Rapporten tar ogsa for seg hva som gjeres innen NATO for at
forskjellige nasjonale bakkeovervakningssystemer skal kunne samarbeide (CAESAR prosjektet)
og hva man eventuelt ber ta hensyn til i denne sammenheng 1 forbindelse med en norsk UAV
anskaffelse.

2 NATO ALLIANCE GROUND SURVEILLANCE (AGS) SYSTEM

2.1 Bakgrunn

Spersmélet om et NATO Alliance Ground Surveillance (AGS) system, et bakke-
overvakningssystem eiet og drevet i NATO regi, ble tatt opp 1 The Defense Planning Committee
1 1992. USA hadde pa det tidspunktet som eneste NATO land allerede et nasjonalt
bakkeovervakningssystem — Joint Surveillance & Target Attack Radar System (JSTARS). Det
var forventet at dette systemet ogsa ville kunne dekke relevante krav til et overvakningssystem
eiet og drevet av NATO. Systemet var ikke ferdig utviklet, men det hadde vist seg meget
effektivt under operasjon ”Dessert Storm” og hadde gitt brukeren en uovertruffen oversikt over
fiendens bevegelser.

Pentagon som sto bak forslaget s& nok for seg en gjentagelse av suksessen med NATO AWACS
programmet fra slutten 70-arene. Basert pa et den gang presserende behov for et
bakkeovervakningssystem tenkte man seg en relativ kort programdefineringsfase etterfulgt av en
endelig politisk beslutning og tildeling av kontrakt. Dette skulle dermed vare mulig & ha et
system i drift allerede 1 2000. Slik gikk det imidlertid ikke.

Pa et mote mellom forsvarsministrene i 1995 godkjente man en anbefaling fra Conference of
National Armaments Directors (CNAD) pd en minimums lgsning for et AGS system eiet og
drevet av NATO. Det var en forutsetning at systemet skulle kunne suppleres av og samarbeide
med nasjonale systemer som allerede var i drift eller under planlegging og utvikling.

NATO Staff Requirements (NSR) med minimums krav til et NATO AGS system ble presentert i
1997. Denne var basert pa krav fra 1994 og innspill fra Supreme Allied Commander, Europe
(SACEUR) og Supreme Allied Commander Atlantic (SACLANT) i 1997.

Blant hovedkravene var:
* AGS skulle ha heyeste prioritet ndr det gjaldt prosjekter det skulle sekes om
bevilgninger til.
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* Det var et militeert krav at det matte vere tilstrekklige ressurser til & kunne utfore to
parallelle operasjoner.
= Det var fastsatt en del essensielle krav som strategisk rekkevidde, operasjonsevne
samt at systemet skulle utstyres med SAR og MTI radar.
= Bade luft- og bakkeelementene skulle eies og drives av NATO.
* Overvakningsdataene skulle vere kontinuerlig tilgjengelig for brukerne i tilnaermet
sanntid.
NSR’en ble godkjent i 1997, men den behandler bare systemets egenskaper. Den nevner ikke
noe om spesifikke systemer eller antall systemer.

I mai 1999 vedtok Conference of National Armaments Directors (CNAD) enstemmig at man
skulle dpne for konkurranse mellom flere grupper av nasjoner som ensket & foresl losninger for
et AGS system i henhold til kravene spesifisert i "NATO Staff Requirement”.

Kravene om et AGS system ser imidlertid ikke lenger ut til & vaere presserende og for gyeblikket
gar de mest optimistiske prognoser pa at et felles system tidligst vil kunne vare 1 drift 1 2010.

2.2 NATAR

NATO Transatlantic Advanced Radar (NATAR) Project er en av grupperingene som arbeider
med et alternativ for et AGS system i henhold til CNAD’s vedtak av mai 1999. Prosjektet som
ledes av USA med deltakelse av Canada, Danmark, Belgia, Luxemburg og Norge, fikk NATO
prosjekt status i februar 2000. Prosjektet baserer seg pd amerikanernes Multi-Platform Radar
Technology Insertion Program sensor (MP-RTIP). Mélet er a presentere et rimelig og
akseptabelt forslag til et AGS system eiet og drevet av NATO for CNAD hesten 2002.

NATAR har til hensikt & presentere et utviklingsprogram for hele prosjektet som inkluderer
industrideltagelse og teknologioverforing samt samarbeid og fordeling av oppgaver mellom
deltagende nasjoner. Det er tenkt at programmet skal inneholde forslag med spesifikke
anbefalinger angdende antall fly og bakkestasjoner. Slik det ser ut i dag, antas det at behovet vil
vare 6 fly og 24 bakkestasjoner for en kontinuerlig operasjon, mens antallet for to samtidige
operasjoner antas & vaere det dobbelte.

Utviklingsprogrammet vil vaere apent for andre NATO land og fremdriften vil vaere avhengig av
at et tilstrekkelig antall nasjoner deltar. Hvis CNAD tildeler NATAR kontrakten for videre
utvikling 1 midten av 2004 forventes det at de forste leveransene vil kunne gjennomfoeres 1 2010.

Bakkeelementet som vil bestd av nedvendig antall bakkestasjoner (NATO Common Ground
Station, NCGS), vil ha grensesnitt som er tilpasset NATOs Command, Control,
Communications and Information Links systemene (C31) og nasjonale ressurser for a
understotte de forskjellige kommandonivéene 1 NATO. Dette inkluderer bakkestasjonenes evne
til 4 stotte alle allierte hovedkvarter i fredstid samt grupperinger av NCGS under kriser og i
krigssituasjoner i forbindelse med kombinerte fellesoperasjoner helt ned til brigadeniva.

23 Andre AGS grupperinger

Frankrike, Tyskland, Italia og Nederland har dannet en egen gruppe for alternativ AGS losning.
Denne gruppen (Stand-Off Surveillance Target Acquisition Radar, SOSTAR) planlegger a ha et
testsystem klart til 2005. Ogs& denne grupperingen planlegger & kunne levere et NATO eiet og
operert AGS system 1 2010.



European Aeronautic Defence and Space Company (EADS), Galileo Avionica og Northrop
Grumman Iss International Inc. har dannet Transatlantic Industrial Proposed Solution (TIPS)
gruppen. Denne gruppen planlegger ogsa & presentere en levedyktig og rimlig lasning for et
NATO AGS system for levering i 2010.

24 Distribusjon av AGS data

Det er stort behov innenfor NATO Command, Control, Communications og Informations (C31)
systemet for tilgang til AGS data. De fleste data linkene innenfor NC3I systemet baserer seg pa
IP.

NATAR prosjektet ser ogsa pa hvordan dataene fra AGS systemet skal distribueres til
sluttbruker. Hovedproblemet er at man er avhengig av tilgjengelig hastighet pé overforings-
kanalene. Disse har imidlertid i dag ikke stor nok kapasitet til & overfore den store datamengden
et AGS system vil kunne levere. For a forhindre overbelastning av C31 nettene er NATAR av
den oppfatning at man ikke kan ”’pushe” informasjon ut pd disse datanettene. Systemet ma i
stedet levere pa foresparsel, ”pull”. Man ser pa FTP (File Transfer Protocol) eller WEB baserte
losninger.

AGS informasjonen vil kunne distribueres pa en rekke forskjellige méter. De mest vanlige
grensesnittene vil vare hoyhastighets serietilkopling og ethernett med forskjellige hastigheter og
pa forskjellige typer media som UTP (parkabel), koaksial kabel, og fiber (FDDI) samt ISDN og
xDSL. Det vil ogsé vere aktuelt med brannmurer og krypteringsutstyr for & forhindre vautorisert
aksess.

For a overfore den store mengden AGS informasjon fra fly til bakke trengs hastigheter i
storrelses orden flere hundre Mbit/s. Dette er forelopig kun mulig ved bruk av punkt til punkt
samband.

2.5 Videre arbeid med AGS

Alliance Ground Surveillance Support Staff (AGS3) ble opprettet i februar i ar for & utfore det
videre arbeidet med NATOs AGS system pa vegne av AGS Steering Committee som fortsatt vil
vare organisert som et NATO organ og rapportere direkte til CNAD.

Styringsgruppen har sammen med AGS3 ansvaret for falgende oppgaver:

* Definisjon og underseking av forskjellige muligheter for et AGS system eiet og
drevet av NATO.

= Kartlegge rapporter som behandler allierte prosjekter for nasjonale systemer innenfor
omrédet.

* (Gjennomga og oppdatere NSR ved behov.

= Spesifisere, hvis mulig, en felles losning for et NATO AGS system.

» Definere AGS arkitekturen for et system av systemer.

= Bemanne AGS3.

= Spesifisere og godkjenne arbeidsprogrammet for AGS3.

= Sorge for at nedvendig personale er tilgjengelig og at det oppnas fremgang i arbeidet
mot mélene 1 godkjent fremdriftsplan slik at CNAD kan gi sin anbefaling til NMA.
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= Se pé eventuelle problemer med industriell deltagelse i AGS3
= Eventuelle andre aktiviteter som er nedvendig for & oppna spesifiserte mal.

AGS3 skal utarbeide fremdriftsplan, organisasjonsstruktur samt finansieringsforslag og arlige
budsjetter.

I rapport nr 1 fra AGS3 Team Leader til AGS SC (AC/259(SURV)D(2002)7 av 10 mai 2002 er
det foretatt en vurdering av hvilke flytyper som ber inngd i et system av systemer for AGS. Man
har vurdert jetfly i mellomklassen, business jet, UAVer, helikoptere og forskjellige
kombinasjoner av disse. Resultatet av denne vurderingen er et forslag om at man skal
konsentrere det videre arbeidet om folgende alternativer:

= Jetfly i mellomklassen

= Jetfly i mellomklassen kombinert med UAV

= Business jet

* Business jet kombinert med UAV

= UAV

AWACS miljeet vurder muligheten for en integrering mellom AWACS og AGS. Dette arbeidet
anses imidlertid a ligge utenfor mandatet til AGS3, men det anbefales at man folger med i dette
arbeidet.

3 NASJONALE BAKKEOVERVAKNINGSSYSTEMER

I tillegg til det amerikanske JSTARS systemet som er nevnt ovenfor og som er 1 operativ drift,
har flere andre NATO land arbeidet med utvikling av nasjonale luftbarne bakke-
overvakningssystemer.

Det franske HORIZON (Helicoptre d’Observation Radar et d’Investigation sur Zone) prosjektet
benytter et Super Puma helikopter utstyrt med MTI radar. Systemet er i drift og ble senest
benyttet under ovelse Strong Resolve 1 Trondelag i mars 1 4r.

Italia er 1 ferd med & utvikle CRESO (Complesso Radar Eliportato di Sorveglianza). Dette

systemet bestar ogsd av en helikopterplattform utstyrt med MTI radar. Systemet beregnes & vaere
i drift 2003 — 2005.

Storbritannia arbeider ogsé med et eget nasjonalt system ASTOR (Airborne Stand-Off Radar).
Systemet vil benytte business jetfly og vil bli utstyrt med SAR og MTI sensorer. Det planlegges
a ha 5 fly og 8 bakkestasjoner i drift innen 2008. Leveransene er planlagt & starte 1 2005.

USA vurderer dessuten konsepter som gar ut pa a benytte HALE UAVer. Blant kandidatene er
bl.a. Global Hawk.
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4 CAESAR

Coalition Aerial Surveillance and Reconnaissance Architecture (CAESAR) er et prosjekt i regi
av NATO C3 Agency (NC3A).

Det har lenge vart behov for bedre informasjon om fiendens bevegelser og organisering pa
bakken. For & oppna dette kreves tilneermet kontinuerlig overvakning. Dette har imidlertid vert
vanskelig pa grunn av begrenset kapasitet, begrenset tilgang pd informasjonen om terrenget og
ikke minst samarbeidsproblemer mellom de forskjellige systemene som benyttes for dette
formalet. Prioritering av oppgaver, planlegging og betjening av forskjellige systemer har heller
ikke veert tilstrekkelig koordinert.

Ved a utnytte og kombinere tilgjengelige ressurser fra forskjellig land, vil det vaere mulig &
forbedre totaloversikten over aktuelle mal. Det vil dermed bli enklere & oppdage og fa en mer
neyaktig posisjonsbestemmelse av aktuelle mélobjekter. I tillegg vil det bli lettere & folge og
identifisere malene. Kontinuiteten i overvakningen vil kunne bedres, noe som igjen vil forbedre
oversikten over aktuelle omrader med hensyn til detaljeringsgrad. Det vil dessuten pa denne
méten vaere mulig & dekke steorre omrader.

Formalet med CAESAR er 4 forbedre samarbeidet mellom eksisterende og planlagte nasjonale
bakkeovervakningssystemer samt a effektivisere utnyttelsen av knappe og dyre ressurser.

Uansett hva som skjer videre med et AGS system eiet og drevet av NATO, er situasjonen at
flere nasjonale systemer allerede eksisterer eller er definert og under utvikling. Forskjellige
bakkeovervakningssystemer (se ovenfor) vil derfor vere operative innenfor NATO systemet i
mange ar for et eventuelt AGS system eiet og drevet av NATO.

Mye av arbeidet i CAESAR prosjektet gar ut pa & definere prosesser og verktoy for &
optimalisere samt a fokusere pa planlegging av operasjoner med forskjellige sensorer. Det er
behov for & utvikle et kontinuerlig, omfattende og tidsriktig MTI/SAR Coalition Common
Operational Picture (COP). Videre er det nedvendig & implementere et felles format for
utveksling av MTI informasjon, en felles virtuell database samt felles krav for utveksling av
informasjon.

Det har tidligere vist seg at selv begrensede informasjonsmengder ofte jammer operaterene.
Overbelastning av operaterene kan reduseres ved & forbedre fordelingen av prosesserings-
kapasiteten og & definere et hensiktsmessig verktoy for utnyttelse av bevegelige mal (Moving
Target Exploitation, MTE) som a integrere SAR og MTI, samordne GMTI data fra forskjellige
kilder, folge opp deteksjonsalgoritmene samt forsterke klassifiseringsalgoritmene.

CAESAR prosjektet har utviklet et konsept med en arkitektur som serger for at forskjellige
sensorer kan samarbeide. Konseptet er basert pa innsamling av radardata fra forskjellige
plattformer og gjore disse tilgjengelige pa forskjellige kommandonivaer. Dette vil gjore det
mulig & fa en bedre forstaelse av den aktuelle situasjonen.

Demonstrasjoner har vert gjennomfert med suksess pa laboratorieniva med innspilte og
simulerte data og 1 felten med virkelige og simulerte enheter. Det er utviklet simulatorer for
rombaserte sensorer, CRESO, ASTOR, Global Hawk UAV og U-2 samt for HORIZON og
JSTARS. Systemet har dessuten vist sine muligheter i forbindelse med samarbeid med operative
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systemer (JSTARS og HORIZON) samt med flygende testlaboratorier som Hairy Buffallo (P-3)
bade under NATO ovelser og som stette for operasjoner utfort av allierte operasjonsstyrker.

Det har i utgangspunktet vaert enskelig & operere med et felles bakkestasjon/kontrollsenter som
har direkte kontakt med de forskjellige flygende plattformene. Men blant annet fordi bade
HORIZON og CRESO prosjektene benytter egne systemavhengige datalinker for luft-bakke
kommunikasjon, er det for oyeblikket mest hensiktsmessig & la all informasjonsutveksling
foregd mellom de enkelte systemenes bakkestasjoner. P4 denne méten er det dessuten enklere &
kontrollere at det ikke overferes mer data enn nedvendig.

Dataene fra de forskjellige sensorene overfores derfor via systemavhengige datalinker til de
respektive systemenes bakkestasjoner. Her vil de bli konvertert til NATOs EX format som er
CAESAR:s felles format for spredning av data. EX formatet vil bli tilpasset og utviklet videre for
a kunne ta vare pd nye muligheter. Malet er blant annet & kunne implementere et format som
gjor det mulig & overfore MTI data og som tar hensyn til bAndbredde og forskjellige nivéer av
prosessering ombord.

I neromrédet (< 2 km) vil dataene vaere tilgjengelig via et lokal nettverk (LAN), mens
fjerntliggende arbeidsstasjoner vil ha tilgang til dataene via et overordnet nettverk CAESAR
WAN.

Det vil ogsa vaere mulig for arbeidsstasjoner a sende anmodninger via nettet til de forskjellige
plattformene om 4 fé utfert spesielle oppgaver.

Et Mobile Tactical Operational Centre (MTOC) utviklet av Kongsberg Defence and Aviation
har veert benyttet i forbindelse med CAESAR prosjektet i simuleringer og praktiske evelser fra
1999. MTOCen koples sammen med bakkestasjonene for de forskjellige sensorene 1 et
datanettverk. Informasjonsutvekslingen foregar ved hjelp av EX format.

CAESAR prosjektet tar ogsd hensyn til behovet for integrering av et fremtidig NATO eiet og
drevet AGS system.

5 EKSTERNE GRENSESNITT FOR NORSKE UAV SYSTEMER

Hvilke krav som skal stilles med hensyn til eksterne grensesnitt for fremtidige norske UAV
systemer, er avhengig av om man velger systemer som skal kunne koples sammen med andre
NATO systemer. I s fall vil det imidlertid vare et nasjonalt ansvar & serge for at et fremtidig
UAV system kan snakke med andre NATO systemer.

Nér det gjelder UAV arbeides det innenfor NATO med flere standarder.

STANAG 4586 utarbeides for bruk i UAV-bakkestasjoner (UAV Control System, UCS). Denne
vil inneholde standarder for samarbeid mellom de forskjellige delsystemene i UCSen
(systemoperatorer, take-off og landingssystemer og bakke-luft kommunikasjonen) samt
grensesnitt mot andre bakkeelementer og eksterne C4I (Command Control Communications
Computer & Intelligence) systemer.

Bakke-luft kommunikasjonen ber vere 1 henhold til STANAG 7085. JSTAR og ASTOR
prosjektene benytter den STANAG 7085 kompatible Common Data Link (CDL). USA er
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dessuten i ferd med a utvikle en forbedret datalink (Multi-Platform Common Data Link, MP-
CDL). Denne vil bli foreslatt som en oppdatering til STANAG 7085 eller utgitt som en ny

standard.

Det kan dermed apne for en fremtidig losning der det vil vare mulig for en bakkestasjon & ha
direkte kontakt med forskjellige typer sensorer samtidig som forskjellige sensorer kan ha
kontakt med bakkestasjoner av forskjellig type.

Et norsk UAV prosjekt mé 1 tillegg til de som er nevnt ovenfor ogsé vurdere folgende
STANAGer (ref. motereferat fra Workshop om UAV ACAR 1 Briissel 19-21 februar i ar):

STANAG 4545
STANAG 4548
STANAG 4575
STANAG 7023
STANAG 7024
STANAG 4607
STANAG 4609

6 KOSTNADER

I AGS Road Map (AC/259 (SURV) D/29 REV2) datert 30 mars 2001 er folgende grove
kostnadsoverslag presentert for SOSTAR og NATAR alternativene:

System Flytype Anskaffelse | Operasjon og stette | Levetidskostnad

SOSTAR Business jet USD 1,6 Mrd USD 0,7 Mrd USD 2,3 Mrd
Midsize jet USD 1,8 Mrd USD 0,7 Mrd USD 2,5 Mrd

NATAR Business jet USD 2,3 Mrd USD 1,4 Mrd USD 3,7 Mrd
Midsize jet USD 2,6 Mrd USD 1,7 Mrd USD 4,3 Mrd

Dokumentet presenterer dessuten folgende kostnader for nasjonale systemer:

System Anskaffelse | Operasjon og stette | Levetidskostnad
ASTOR (6) USD 1,4 Mrd USD 0,8 Mrd USD 2,2 Mrd

HORIZON (8) USD 0,35Mrd| USD 0,14 Mrd USD 0,49 Mrd
CRESO (8) USD 0,20Mrd| USD 0,08 Mrd USD 0,28 Mrd

I AGS3 Team Leader report (AC/259 (SURV)D(2002)7 datert 25 april 2002 presenteres
folgende kostnader for et fremtidig NATO AGS system:

Fase Estimert total kostnad Tidsrom

Konsept EUR 1 Mill 2002 — 2004
Prosjekt definering EUR 200 Mill 2004 — 2007
Produksjon EUR 2 Mrd 2007 - 2010

Norges bidrag er i denne rapporten estimert til:
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Fase Norsk kostnadsandel
Konsept EUR 26.000
Prosjekt definering EUR 5.200.000
Produksjon EUR 52.000.000

7 KONKLUSJON

Selv om malet er en felles NATO AGS ressurs, vil det vaere behov for samarbeid med nasjonale
systemer. Dette betyr at det vil eksistere flere typer sensorer og at en kombinasjon av disse vil
bli brukt. Det arbeides med a finne losninger som gjor at de forskjellige systemene kan
samarbeide. Ulike bakkestasjoner koples sammen 1 et felles nett der informasjonen fra de
forskjellige systemene vil kunne samordnes, integreres og presenteres pa aktuelle
kommandoplasser. CAESAR prosjektet satser pd & kople sammen de forskjellige systemene via
bakkestasjonene.

Et fremtidig AGS system eiet og drevet av NATO vil métte koples sammen med andre NATO
systemer og nasjonale systemer via en felles plattform. Hvis et fremtidig norsk UAV system
skal knyttes sammen med andre bakkeovervakningssystemer som vil bli benyttet i NATO
systemet, er det vel naturlig 4 folge det som skjer 1 AGS prosjektet, CAESAR prosjektet i tillegg
til arbeidet med standarden STANAG 4586. Man ber dermed vere sikret full interoperabilitet
med sa vel navaerende som planlagte overvakningssystemer.

Ut fra dagens situasjon ser det ut til at AGS prosjektet ligger lenger frem 1 tid enn for en norsk
UAYV anskaffelse. De siste planene gar ut pa at systemet tidligst vil kunne vaere 1 drift fra 2010.
Dette skulle tilsi at det ikke er nedvendig & ta spesielt hensyn til en fremtidig AGS system 1
NATO regi sd lenge man serger for at en fremtidig norsk UAV anskaffelse tilpasses til
standardene og prosjektene som er nevnt ovenfor. Det ber likevel vare slik at et norsk UAV
system ber komplettere dataene fra et fremtidig AGS system ved & dekke omrader, tider,
opplesninger, observasjonsmetoder (sensorer) o.l. som ikke AGS vil dekke.
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8 FORKORTELSER

ACAR:
AGS:
AGS3
ASTOR:
AWACS:
C3I:

CA4lL:
CAESAR:
CDL:
CNAD:
CRESO:
GMTL

HORIZON:

IP:
JSTARS:
MP-CDL:
MP-RTIP:
MTE:
MTTL:
MTOC:
NATAR:
NC3A:
NCGS:
NMA:
NSR:
SACEUR:

SACLANT:

SAR:
SOSTAR:
TIPS:
UCS:
xDSL:

Alliance Coordinated Armaments Requirements
Alliance Ground Surveillance

AGS Support Staff

Airborne Stand-Off Radar

Airborne Warning And Control System

Command, Control, Communications and Information

Command, Control, Communications, Computer & Intelligence

Coalition Aerial Surveillance and Reconnaissance Architecture

Common Data Link

Conference of National Armaments Directors
Complesso Radar Eliportato di Sorveglianza

Ground Moving Target Indication

Helicoptre d’Observation Radar et d’Investigation sur Zone
Internet Protocol

Joint Surveillance & Target Attack Radar System
Multi-Platform Common Data Link

Multi-Platform Radar Technology Insertion Program sensor
Moving Target Exploitation

Moving Target Indicator

Mobile Tactical Operational Center

NATO Transatlantic Advanced Radar

NATO C3 (Consultation, Command, Control) Agency
NATO Common Ground Station

NATO Military Authority

NATO Staff Requirements

Supreme Allied Commander, Europe

Supreme Allied Commander, Atlantic

Synthetic Aperture Radar

Stand-Off Surveillance Target Acquisition Radar
Transatlantic Industrial Proposed Solution

UAV Control System

Digital Subscriber Line, x = A (Asynchronous), S (Symmetric)
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