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BESKYTTELSE AV SAMFUNNET MED FOKUS PA TRANSPORTSEKTOREN

1 INNLEDNING

Forsvarets forskningsinstitutt (FF1) har siden 1994 gjennom prosjektserien Beskyttelse av
samfunnet (BAS) satt sgkelyset pa samfunnets sarbarhet. Med sarbarhet menes systemets
iboende svakheter som kan resultere i systemsvikt hvis systemet utsettes for store pakjenninger.
Det fjerde prosjektet i rekken omhandler transportsektoren: Hvor sarbar er transportsektoren og
hvilke tiltak kan bidra til & gjare den mer robust? Det moderne samfunnet er svert sarbart, og
trusselbildet er uklart bade med hensyn til hvem som kan utgjare en trussel, og hvordan
trusselen kan materialisere seg.

FFI har fra Direktoratet for sivilt beredskap, Justisdepartementet og Samferdseldepartementet
fatt i oppdrag a analysere sarbarheten i transportsektoren og 8 komme med en anbefaling av
tiltak som reduserer sarbarheten og konsekvensene ved svikt i sektoren. Med bakgrunn i det
gitte oppdraget har FFI gjort en kosteffektivitetsanalyse av beskyttelsestiltak rettet mot
transportsektoren gjennom prosjektet Beskyttelse av samfunnet 4, Sarbarhetsreduserende tiltak
innen transport (BAS4). Beskyttelsestiltak er vurdert pa bakgrunn av en konsekvensanalyse
(10), sarbarhetsanalyse (7) og en vurdering av dagens transportberedskapsorganisering (14).
Analysen tar utgangspunkt i at transportsektoren kan beskyttes med to ulike kategorier av
virkemidler:

1) tiltak som reduserer sarbarheten i systemet og som dermed medfarer mindre
sannsynlighet for svikt, for eksempel redundans

2) tiltak som reduserer omfanget av konsekvensene dersom svikt inntreffer, for
eksempel reparasjonsberedskap

Prosjektarbeidet ble organisert i 2 delprosjekter, ett for selve analysen, og ett for metodearbeidet
i forkant av analysen. Dette hadde ingen serlig betydning for gjennomfgringen av prosjektet, og
produktet fra de to delprosjektene er beskrevet i samme rapport (7). Prosjektet har hatt en samlet
kostnadsramme pa 7,89 mill som ble finansiert av FFI, Samferdselsdepartementet, Direktoratet
for sivilt beredskap og Justisdepartementet.

Analysen er avgrenset til:
e de truslene som er skapt av malrettede menneskelige handlinger
e innenlands transport, bade gods- og persontransport

e et tidsperspektiv pa 10 ar

Sarbarhet i forbindelse med transport av olje og gass i rar er ikke vurdert. Likeledes er heller
ikke den interne sarbarheten i viktige stattefunksjoner som drivstofforsyning,



telekommunikasjon og kraftforsyning analysert. Men det forhold at transportsektoren generelt er
avhengig av disse samfunnsfunksjonene og dermed sarbar overfor svikt i dem er vurdert som en
del av analysen. Sarbarhetsanalyser av norsk telekommunikasjon og norsk kraftforsyning er
imidlertid gjennomfert i tidligere BAS- prosjekter. BAS4-prosjektet har ikke hatt som ambisjon
a analysere sikkerhetspolitiske virkemidler. Prosjektet har likevel tatt utgangspunkt i et
rammeverk for analysen som skissert i figur 1.1 fordi sikkerhetspolitiske forutsetninger pavirker
samfunnets sarbarhet og utsatthet.

) Sikkerhetspolitiske
Trinn1 Trussel og forsvarspolitiske
¢ virkemidler
Trinn 2 Systemets Sarbarhetsreduserende
sérbarhet tiltak

¥

Trinn 3 Konsekvenser 4q— Skadebgtende
for samfunnet tiltak

Figur 1.1 En modell for samfunnssikkerhet

1.1 Rapportens innhold

Rapportens formal er a oppsummere resultatene fra FFIs forskning pa sarbarhet i
transportsektoren gjennom prosjektet BAS4. Rapportens innhold er som falger:

Kapittel 1 gir bakgrunn for prosjektet og en oversikt over rapportens innhold i stort.

Kapittel 2 gir en innfaring i hvilke trusselaktgrer som kan veere aktuelle, og hvilke virkemidler
som kan tenkes brukt i terror- og sabotasjehandlinger mot transportsektoren.

Kapittel 3 gir en oversikt over sarbarheten i transportsektoren med utgangspunkt i en
verdikjedemodell. Behovet for a revidere den nasjonale transportberedskapen diskuteres ogsa i
lys av endrede forutsetninger, herunder endringer i trusselbildet, i transportbransjen og i
samfunnet for gvrig.

Kapittel 4 setter sgkelyset pa konsekvensene av alvorlig svikt i transportsektoren for samfunnet
som helhet.

Kapittel 5 presenterer lgsninger for a redusere sarbarhet og konsekvenser ved svikt i
transportsektoren.

Kapittel 6 presenterer tre beskyttelsesstrategier for robust transport.



Kapittel 7 oppsummerer rapporten og gir FFIs anbefaling av strategi.

1.2 Metode og innhenting av data

Arbeidet med a komme frem til en hensiktsmessig og anvendbar “metode” bygger pa
tilsvarende analyse i prosjektet BAS2 — Sarbarhetsreduserende tiltak innen telekommunikasjon
(15). Analysen er gjort i tre steg:

1. Sarbarhetsanalyse — Det er gjort en systematisk gjennomgang av delsystemene i
transportsektoren med utgangspunkt i to scenarier, ett terrorscenario og et krigsscenario.
Analysen bygger pa en tidligere studie og separate vurderinger av sarbarheten i hver
enkel transportgren (6, 18, 19, 20, 21). Gjennom en strukturert og systematisk
tilnserming rettes fokus pa hvilke kapasiteter som trengs for a sette systemet ut av drift
og hvilke konsekvenser dette far. Arbeidet munner ut i en sarbarhets/konsekvensmatrise,
som igjen er et utgangspunkt for & identifisere/klassifisere tiltak.

2. Vurdering av truslene mot transportsektoren — Det er gjort en generell vurdering av de
menneskeskapte truslene (terror og krig) mot innenlandsk transport i Norge.

3. Kosteffektivitetsvurderinger av tiltak — Her har vi sett pa systemet som helhet og
sarbarhetene/konsekvensene dersom ulike trusler materialiserer seg. Hvilke delsystemer
er mest kritiske? Hvor mange delsystemer bar som et minimum sikres og pa hvilken
mate? Tiltakene ble kostnadsberegnet. Med utgangspunkt i en vurdering av effekten for
de ulike tiltakene og kostnadsfunksjonene for hvert tiltak ble det laget alternative
strategier for beskyttelse med ulikt ambisjonsniva. | komposisjonen av strategier ble
generelle forutsetninger, kostnader, effekter av enkelte tiltak, synergieffekter og
komplementariteter mellom tiltak vurdert.

Analysen er gjort med utgangspunkt i data innhentet gjennom litteraturstudier, mgter med
offentlig etater og private bedrifter, og intervjuer av ressurspersoner, bla. i
Samferdselsdepartementet, Justisdepartementet, Avinor AS, Statens vegevesen, Jernbaneverket,
Sjefartsdirektoratet, Luftfartsverkets nettsenter i Bergen, Linjegods, NSB AS, Nor Cargo,
Kystdirektoratet, Teleplan, T@I, Direktoratet for brann og el-sikkerhet, Direktoratet for sivilt
beredskap, Forsvaret.

2 TRUSSELEN MOT TRANSPORTSEKTOREN

2.1 Terrortrusselen — stadig mer aktuell?

Transportinfrastruktur, som for eksempel flyplasser, havner, skip, jernbanestasjoner og
flaskehalser i veg- og jernbanenettet, har veert fristende mal i de fleste kriger opp gjennom
historien. Ved a angripe slike mal kunne man redusere motstanderens evne til a forflytte
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militeere enheter samt hans generelle evne til & holde samfunnsmaskineriet i gang. Etter at
angriperen selv hadde skaffet seg kontroll over et omrade var det imidlertid viktig at mest mulig
infrastruktur var intakt.

Muligheten for krig i Norge i overskuelig fremtid anses na som meget liten (4). Derimot er
trusselen fra ikke-statlige aktarer, som for eksempel terrorister, blitt mer aktualisert. Terrorisme
er ikke noe nytt fenomen. Terrorangrep har primeert hatt som mal & skape allmenn
oppmerksomhet rundt terrorgruppenes krav og kampsaker ved a skape frykt. Dette har gjort
transportsektoren til en velegnet arena fordi det ved enkle virkemidler har veert gode muligheter
til & ramme mange mennesker samtidig og derved ogsa skape frykt hos mange. Det synes na &
skje en endring i terroristenes handlingsmgnster. En av dagens mest fryktede
terrororganisasjoner, Al-Qaida, har antydet en dreining i sine mal mot & ramme vestlig gkonomi
og infrastruktur. Flere terrorgrupper synes ogsa a foretrekke massedrapsaksjoner, og de har
gjennom en rekke anslag vist at de har kapasitet til & ramme de vestlige samfunn med betydelig
kraft.

Norge tilhgrer en gruppe vestlige stater som historisk sett ikke har hatt noen, eller kun
sporadiske, tilfeller av nasjonal eller internasjonal terrorisme. Norge har ikke veert utsatt for
etnisk separatisme, som har veaert hovedkilden til innenlands terrorisme i Europa i
etterkrigstiden®. Venstreradikale politiske grupperinger i Norge har omtrent aldri vart involvert i
politisk vold og terrorisme, i motsetning til grupperinger i Frankrike, Tyskland og Italia. De
skandinaviske landene, i farste rekke Sverige, har imidlertid vart asted for en rekke alvorlige
tilfeller av politisk og rasistisk vold utfart av hgyreekstreme grupper og enkeltpersoner.

Siden Norge til nd har vert lite bergrt av terrorisme, nasjonal som internasjonal, vil det derfor
veere naturlig & se pa mansteret i terroranslag mot transportsektoren i andre land for a fa et visst
inntrykk av hvilke mal som er valgt (figur 2.1).

2501
Malkategorier:
1. Jernbanekjagretay (7 %) 200
2. Skip (4%)
3. Fly og helikoptre (8%) 1501 @OECD
4. Kjgretgy pa vei (60%) @ Other
5. Infrastruktur (9%) 100+ Osum
6. Transportfasiliteter
(12%) 50 |]

o-.
1 2 3 4 5 6

Figur 2.1 Malkategorier for terrorangrep mot transportsektoren?

! Bortsett kanskije fra forsgk pé bro-sprengninger etter Alta-aksjonen i 1979
2 En pagéende FFI-studie som har analysert terroranslag mot transportsektoren verden over i perioden 1990-2000
med utgangspunkt i databasen ITERATE, har registrert i alt 406 terrorhendelser.
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Som det fremgar av figur 2.1, har de fleste anslagene (60 %) veert rettet mot kjaretgy pa veg.
Angrep mot transportfasiliteter (terminaler) utgjer 12 %. Nar det gjelder anslag mot
transportinfrastrukturen (veger, skinner, broer, havner, tunneler, kommunikasjonssystem osv),
representerer disse kun 9 % av det totale registrerte antall terroranslag. | Europa har ikke
overraskende de velkjente separatistgruppene IRA og ETA statt bak flesteparten av disse
angrepene. Anslag mot sjgtrafikken forekommer sjeldnere enn mot de andre kategoriene.
Lufttrafikken, som i en arrekke har blitt forbundet med terrortrusselen, kjennetegnes ved at
mange tilfeller av flykapringer ikke er relatert til etablerte terrorgrupper, jf. de tre flykapringene
som bergrte Norge i 1993, 1994 og 1996. Angrepet mot det israelske Arkia Airlines-flyet i
Mombasa hgsten 2002 har imidlertid aktualisert trusselen forbundet med vapenbruk mot sivile
fly under avgang og landing.

2.2 Virkemidler og vapensystemer som kan benyttes i forbindelse med
anslag mot transportsektoren

Transportsektoren kan angripes pa ulike mater:

ved fysiske anslag med tradisjonelle vapen, missiler, eksplosiver, brannstiftelse,
transportmiddel som vapen og lignende (se mer om transportmiddel som vapen i (24))

e ved elektromagnetiske anslag med jamming (forstyrrelse) av radiosamband og bruk av
elektromagnetiske stralingsvapen rettet mot nett og tekniske installasjoner

e ved anslag med CBRN-vapen *

e ved anslag som gjer bruk av ulike former for dataprogrammer som virkemiddel til &
gdelegge eller degradere IT-systemer

Noe av det mest slaende ved terrorgruppers aksjoner er at de er forholdsvis tradisjonelle i valg
av vapen og metoder. Mens det har veert en revolusjonerende utvikling innen militeer teknologi,
vapenbruk og operasjonsmetoder, bruker de fleste terrorgrupper fremdeles de samme
virkemidlene som for hundre ar siden, nemlig enkle skytevapen og hjemmelaget sprengstoff.
Terrorgruppenes vapenbruk har fulgt en langsom utvikling der politisk-ideologiske barrierer har
spilt en meget viktig rolle for & bremse utviklingen av mer destruktive og dedelige vapen. Al-
Qaida-nettverket star pA mange mater i en sarstilling i kraft av dets fokus pa nye typer
operasjoner, dets totale fraveer av interesse for forhandlinger og sterke preferanse for
massevoldsaksjoner.

2.3 Terrortrusselen i et 10-ars perspektiv

Mens krigstrusselen er redusert i forhold til tidligere synes det klart at terrorangrep mot mal i
Norge ikke lenger kan utelukkes, og at usikkerheten har gkt nar det gjelder trusler mot landet og

3 C kjemisk, B biologisk, R radiologisk, N nuklezr.
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norske interesser. | en globalisert verden der den gjensidige politiske og gkonomiske
avhengigheten mellom ulike land er stor, er det heller ikke lenger mulig a skille klart mellom
Norge og ”de andre”. Dette skyldes to forhold: For det farste bidro angrepet mot USA 11.
september 2001 til & viske ut skillet mellom en indre og en ytre trussel ved at innenriksfly ble
brukt som vapen mot nasjonal infrastruktur i en terrorhandling. For det andre er Norge med i et
felles justissamarbeid i EU gjennom Schengen-avtalen, noe som bidrar til at var sikkerhet er en
del av den europeiske sikkerheten.

Selv om politiets sikkerhetstjeneste (PST) vurderte terrortrusselen i Norge som "lav” inntil 11.
september 2001, har trusselbildet gradvis endret seg helt siden midten av 1990-tallet da radikale
islamistiske grupper med tilknytning til den algeriske opprarsgeriljaen GIA gjennomfarte en
lang rekke terroraksjoner i Europa, ferst og fremst i Frankrike. Geografiske og politiske forhold
har historisk sett bidratt til & minimere faren for internasjonal terrorisme i Norge. Det er likevel
noen forhold som kan gjere Norge mer utsatt enn andre land. Norges NATO-medlemskap, vart
nare forhold til USA, samt norske myndigheters villighet til & delta militert blant annet i
Afghanistan, er faktorer som gjer det attraktivt for radikale islamistgrupper a gjennomfare
aksjoner pa norsk jord. Dessuten har mange terroristorganisasjoner stattegrupper i de nordiske
landene som bl a driver ulovlig pengeinnsamling og hvitvasking av penger. Konklusjonen er at
det i et 10-arsperspektiv er grunn til & anta at man pa verdensbasis fremdeles vil se tradisjonelle
terroraksjoner. Det ma imidlertid forventes nye typer terroraksjoner som kan overraske og
sjokkere, og det kan ikke utelukkes at slike terroranslag ogsa kan finne sted i Norge.

| tabell 2.1 er det gitt en sammenstilling som viser at en statsmakt har stgrre kapasitet nar det
gjelder virkemiddelbruk enn en terrororganisasjon. Selv om terrororganisasjoner til na i stor
grad har veert tradisjonelle i sin bruk av virkemidler, er det ikke dermed sagt at dette vil fortsette
i fremtiden. Saerlig knyttes det stor usikkerhet til terrororganisasjonenes fremtidige bruk av
informasjons- og kommunikasjonsteknologi (IKT) i sine operasjoner. Risikoen for terroranslag
med massegdeleggelsesvapen (CBRN) synes ogsa a ha gkt.

I norsk sammenheng blir det viktigere enn noen gang at vare beslutningstakere tenker gjennom
hvilke preventive tiltak og krisehandteringsverktgy som bgr veere til radighet for & mate
begrensede CBRN-aksjoner, og at Forsvarets rolle som ressurs og akter i denne forbindelse
vurderes pa nytt (13).

Trusselaktar Fysiske virkemidler Elektroniske virkemidler CBRN- Logiske
virkemidler virkemidler
Stat Bomber og missiler Elektroniske strdlingsvépen | CBRN* Virus,
0g jammere datainnbrudd
Ikke statlige Sprengstoff og Enkle stralingsvapen og CBR Mulig i
aktarer hjemmelagde bomber, jammere fremtiden
missiler

Tabell 2.1  Trusselaktarer og virkemiddelbruk

* Irak brukte kjemiske vdpen mot sivile kurderne i mars 1988, samt gjentatte ganger mot iranske mal under Iran-
Irak-krigen 1980-88. Japan anvendte biologiske vapen under Den andre verdenskrig. Det finnes nd ratifiserte
konvensjoner mot bruk av slike vapen i krig.
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3  TRANSPORTSEKTOREN — DAGENS SARBARHET OG UTVIKLINGSTREKK

3.1 Navaerende transportberedskap

Bakgrunnen og konteksten for denne rapporten er Totalforsvarets opprinnelse og hensikt med
fokus pa transportberedskapen. Totalforsvarskonseptet innebarer at bade sivile og militaere
ressurser skal kunne benyttes for best mulig & verne om landet, var selvstendighet, nasjonale
verdier, befolkningen, samfunnsstrukturen, materielle verdier og driften av samfunnsviktige
virksomheter. Ideen om totalforsvarskonseptet ble fadt under 2. verdenskrig, mens regjeringen
satt i eksil i London, som en erkjennelse av at Forsvaret ikke kunne forsvare nasjonen i den
neste krigen uten samfunnsmessig stgtte. Samfunnet og Forsvaret skulle derfor statte hverandre
gjensidig i forsvarskampen (2). Forsvaret av Norge skulle bygges pa to fundament. Et kollektivt
forsvar for fred og sikkerhet, og et best mulig vern om landet i tilfelle et stormaktsangrep.

| etterkrigstiden ble det lagt til grunn at Norge gjennom totalforsvarskonseptet og NATO-
medlemskapet skulle styre planlegging og ressurser inn mot a veere forberedt pa et overraskende
angrep fra en annen stat. Planleggingen tok utgangspunkt i en langvarig krig med bruk av
kjernefysiske, biologiske og kjemiske vapen, samt en forsyningsmessig avsperring av landet. Da
den kalde krigen oppharte i 1989, betydde det at premissene for var sikkerhetstenkning ble
dramatisk endret. Dagens Russland utgjer ingen militeer trussel mot Norge, men forholdet
mellom de to landene vil i overskuelig fremtid veere preget av et asymmetrisk forhold mellom
en smastat og en stormakt. Handteringen av dette forholdet innebaerer en utfordring for norsk
sikkerhetspolitikk (4). Terrortrusselen er ogsa for Norges vedkommende mer aktuell na enn
tidligere (12). Dette betyr at den tradisjonelle krigstrusselen er sterkt redusert, mens
usikkerheten med hensyn til hvem som kan angripe oss og hvilke vapen de eventuelt vil bruke,
har gkt.

Den sivile beredskap skal — med sikte pa fredskriser, sikkerhetspolitiske kriser og krig — sgrge
for at samfunnet fungerer mest mulig normalt, gi befolkningen starst mulig sikkerhet for liv,
helse og velferd, samt yte stgtte innen rammen av totalforsvarskonseptet (1). Den sivile
beredskapen har gjennom 1980- og 1990-tallet rettet gkt oppmerksomhet mot samfunnets
generelle sarbarhet overfor ekstraordinare pakjenninger.

Innenfor totalforsvarskonseptet har ulike samfunnssektorer sine egne beredskapssystemer og
sine egne beredskapsorganisasjoner. Transportsektorens beredskapsorganisasjon ble for veg- og
sjgtransport utformet pa begynnelsen av 1950-tallet (Transportberedskapsorganisasjonen TBO).
Transportberedskapen omfatter en rekke tiltak, bl.a. tiltak for & kunne sikre tilgjengelighet til
viktige transportressurser og myndighet til & prioritere ved knapphet pa transportressurser i
tillegg til en del manuelle beredskapsrutiner. Transportberedskapen som den er i dag, baerer preg
av sektortenkning og svakheter nar det gjelder samarbeid pa tvers av transportgrenene.

TBO er en offentlig organisasjon som i en ressursknapp tid ble utformet for & kunne handtere en
krigssituasjon med gradvis okkupasjon av landet. Verden og omgivelsene har imidlertid endret
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seg. Den mindre revisjonen av organisasjonen i 1998, som endte med et stgrre markedsfokus,
oppveier ikke pa langt neer det forhold at tilgjengelige midler og dagens trusselbilde er
fullstendig endret i forhold til det trusselbildet og den transportmateriellpark organisasjonen
opprinnelig var planlagt for & handtere. | tillegg har det skjedd en rekke dramatiske endringer i
samfunnet som ogsa bidrar til at beredskapsorganiseringen er kommet i utakt med det samfunn
den skal betjene.

Kollektivtransport vil ha et fortrinn i byer og tettbygde strgk pa grunn av befolkningsgrunnlag
og eksterne kostnader fra personbilbruk knyttet til framkommelighet, miljg, helse og arealbruk.
Som fglge av dette vil personbil relativt sett ha en viktigere funksjon enn kollektivtransport i
distriktene, og kollektivtransport en viktigere funksjon i byene. @kende grad av sentralisering av
bebyggelse og arbeidsplasser bidrar til & forsterke dette forholdet.

Det har foregatt, og foregar, en gkt internasjonalisering der Norge har fatt tilknytning til EU
gjennom E@S-avtalen. Internasjonalisering innebarer at virksomheter som tidligere drev
produksjon i Norge, har flyttet ut, og utenlandske eierinteresser er kommet inn i norske
bedrifter, for eksempel som fglge av deregulering og apning av det nasjonale transportmarkedet
for utenlandske transporterer. Ulike komponenter til et produkt produseres i ulike land, noe som
endrer behovet for transport. Parallelt med dette krever stadig flere produsenter at varene leveres
”just in time”, noe som gjar produksjonsprosessen betydelig mer avhengig av sikker og
forutsigbar transport enn tidligere, samtidig som behovet for varelagre avtar.

Den tekniske og gkonomiske utviklingen er en underliggende arsak til trendene for stordrift og
spesialisering. Begge disse trendene leder til gkt sarbarhet i transportsektoren. Stordriften
gjennom 4 redusere redundansen (alternativene), spesialiseringen gjennom & minske muligheten
for substitusjon (velge andre transportformer). Konsentrasjonen innenfor havnevirksomhet,
transportkorridorer og stykkgodsmarkedet er eksempler pa stordrift. @kt avhengighet av
informasjons- og kommunikasjonsteknologi (IKT) bidrar til gkt sarbarhet og reduserer
betydningen av geografiske grenser. Man kan godt drive transportvirksomhet i Norge fra andre
land ved hjelp av moderne IKT. Rederivirksomhet er et eksempel pa dette.

| Norge har det siden 1990-tallet veert et gkt fokus pa effektivisering i offentlig forvaltning
gjennom New Public Management (NPM). Dette er et samlebegrep for ulike ledelses- og
effektiviseringsteknikker hentet fra privat sektor og markedsgkonomien, og det inkluderer bruk
av informasjons- og kommunikasjonsteknologi i offentlig sektor (9). | transportsektoren har det
i de senere ar veert et poeng a skille eierskap av infrastruktur og eierskap av transportmidler, for
a tilrettelegge for konkurranse om transportoppdrag. |1 1996 ble Norges statsbaner delt til de to
selvstendige virksomhetene Jernbaneverket (jernbaneinfrastrukturen) og NSB AS
(jernbanetransportselskap) for & gi togoperatervirksomheten starre forretningsmessig frihet,
mens staten fortsatt skulle ha ansvar for selve jernbaneinfrastrukturen. | de senere arene har en
sett at et slikt skille bedre tilrettelegger for konkurranse i jernbanesektoren. Det nylig opprettede
statlige aksjeselskapet Avinor AS med ansvar for drift av flyplasser, og utskillelsen av Statens
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vegvesens produksjonsvirksomhet til Mesta AS® er andre eksempler p& NPM i offentlig
forvaltning. Ny eierform gir nye muligheter med henblikk pa samarbeid mellom offentlige og
private, ev. ogsa utenlandske aktarer, noe som legger nye premisser for beredskapen.

3.2 Systemmodell for transportsektoren

FFI har gjort en analyse av transportsektorens sarbarhet. Utgangspunktet for a vurdere
sarbarheten er hvilket perspektiv eller syn man legger til grunn. Transportsektoren kan betraktes
ut fra ulike perspektiver der fokus rettes mot:

e transportinfrastrukturen

e hver enkelt transportgren

e transportobjektet, dvs personer og gods

e geografien, dvs. hvor transporten skjer, regioner, innenlands eller internasjonalt

For denne sarbarhetsanalysen legges det til grunn et helhetsperspektiv som baseres pa
verdikjedetenkning, og som bestar av tre bestanddeler:

1. transportinfrastrukturen
2. trafikkstyring og drift
3. tjenesteproduksjonen

Transport- Tjeneste-
infrastruktur produksjon
Trafikksystem Transportoppgaver

Figur 3.1 Verdikjeden i transportsektoren

Figur 3.1 viser en verdikjede for transportsektoren. Transportinfrastrukturen inkluderer her de

® Mesta AS er en akter for drift, vedlikehold og anleggsoppgaver.
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fysiske fremfagringsvegene og knutepunktene, det vil si jernbanespor og jernbaneterminaler,
kystled og havner, luftkorridorer og lufthavner, vegnett og terminaler for vegtransporten.

Drift og trafikkstyring omfatter trafikkstyringssentralene i de ulike transportgrenene og de ulike
organisasjonene for drift og vedlikehold av infrastrukturen.

Tjenesteproduksjonen omfatter transportmarkedet for gods- og persontransport, dvs. alle aktarer
som bidrar til & organisere og praktisk utfare et transportoppdrag. Dette inkluderer personell,
materiell (kjeretay og kraner mv.), anlegg (for eksempel terminaler) og
logistikkstyringssystemer. Her er bade private virksomheter og det offentlige store aktgrer. NSB
AS er for eksempel fullt ut eid av staten. Kommuner og fylkeskommuner er ogsa sterkt inne pa
eiersiden i transportselskaper over hele landet. Det hgrer ellers med i bildet at fylkeskommunene
er kjopere av lokale personrutetjenester og at Staten er en stor kjgper av persontransporttjenester
med jernbane, sarlig i storbyomradene.

3.3 Sammenfattet sarbarhetsvurdering av transportsektoren

Transportinfrastrukturen, trafikkstyringssystemene og tjenesteproduksjonen er samlet sett ikke
sa sarbar som det i utgangspunktet ble antatt (11). Sarbarhetsvurderingene gjort av FFI i dette
prosjektet gir innsikt i sarbarheten til enkeltsystemene i de ulike transportgrenene (18, 19, 20,
21).

Sarbarhetsanalysene viser at det skal mange samtidige terror- eller krigsanslag til for & svekke
transportkapasiteten pa nasjonalt eller regionalt niva. Dette skyldes flere forhold relatert til
strukturen i transportsektoren:

e redundans, for eksempel dublering av systemer og komponenter som er kritiske for &
kunne avvikle trafikken som normalt

o vanskelig tilgang til mange kritiske systemer, for eksempel ved hjelp av passord og
adgangskontroll

o generelle substitusjonsmuligheter pa tvers av transportgrenene, for eksempel ved at
vegtransporten kan ta over transportoppdrag dersom deler av jernbanetransporten svikter

Transportsektoren er kritisk avhengig av drivstoff, kraftforsyning og telekommunikasjon. Svikt i
en av disse sektorene vil medfare svikt i transporten. Jernbanen fremstar som den
transportgrenen som er mest sarbar overfor ulike trusler.

Kompleksiteten er stor, serlig innenfor stykkgodstransport, der mange ulike aktgrer bidrar i
organiseringen av ett enkelt transportoppdrag. Her er det mange som skal samarbeide med
hverandre, og som derfor ma kunne kommunisere. IKT- systemene for logistikkstyring er ogsa
sarbare, og transportbransjen er avhengig av disse systemene for at transporten skal kunne
avvikles som normalt. Den mest alvorlige sarbarheten er kanskje kompleksiteten i sektoren, der
svikt i ett ledd eller ett stgttesystem kan medfare at transport forsinkes eller at kapasiteten blir
redusert. Den aller viktigste og hgyst prioriterte transporten vil likevel kunne ga som normalt
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eller med ubetydelige forsinkelser.

En annen svakhet er transportberedskapsorganisasjonen TBO, der sarlig mangelen pa
koordinering som bergrer transportmarkedet som helhet i krisesituasjoner er avdekket. Den
naveaerende organisasjonen er ikke tilpasset dagens trusselbilde og utfordringer.

3.4 Transportinfrastruktur

For a styrke EU-landenes konkurranseevne og gkonomiske vekst har EU fastlagt retningslinjer
for utviklingen av en overordnet europeisk transportinfrastruktur. Ett av EUs
infrastrukturprosjekter er det Trans-Europeiske nettverk for transport (TEN-T) (23). TEN-T
omfatter infrastruktur, trafikkstyring og kontrollsystemer, og har som formal a fremme en
effektiv og sikker transport under best mulige miljgmessige og samfunnsmessige forhold.

TEN-T legger stor vekt pa a legge til rette for intermodale transporter. Dermed blir
standardisering av bade anlegg, vognstarrelser og trafikkregler viktig. Det vurderes derfor nye
EU-regler for hvordan infrastruktur og regler knyttet til vekt og dimensjonering i
tungtransporten skal utformes. Pa en rekke omrader kan standardisering bidra til mindre
sarbarhet. Tidligere var det en utbredt sikkerhetstenkning at alle stater matte operere med ulik
standard (for eksempel sporvidde) pa jernbanen, slik at fienden ikke skulle kunne benytte egen
jernbane ved angrep pa landet. | lys av dagens sikkerhetstenkning vil det derimot veere en fordel
at vare nabostater har samme type materiell, kompetanse og reservelager som oss.

I Norge har distriktspolitikk over tid bidratt til at det finnes en godt utbygd
transportinfrastruktur. Innen transportplanleggingen satses det nd i stgrre grad pa
transportkorridorer som binder regioner og sentrale strgk bedre sammen for 4 tilrettelegge for et
mer fleksibelt transportsystem, samt bidra til en god tilknytning mellom Norge og utlandet (23).

Prinsipielt sett vil utstrakt sentralisering og spesialisering gke avhengigheten av enkelte
delsystemer® (3). Tendensen i transportplanleggingen er gkt fokus pa & utvikle nasjonale
transportknutepunkter. Dette innebaerer en sentralisering som pa sikt kan forsterke de nasjonale
konsekvensene av terroranslag.

3.5 Drift og trafikkstyring

Trafikkstyring er i ulik grad en kritisk funksjon i de ulike transportgrenene. En av de mest
kritiske er trafikkstyringen for luftfarten, Lufttrafikktjenesten. Denne tjenesten yter
flyinformasjon, alarmtjeneste og flykontrolltjeneste, og er sveert IKT-avhengig. Ogsa innenfor
jernbane er trafikkstyring viktig. Jernbanens avhengighet av IKT-baserte fjernstyringssystem
gker i takt med trafikkmengden. Dersom man ma ga over til manuelle rutiner i en krisesituasjon,

® Sentralisering og stordriftsfordeler gjar seg gjeldende ogsa innenfor andre samfunnssektorer, for eksempel
telekommunikasjon, hvor sentraliseringsvirkningene klart fremkommer gjennom en sammenligning mellom det
"gamle” fastnettet og det "nye” mobilnettet®. Teletrafikk rutes i moderne systemer gjennom ferre telesentraler enn i
det gamle nettet. Svikt i en sentral rammer dermed flere kunder enn far (6).
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vil det fa betydelige konsekvenser for trafikkavviklingen. Jernbanen vil imidlertid alltid ha
mulighet til & styre en del av trafikken gjennom stasjonene manuelt (prioritert trafikk).

| dag er ikke trafikkstyringssentralene innen vegtransport og sjatransport like viktige som for
luft og bane. Imidlertid er det mulig at dette kan endres i fremtiden. For eksempel vil
innfgringen av et automatisk transpondersystem for sjgtransporten, AlS-systemet, kontrolleres
og styres fra trafikkstyringssentralene fra og med 2006’. | tillegg vil dagens IKT-systemer
muliggjere fjernlosing fra trafikksentralen (\Vessel Traffic Services).

En utvikling mot gkt IKT- avhengighet vil kunne endre sarbarheten og premissene for
beredskap innen transportsektoren. Dette vil fare til problemer med a ivareta gamle manuelle
rutiner og arbeidsoppgaver. Sarbarhetsutfordringer ma lgses pa andre mater som falge av
teknologisk utvikling.

Drift og vedlikehold av de fleste norske lufthavner og Statens vegvesens produksjonsvirksomhet
er utskilt som egne statlig eide aksjeselskap, som har fatt tilfgrt tilstrekkelig kapital til at de er
godt nok forberedt for konkurranse. Dette apner for at andre aktarer enn de statlige (ogsa
utenlandske) kan konkurrere om oppdragene. Dette kan i sin tur fare til lavere inntjening og
nedbemanning i de statlige selskapene.

3.6 Tjenesteproduksjonen

Transportsektoren som helhet har gjennomgatt deregulering over mange ar og denne vil
sannsynligvis fortsette i fremtiden. | dag er det gkende konkurranse pa alle omrader.
Konkurranse gir aktgrene et fokus pa gskonomi, og kriseberedskap og sikkerhet ivaretas bare i
den grad det fremmer inntjeningen, eller er palagt gjennom lover og regler. Sikkerheten ivaretas
ved at sikkerhetsregelverket blir fastsatt av tilsynsmyndighetene uavhengig av
transportoperatgrene. Innen jernbane er norsk lovgivning de siste arene blitt betydelig
innskjerpet for a ivareta hensynet til sikkerheten.

For de kjgpere av transporttjenester som er lokalisert i befolkningsrike omrader, er konkurranse
og et fritt marked bra fordi prisene blir lave og kvaliteten pa tjenestene god. Innen godstransport
blir effektiviteten hgyere ved at transportkjeperne stiller krav til hurtighet og kvalitet i
effektuering av transportoppdrag. Sikkerhet ivaretas i den grad den bidrar til & fremme
troverdigheten og konkurranseevnen i markedet. Trusler fra terrorisme og krig handteres
imidlertid gjennom force majeure-"klausuler i kjgpskontraktene, noe som er en
ansvarsfraskrivelse. De store vareleverandgrene og transportgrene vil likevel sgke a finne
alternative framfaringsveger/-mater ved brudd i kommunikasjonene i slike situasjoner, for &
opprettholde markedsandeler og tiltro i markedet.

Effektiviseringskravet bidrar til & gke bruken av IKT bade innen persontransport og

" Fartgyer over en viss starrelse blir utstyrt med en transponder som gjer at trafikkstyringssentralene kan
identifisere fartgyene, som ma falge bestemte ruter.
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godstransport og redusere det manuelle arbeidet sa langt det er mulig. Bedriftene kan ogsa
utvide sin produksjon ved a tilby tjenester som for eksempel sporing av gods via Internett. @kt
IKT-avhengighet medfaerer en slankere personelldel og en starre IT-seksjon. Med gkt IT-
avhengighet og mindre personellstaber vil mulighetene til & operere manuelt i en krise bli sterkt
redusert.

| de nasjonale transportkorridorene forsvinner den nasjonale "kontrollen” med transportmidlene
bade innen person- og godstransporten som falge av internasjonal konkurranse. Utviklingen er
allerede kommet langt pa dette omradet, med kompliserte eierforhold som gjer det vanskelig a
ha kontroll med materiellet i en krisesituasjon. Hyppige eierskifter reduserer mulighetene for
statlig oversikt og kontroll. For beredskapen er det imidlertid en forutsetning at man har oversikt
over, tilgang til og raderett over materiell i en krisesituasjon®.Utenlandsk eierskap trenger ikke &
utgjere et problem dersom det finnes et lovverk som sikrer ressurser ved kriser siden firma
etablert i Norge ma falge norsk lov.

Mindre statlig kontroll over ressurser gker altsa sarbarheten hvis ikke offentlige myndigheter
sgrger for at sikkerhetshensyn bygges inn i den videre utviklingen. Felles internasjonale
sikkerhetslgsninger blir mer viktige enn nasjonale, og her ma det papekes at stater uten
medlemskap i EU vil ha mindre pavirkningskraft pa sikkerhetstenkningen i Europa enn det
medlemslandene har (17). Nytenkning fra myndighetenes side blir ogsa ngdvendig. Tiden har
kanskje lgpt fra det nasjonale fokuset og de manuelle rutinene og dokumentene i en
krisesituasjon. De private transportbedriftene er viktige for a fa utfert transportarbeidet. Dette
gjor at ledelsen ved private transportbedrifter bar trekkes med i beredskapsarbeidet og i
krisegvelsene. Beredskap, konkurranse og forretningshemmeligheter er imidlertid ikke uten
videre forenlig — selv i en krise. | en krisesituasjon med behov for samordning pa tvers av
sektorer og aktgrer kan dette bli en utfordring.

3.7 Oppsummering

Sarbarhetsstudiene gjennomfart under BAS4 har avdekket at noen delsystemer i
transportsektoren er mer sarbare enn andre, men i store trekk er det bade redundans og mulighet
for substitutter ved delvis svikt i sektoren. Hvis noe skal fremheves som spesielt sarbart er det:

e |IKT-systemer innenfor logistikkstyring og til en viss grad trafikkstyring

e personansamlinger pa terminaler og transportmidler

e dagens transportberedskap med (mangel pa) koordinering som bergrer transportmarkedet
som helhet og gving og ansvar pa nasjonalt niva

e transport av farlig gods

8 Kilde: En studie om @resundforbindelsen gjennomfart av Overstyrelsen for sivil beredskap (OCB). OCB ble lagt
ned 30 juni 2002, og store deler av virksomheten ble fart over til den nye Kriseberedskapsmyndigheten som ble
opprettet 1 juli 2002.
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4 KONSEKVENSER FOR SAMFUNNET VED SVIKT | TRANSPORTEN

Hva blir konsekvensene dersom det oppstar alvorlig svikt i transportsektoren? Med alvorlig
svikt forstas at transportkapasiteten reduseres betydelig, enten direkte som falge av selve
hendelsen, eller indirekte som konsekvens av myndighetsbestemmelser og reaksjoner i
samfunnet i etterkant av hendelsen.

BAS4 har benyttet to tilnsermingsmater for 4 analysere konsekvensene av alvorlig svikt i
transportsektoren:

1 Den farste metoden er a betrakte samfunnet i isolerte sektorer, og kartlegge
konsekvensene dersom transporten stoppes. Dette gir et forenklet bilde av
konsekvensene siden alle samfunnsfunksjoner er gjensidig avhengig av hverandre.

2 Den andre metoden har vaert a studere konsekvensene av virkelige transportrelaterte
hendelser. Norge har imidlertid i liten grad vaert rammet av slike hendelser, og det er
derfor gjort studier av konsekvenser ved hendelser i andre land. Utfordringen i denne
situasjonen har veert a generalisere resultatene av de utenlandske undersgkelsene slik
at de kan benyttes for norske forhold.

4.1 Samfunnets avhengighet av transport og tidsfaktorens betydning for
konsekvensene ved svikt i transportsektoren

Transportsektoren knytter andre samfunnssektorer sammen. Dersom transporten stoppes,
rammes ulike sektorer i samfunnet i varierende grad, som bestemmes av transportstansens tid og
omfang. Hvorfor er det slik? En enkel forklaring er varierende lagerhold og avhengigheten av
daglige transporter innen de forskjellige samfunnssektorene.

Ved & ga gjennom ulike samfunnsfunksjoners transportavhengighet er det pavist at transport er
et viktig grunnlag for verdiskapning og velferd. En omfattende svikt i transporten vil kunne true
verdiskapningen. Det er ogsa pavist at en transportsvikt ikke farer til en kritisk situasjon far
tidligst etter en uke, og at det er svikt innen helsevesenet, dagligvareforsyningen og
drivstofforsyningen som farst gir store konsekvenser for folks liv og helse. Likevel er det klart
at svikt i transportsektoren vil fa store gkonomiske konsekvenser relativt raskt. Dette illustreres
godt ved & se pa hvor fryktet en transportstreik er blant naringslivsledere.

Dersom godstransporten stoppes inn til et geografisk avgrenset omrade, er det farst industrien
og varehandelen, og til en viss grad bygg- og anleggsbransjen, som rammes. Matforsyning,
drivstoff og petroleumsprodukter tilhgrer den neste kategorien, som studien konkluderer med at
vil oppleve problemer etter ca tre dager (10). Studien er oppsummert i figur 4.1, som gir en
skjematisk fremstilling av dette forholdet, der rgd farge indikerer alvorlige konsekvenser,
oransje skravert nest mest alvorlige konsekvenser, gul noe alvorlige konsekvenser, og grenn
ingen alvorlige konsekvenser.
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Samfunnsfunksjon 1dag 3dagerluke 2uker 1méaned 6maneder 12 maneder

Industri -og varehandel

Bygg- og anleggsvirksomhet
Matforsyning

Drivstoff og petroleumsproduketer
Helse

Politi-, brann- og redningstjeneste
Betalingsformidling og finans
Vann og avlgp

Media

Informasjon og ledelse
Kraftforsyning og telekommunikasjon

Totalforsvaret

Arbeidskraft
Figur 4.1 Konsekvenser ved svikt i transportsektoren, tidsfaktorens betydning

Industri og handel i Norge har i arenes lgp blitt endret og effektivisert og vil i fremtiden endres
og effektiviseres ytterligere. Vareproduksjon blir helautomatisk og produksjonsstedene fa, noe
som farer til at transporten blir viktigere. | fremtiden forventes en ytterligere forbedring med
henblikk pa automatisering og datastyring. Transporten blir effektiv og presis, og lagre vil bli
redusert eller forsvinne helt. Dette bidrar til et enda mer transportavhengig samfunn. I en
situasjon der det oppstar knapphet pa transportressurser, kan dette fare til at de som betaler
mest, far dekket sine transportbehov, og det kan i ytterste konsekvens fare til at varer av
gkonomisk interesse blir prioritert foran ”livsngdvendige” produkter, for eksempel mat og
medisiner (10). Dette er en utfordring i en krisesituasjon der man fra myndighetsniva vil gnske a
prioritere enkelte forsyninger, mens markedet vil svare med & forsyne de kundene som betaler
mest. En slik situasjon krever en beredskapsstruktur hvor myndighetene har de ngdvendige
hjemler og organer for inngrep og kontroll.

4.2 Gjensidig avhengighet mellom ulike samfunnsfunksjoner

Det a se pa ulike sektorers kritiske avhengighet av transport isolert fra hverandre er en
forenkling som ikke gjenspeiler den komplekse virkeligheten. En viss indikasjon pa denne
kompleksiteten kan man fa ved & ta for seg alle samfunnsfunksjoners avhengighet av hverandre.
Det farste BAS-prosjektet gjorde en studie der denne avhengigheten ble undersgkt, og resultatet
er oppsummert i tabell 4.1. For eksempel er drivstoff og olje og transport svert avhengige av
hverandre. Samtlige transportgrener er mer eller mindre avhengige av petroleumsprodukter som
drivstoff, samtidig som drivstofforsyningen er avhengig av transport for & komme frem. Svikt i
transporten av petroleumsprodukter vil derfor raskt fa konsekvenser ogsa for andre



22

samfunnssektorer. Disse konsekvensene vil virke tilbake pa hverandre i et gjensidig
avhengighetsforhold.

For gvrig er transport ogsa sveert avhengig av telekommunikasjon og kraftforsyning.
Kraftforsyning er viktig til fremdrift (elektriske tog, T-bane, trikk og el-biler) og til logistikk og
trafikkstyring. Telekommunikasjon er ogsa en grunnforutsetning for trafikkstyring, drift og
logistikk (5). Dette betyr at svikt i disse funksjonene far indirekte konsekvenser for
transportsektoren.
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C
Industri og varehandel| X [ XX [ XX | XX | XX [ XX | X | XX X c
Helse| X [ x| xx xx | xx | xx XX x| x| x|2
o
Ernaering| X [ XX | XX XX | XX [ XX | XX XX X S
Brann/redning| XX | X [ XX XX X | XX X XX %
©
Politi/orden| XX| X | XX X1 X 5
Kryss langs linjen angir at funksjonen er avhengig av funksjonene i kolonnene E

Tabell 4.1  Samfunnsfunksjoners gjensidige avhengigheter (fra BAS)

4.3 Noen eksempler pa alvorlig svikt i transportsektoren

Ved & se pa to ulike hendelser som i utgangspunket er ganske forskijellige, er det forsgkt & belyse
konsekvensene for samfunnet nar transportsektoren enten rammes av, eller brukes til terror.
Tilfellene som er studert, har ulikt omfang, og det finnes flere mulige terrormal som kan tenkes
a gi liknende konsekvenser i Norge.

e Den 20. mars 1995 ble Tokyos T-banenett angrepet med den sveert giftige nervegassen
sarin. Angrepet, som krevde 12 menneskeliv og skadet 5 500 personer, ble gjennomfart
av den religigse dommedagssekten Aun Shinrikyo. Sektmedlemmene skapte
internasjonal oppmerksomhet da de slo til midt i morgenrushet, og episoden har siden
veert gjenstand for omfattende studier.
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e Om morgenen 11. september 2001 ble to passasjerfly av typen Boeing 767 kapret og
flgyet inn i World Trade Center- bygningene (WTC) i New York, USA. De to flyene
hadde nettopp tatt av, og var derfor fullastede med drivstoff. Da de to 110-etasjers
tarnbygningene ble truffet av flyene, oppstod det som fglge av drivstoffmengdene
eksplosjoner med pafalgende brann. Bygningene ble pafart betydelig skade i de kraftige
sammenstgtene og i kombinasjon med sterk varmeutvikling fra brannene medferte dette
at de to tarnhusene kollapset. Ogsa Pentagon ble angrepet pa samme mate.

4.3.1 Redningsarbeidet

Terroraksjoner kjennetegnes ofte av a veere spektakulare og kaosskapende. Uforutsigbarhet er et
ngkkelord, og det er sveert vanskelig for redningsmannskaper a forberede seg pa slike hendelser.
| de tilfellene som er studert, har det ikke veert mangel pa personell, og man har kunnet stille
store redningsstyrker til radighet. Det har derimot ikke alltid vart egnet eller tilstrekkelig utstyr
tilgjengelig, og redningsinnsatsen har til tider veert kaotisk.

Angrepet mot T-banen i Tokyo har veert serdeles interessant med henblikk pa & avdekke
mangler i offentlig beredskap. Til tross for at Japan tidligere hadde opplevd terroranslag med
bruk av kjemiske og biologiske stridsmidler, eller forsgk pa slike, fantes det likevel ikke noen
samordnet beredskap for denne type anslag. Resultatet ble panikk, at kommunikasjonskanalene
brgt sammen, at nye skader ikke ble forhindret, og at det tok sveert lang tid far man forstod hva
som hadde skjedd.

Ved terroraksjonen mot WTC oppstod det kaos og en meget uklar og usikker situasjon da
tarnbygningene kollapset. Resultatet ble innledningsvis en ustrukturert redningsinnsats. Dette
bidro til & forverre konsekvensene vesentlig. Redningsarbeidet ble vanskelig ogsa ved at byens
strgmforsyning ble brutt i omradet rundt WTC. Mobile generatorer og transformatorer gjorde
det imidlertid mulig a drive redningsarbeid ogsa om natten.

4.3.2 Konsekvenser for samfunnet

Den mest fremtredende konsekvensen ved ulykker eller anslag mot transportsektoren er antallet
dede og skadde. Foruten umiddelbare skader far mange senskader etter slike hendelser.
Angrepet mot T-banen i Tokyo fikk sma langsiktige konsekvenser for avviklingen av
kollektivtrafikken. Den 11. september, etter angrepet mot WTC, ble ca 20 000 personer sittende
fast pa flyplasser da myndighetene stengte alle flyplassene i USA. Dette farte til en overgang til
andre transportmidler, som buss og bane. Som fglge av at ogsa kollektivtransporten ble delvis
lammet, matte mange ta beina fatt (24). Frykten for mer terror gjorde at det ble iverksatt ekstra
kontrolltiltak ved grensene og i havnene, noe som medfarte store keer og problemer med a
overholde krav om kjgre- og hviletider. En rekke regler matte derfor fravikes.

Pa grunn av ekstra sikkerhetstiltak ved havnene i USA ble andre oppgaver som for eksempel
tiltak mot narkotika- og menneskesmugling skadelidende. US Coast Guards fartgy og bater var i
drift degnet rundt med det resultat at mange av dem ble brukt like mye pa 30 dager som pa et
helt ar ellers. Etter en maned matte innsatsen reduseres pga. overarbeidet personell og behov for
service og vedlikehold pa materiellet.
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De direkte gkonomiske konsekvensene av hendelsene avhenger i stor grad av hendelsens
omfang og materielle skader. Direkte utgifter er knyttet til rednings- og opprydningsaksjoner,
gdelagt materiell og infrastruktur og skonomiske erstatningskrav fra forulykkede og pargrende.

| tillegg kan terroraksjoner gi enorme indirekte gkonomiske konsekvenser som bransjeavhengig
kundeflukt. Dette rammet fly- og turistnaeringen umiddelbart etter 11. september 2001. Aksjoner
der infrastruktur og transportmuligheter gdelegges, gir imidlertid de sterste gkonomiske
ringvirkningene. Dette var situasjonen for New York City, der store deler av
verdiskapningsgrunnlaget ble hardt rammet som fglge av avstengningen av Nedre Manhattan.
Mange mistet ogsa jobben som falge av at arbeidsplassene ble gdelagt rent fysisk.

4.3.3 Faktorer som pavirker konsekvensene etter terrorangrep eller ulykker

Hvilke faktorer bidrar til at man far store konsekvenser etter et terrorangrep eller ulykke? En
opplagt faktor er omfanget av hendelsen og hvor store ressurser som er lagt ned i selve angrepet.
Det kan dreie seg om stort geografisk omfang, slik som under tunnelbaneangrepet i Japan, eller
det kan veere en aksjon med stor gdeleggende kraft, som under WTC-angrepet i New York. En
annen faktor er den tiden det tar far redningsarbeidet kommer under kontroll, noe som igjen
avhenger av hvor raskt situasjonen blir varslet og kartlagt. Dette kom klart frem under angrepet
pa Tokyos tunnelbane, der mange ble skadd fordi det tok lang tid fer man forstod at det dreide
seg om et gassangrep. Togene fortsatte a kjare og a plukke opp nye passasjerer i over en time
etter at gassen ble sluppet ut.

Evne til & handtere en krise omfatter evne til kriseledelse og til & ta riktige beslutninger, til &
prioritere riktig, til & gjennomfare redning, til & behandle sarede og dade, til & forhindre
sekundarskader ved brann og gasseksponering, og til & kommunisere med og formidle
informasjon til befolkningen generelt. Manglende evne til a gjennomfare en eller flere av disse
oppgavene Vil gi fornemmelsen av kaos, og vil ogsa fare til forverrede konsekvenser.

Ogsa i forbindelse med krisehandtering bar det understrekes at det er viktig av at det finnes en
ansvarlig myndighet med en egnet organisasjon for ledelse. | USA opplevde man at viljen til &
hjelpe til og donere gaver var enorm, slik at et stort antall frivillige hjelpearbeiderne etter hvert
hadde god tilgang pa materiell som hjelmer, hansker, lommelykter, mat etc. Tilsvarende har man
ogsa opplevd i Norge, som for eksempel under flommen pa @stlandet i 1995. En riktig
utnyttelse av den frivillige hjelpen krever imidlertid en kompetent ledelse og styring.

4.4 Oppsummering

Terroranslagene som er nevnt i kapittel 4.3 har veert enkelthendelser eller samtidige hendelser.
Det finnes imidlertid ogsa tilfeller der anslagene vedvarer over tid som en del av en
terrorkampanje. Dette kan gi synergieffekter som gjar at konsekvensene totalt er stgrre enn
summen av konsekvensene for enkeltanslagene.

Gjentatte terrorhendelser farer ogsa til gkt bruk av sikringstiltak og derav falgende forsinkelser.
Under en serie av bombeaksjoner i kombinasjon med bombetrusler, gjennomfert av Den Irske
Republikanske Hzar (IRA) i mars 1994, var Heathrow malet. Aksjonen var sannsynligvis ikke
myntet pa a ta liv, men & skape politisk sympati. Resultatet ble kaotiske tilstander med tidvis
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stengning av flyplassen, omfattende sikkerhetstiltak og store forsinkelser.’

Konsekvensene ved alvorlig svikt i transportsektoren kan fort bli store og uoversiktlige og kreve
nasjonal ledelse. Dette skyldes seerlig:

e at samfunnet er avhengig av transport og at samfunnsfunksjonene er gjensidig avhengig
av hverandre

e at selv en geografisk avgrenset hendelse, hvis den er stor nok, far konsekvenser for
nasjonen i form av frykt og massereaksjoner i befolkningen og behov for ekstra
sikringstiltak iverksatt av myndighetene

Erfaringene fra bade Tokyo og USA viser at myndighetene bgr ha kriseplaner og beredskap for
a handtere ulike trusler. De bgr ogsa kunne veere utholdende i redningsarbeidet i den grad krisen
vedvarer over tid. De forberedte kriseplanene bar gves. Nar arbeidsmengden blir stor over tid,
vil dette ga utover de oppgavene som redningsmannskapene ordinzrt utfgrer. Det kreves derfor
ogsa en administrativ beredskap for raskt a kunne tilpasse lovgivningen i ekstreme situasjoner.

Det er ogsa viktig at ansvarsforholdene pa myndighetsniva er entydig avklart pa forhand.
Statens direktiver for regional og sentral koordinering ved kriser/ katastrofer i fred er gode
eksempler pa slik forhandsavklaring av ansvarsforhold.

5 HVA KAN GJ@RES FOR A REDUSERE SARBARHETEN OG
KONSEKVENSENE AV SVIKT | TRANSPORTSEKTOREN?

5.1 Rammebetingelser for transportberedskap

Norsk sikkerhet og trusselbilde bar ligge til grunn for:

e tankene omkring transportberedskap
o hvilke utfordringer som kan tenkes & oppsta
e hvilke beredskapsoppgaver dette vil medfare

Med referanse til modellen for samfunnssikkerhet i kapittel 2 kan det settes fokus pa
sikkerhetspolitiske og forsvarspolitiske virkemidler. I denne forbindelse kan det refereres til
EUs svar pa terroraksjonene den 11. september 2001. Det ble da iverksatt et styrket
justissamarbeid, ettersom den typen terrorisme som kom til uttrykk gjennom angrepet pa WTC,
viser at det ikke lenger er noen klare grenser mellom hva som er indre og hva som er ytre
sikkerhet. EU har derfor fokusert pa den globale kampen mot terrorisme. Denne kampen har
imidlertid tatt en litt annen form enn hva som er tilfelle i USA. Generelt synes EU-landene &
vaere mer skeptiske til a bruke militeere virkemidler for & bekjempe terrorisme enn USA, og det
er bred enighet om at man bgr utvikle instrumenter for a behandle de bakenforliggende arsakene
snarere enn symptomene. Dette betyr at EU har fokusert pa forebyggende virksomhet i sin
politikk overfor andre stater. EUs liste over virkemidler for konfliktforebygging er lang og
inkluderer blant annet handelspolitikk, sosial- og miljgpolitikk samt humaniteer hjelp. I tillegg til
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disse tiltakene knyttet til mer langsiktig konfliktforebygging konsentrerer den sakalte
europeiske forsvars- og sikkerhetspolitikken (ESDP) seg i hovedsak om & forberede EU pa a
kunne sende ut militeere styrker og politistyrker til ulike kriscomrader. Innenriks har EU
forbedret helseberedskapen i tilfelle et angrep med biologiske eller kjemiske vapen'®, men
unionen har ogsa innfert tiltak nar det gjelder beskyttelse av kritisk infrastruktur. Et eksempel pa
dette er tiltak rettet mot flysikkerheten.

Det er ogsa viktig a ta inn over seg de dramatiske endringene som har skjedd i samfunnet.
Viktige stikkord her er internasjonalisering, og derav fglgende komplekse eierforhold,
informasjonssamfunnet der IKT har gjort at geografiske grenser ikke lenger er til hinder for
lokalisering av naringsvirksomhet i avsidesliggende strgk og omstilling i offentlig sektor der
flere funksjoner konkurranseutsettes og privatiseres. For norsk transportberedskap betyr dette
for det farste at kontrollen med materiell og ressurser i en krisesituasjon ikke lenger er et
nasjonalt anliggende. En forutsetning for beredskap er imidlertid tilgang og mulighet til &
beslutte og prioritere bruk av materiell og ressurser. Derfor kreves det nytenkning omkring
internasjonalt samarbeid, mellom private og offentlige aktarer nar det gjelder ressursdeling og
krisehandtering.

Innfgringen av IKT har videre gjort at transportkapasiteten vil reduseres merkbart dersom det
blir ngdvendig & ga over til manuelle rutiner. Et forhold som er lite vektlagt i beredskapsarbeid
er de muligheter IKT i dag gir mht rask oversikt over for eksempel ressurser. Dette betyr at IKT
kan ha stor nytteverdi for krisehandteringen.

Beskyttelse av viktige samfunnsfunksjoner og kritisk infrastruktur er sveert viktig for
transportsektorens evne til & kunne handtere kriser. Dette gjelder serlig for olje- og
drivstofforsyningen, kraftforsyningen og telekommunikasjon. Her kan ikke transportsektoren
gjere annet enn & ha som utgangspunkt at disse sektorene kan levere sine tjenester ogsa i en
Krisesituasjon.

Det bgr finnes en myndighet med overordnet ansvar, myndighet og midler som raskt kan
etablere oversikt, ta beslutninger og koordinere pa tvers av sektorinteressene hvis det skulle bli
behov for det. Slik samferdselsansvaret er i fredstid, er det oppdelt i ulike sektorer og
departementer. | en krisesituasjon vil et slikt fragmentert ansvar kunne medfare problemer. Det
er ogsa viktig at det finnes muligheter til raskt a sette til side lovverk som kan hindre
redningsarbeidet og forebyggingen av nye ulykker/hendelser. Det ma eksistere beredskapsplaner
for et bredt spekter av trusler, og disse planene ma gves. Det er imidlertid ikke nok at offentlige
myndigheter har kriseplaner og gver pa dem. Ogsa de viktigste aktgrene i transportbransjen ma
trekkes inn i beredskapsarbeidet, og det ma arbeides for & pavirke bransjens holdning til
sikkerhet og beredskap.

For gvrig gjelder fortsatt likhetsprinspippet om mest mulig lik drift i krise/krig som i fred.
Omorganiseringer bgr unngas dersom de ikke er strengt nadvendige. Dette betyr i praksis at
transportmarkedet ma handtere utfordringene i forbindelse med en krise sa langt det lar seg
gjare, og at de offentlige etatene ma gjare tilsvarende i henhold til sitt fredsansvar. | de

19°0gsa Norge har styrket den helsemessige beredskapen mot abc- vapen. Helseberedskapen ble styrket med til
sammen 65 mill kr i 2001 (se mer om dette i Helsedepartementets pressemelding nr 79, "Regjeringen styrker
helseberedskapen”, 2001).
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situasjoner der dette ikke kan fungere, bar det imidlertid finnes en beredskapsordning som raskt
kan tre i kraft for & koordinere utfordringene og oppgavene for transportmarkedet som helhet. Et
suksesskriterium i krisehandtering er evnen til a reagere raskt og fa oversikt over situasjonen.

5.2 Sarbarhetsreduserende tiltak

FFI har gjennom sitt arbeid avdekket sarbarhet i transportsektoren og utredet aktuelle
sarbarhetsreduserende tiltak. Dette omfatter helt grunnleggende forhold som at man ma ha et
varslingssystem og en transportberedskap som fungerer. | den forbindelse har FFI vurdert
dagens transportberedskapsorganisering og anbefalt en ny organisering, som blant annet
medfarer at dagens TBO legges ned og at transportetatenes sektorberedskap opprettholdes (14).

Noe av rasjonalet for TBO var et behov for en nasjonal samordning av transportberedskapen og
en nasjonal kriseledelse i situasjoner hvor sikkerheten trues og transportbehovet overstiger det
som er tilgjengelig av transportressurser lokalt eller regionalt. Vi mener at dagens TBO ikke er
egnet i slike situasjoner. Transportbransjen slik den er i dag, og fortsatt tenderer til a utvikle seg
med starre grad av sentralisering, er lite tilpasset en hierarkisk statlig styring ned pa regionalt
niva slik som det er lagt opp til i TBO. Forsvaret har ogsa omstilt seg, og har helt andre behov i
dag enn det som var utgangspunktet da TBO ble etablert.

Det bgr i stedet for TBO etableres et transportberedskapsforum under
Samferdselsdepartementet. Dette forumet kan for eksempel ta utgangspunkt i
Samferdselsdepartementets kriseorganisasjon som den er skissert i dag, men supplert med
medlemmer fra transportbransjen etter behov. Forumet ma ha myndighet til & prioritere pa tvers
av sektorer og transportselskaper. De viktigste oppgavene vil vaere a prioritere mellom oppdrag,
allokere ngdvendige transportressurser og i samarbeid med bransjen planlegge gjennomfgringen
av ulike transportoppdrag. | krise og krig oppstar det i tillegg behov/oppgaver som & informere
media. Denne modellen ma ses pa som en av flere mulige mater & organisere
transportberedskapen pa. Men, vi har vurdert en slik ordning som bedre enn dagens TBO, fordi
den gir starre fleksibilitet med hensyn til situasjonstilpasning.

FFI har ogsa vurdert tiltak rettet mot informasjonssikkerheten pa aktgrniva. Bakgrunnen for
dette er den helt fundamentale avhengigheten av IKT-systemer og den logiske trusselen mot
disse systemene. Det er Samferdselsdepartementet og Post- og teletilsynet som har ansvaret for
telesikkerhet og teleberedskap i Norge. Det nye direktoratet Nasjonal sikkerhetsmyndighet
(NSM) som ble opprettet i januar 2003, forventes imidlertid & fa en rolle knyttet til
informasjonssikkerhet innen en samfunnskritisk sektor som transportsektoren. | skrivende stund
foreligger det en forskrift om forebyggende sikring av objekter mot terror- og
sabotasjehandlinger som na er til behandling i Forsvarsdepartementet. Her foreslas det en rekke
tiltak som ogsa medfgrer behov for utvidelser i Sikkerhetslovens virkeomrade. Dette vurderes a
fa betydning for sikkerhet innen transportsektoren. Det synes imidlertid i dette forslaget a veere
mest fokus pa skjerming av ulike typer enkeltobjekter. Det er tvilsomt om denne forskriften vil
veere hensiktsmessig for sikring av vitale IKT-systemer. Det dreier seg her om svert komplekse
systemer som er utsatt for stadige endringer, bade i forhold til utbredelse og indre struktur. Dette
hensynet bar absolutt trekkes inn, enten i det videre arbeidet med forskriften eller i andre
relevante arbeider pa omradet.
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En nasjonal strategi for informasjonssikkerhet er i ferd med a bli utarbeidet under ledelse av
Nearings- og handelsdepartementet (16). Strategien omfatter et mangfold av tiltak rettet mot alt
fra samfunnskritiske systemer til systemer hos offentlig forvaltning, private virksomheter og
private individer. Ett av tiltakene i strategien er opprettelsen av et nasjonalt Senter for
informasjonssikkerhet (SIS). Senteret er i dag operativt i en prgveperiode. Senterets
hovedoppgaver er & fremskaffe et helhetlig bilde av truslene mot norske IKT- systemer,
formidle informasjon, kompetanse og kunnskap om trusler og mottiltak, samt & ha kontakt og
samarbeid med tilsvarende organisasjoner i andre land. Det er naturlig at de ulike
virksomhetene innen transportsektoren far en relasjon til SIS. Bransjen ma selv vurdere om det
er mest hensiktsmessig at hver virksomhet knytter seg opp mot senteret enkeltvis, eller om det er
naturlig a knytte seg opp gjennom et bransjemessig fellesskap i form av et bransje-SIS.

Den nasjonale strategien for informasjonssikkerhet fremmer ogsa en rekke andre forslag som
skal bidra til & oppna gkt informasjonssikkerhet, og strategien bgr danne en ramme for IKT-
sikkerhet innen transportsektoren. En rekke av de tiltakene som nevnes i strategien er svaert
relevante for sektoren. Tiltakene ma imidlertid vaere fundert pa et risikoregime og vare
forankret i moderne prinsipper for informasjonssikkerhet. Det er i denne sammenheng viktig a ta
hensyn til risiko knyttet til hgykapasitetstrusler rettet mot nasjonen. Dette er trusler der typiske
nasjonale militere aktarer eller stgrre terrororganisasjoner kan sta bak. FFI mener at den
nasjonale strategien i dag ikke i tilstrekkelig grad fanger opp slike alvorlige trusler.

Mot denne bakgrunnen foreslas det i BAS4 ingen spesielle tiltak knyttet til
informasjonssikkerhet innen transportsektoren. For a ta hgyde for beskyttelse mot starre
samfunnsutfordringer er det imidlertid ngdvendig at det padgaende arbeidet med en
objektsikkerhetsforskrift far en innretning som er hensiktsmessig i forhold til utviklingen av
IKT-baserte prosessystemer innen viktige samfunnsinfrastrukturer. Dette problemomradet skal
for gvrig etter planen utdypes naermere i neste BAS-prosjekt som skal se pa IKT-sikkerheten i
det norske samfunnet mot starre trusler. BAS5- Sarbarhet i nasjonalt viktige IKT- systemer vil
ha en varighet pa 2 ar med en kostnadsramme pa ca 8.4 millioner kroner. Oppdragsgivere er
Justisdepartementet, Neerings- og handelsdepartementet, Samferdselsdepartementet,
Forsvarsdepartementet og FFI.

Et tredje tiltak er beskyttelse mot brann og terrorangrep med kjemiske eller biologiske
virkemidler pa terminaler med stor passasjergjennomstrgmning og begrensninger i fluktvegene.
Dette vil typisk gjelde enkelte T-baneterminaler, jernbaneterminaler og bussterminaler.
Beskyttelse av flyplasser er i dag ivaretatt gjennom soneavgrensninger og en omfattende
passasjer- og godskontroll i sonene. Andre tiltak er rettet inn mot a styrke robustheten innenfor
trafikkstyring, seerlig i lufttrafikken.

| utgangspunktet har en rekke sarbarhetsreduserende tiltak blitt identifisert og vurdert opp mot
resultatene av sarbarhetsanalysen og vurderingen av konsekvenser ved svikt. Tiltak som er
vurdert som aktuelle, men som allerede er dekket og tatt hensyn til i internasjonalt og nasjonalt
regelverk, er listet nedenfor:

e Tiltak innenfor sikring av havner inngdr i International Maritime Organisation (IMO)-
konvensjonens dokument om sikkerhet etter terrorhendelsene 11. september 2001. Disse
tiltakene er rettet inn mot havner med internasjonal trafikk og gar i korthet ut pa at hver
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havn skal ha en sikkerhetssjef, beredskapsplaner og krisegvelser. Det er definert tre
beredskapsnivaer. Dette er i trad med FFls generelle anbefaling om
beredskapsorganisering og gving. Andre tiltak er rettet mot & ha kontroll med havnenes
omrade og med godset slik at uvedkommende ikke kan komme til og utrette skade/utfare
sabotasje og lignende.

Farlig gods er vurdert spesielt. Her gjelder et internasjonalt regelverk der FN-
konvensjonene danner grunnlaget. Regelverket omfatter hele spekteret av farlige stoffer,
men det har mangler nar det gjelder radioaktivt materiale, som i hovedsak har veert
handtert av det Internasjonale Atomenergibyraet (IAEA). ADR (Accord européen relatif
au transport international des marchandises dangereuses par route, koder for
klassifisering av farlig gods) overenskomsten er implementert i EU og E@S-omradet. |
2003 kom et skriv fra FN der man gnsker a inkludere terrorfaren i arbeidet med farlig
gods. For gvrig gjelder helse-, miljg- og sikkerhetslovgivningen (HMS-lovgivningen).
Hovedpunktene her er relatert til merkeplikt, sertifisering av farer/lastemannskap og
sertifisering av kjgretay og beholdere. Fra Sverige er det kjent at alvorlige brudd pa
HMS-forskriften'* forekommer i ca 10% av kontrollene som blir gjennomfart og at de
fleste ulykker skyldes sjafaren.

Sikring mot elektromagnetisk puls (EMP) er ogsa spesielt vurdert, og her henvises det til
retningslinjene for denne sikringen. Det er ikke gjort noen grundigere vurdering av
behovet for EMP-sikring. Generelt er sikringen forbundet med hgye kostnader, spesielt
pa eksisterende anlegg. | lys av dagens trusselbilde og fremtidige utviklingstrekk er det
ikke grunnlag for & ga ut med en annen anbefaling om beskyttelse enn det som ligger i
retningslinjene i dag. EMP representerer imidlertid en trussel som kan komme til a gke i
arene som kommer, og det anbefales derfor a fortlapende vurdere om mer omfattende
tiltak kan bli ngdvendige.

Skadebgtende tiltak

Skadebgtende tiltak virker mot alle trusselkategorier, dvs fysisk skade, elektronisk skade, skade
pa programvare og maskinvare og biologisk og kjemisk skade. Nar det gjelder skadebgtende
tiltak, ma ogsa behovet for samordning med andre samfunnsfunksjoner og institusjoner papekes.
Som et eksempel kan det spesielt nevnes behovet for samarbeid med helsevesenet og Forsvaret
ved biologiske og kjemiske anslag.

To typer tiltak er vurdert:

Reparasjonsberedskap, bestaende av materiell og personell. Her ser ikke BAS4 behov
for & anbefale ytterligere beredskap ut over dagens, men anbefaler derimot at avtaler og
lovverk gjennomgas med tanke pa mulighetene for a ha tilgang til og kontroll med
ressursene i en krisesituasjon.

Beredskapsplaner og tilhgrende gvelser for a takle ekstraordinaere situasjoner, samt a
reagere raskt og riktig i forhold til utfordringene. Dersom slike situasjoner oppstar, vil

1 Brudd pé forskriftene av slik karakter at det farer til anmeldelse.
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planene og gvelsene bidra til a redusere konsekvensene.

BESKYTTELSESSTRATEGIER OG AMBISJONSNIVA FOR EN ROBUST

TRANSPORTSEKTOR

Det er tatt utgangspunkt i tre ambisjonsnivaer som bygger pa hverandre. Disse
ambisjonsnivaene karakteriseres ved at kostnaden gker for hvert niva, og ved at beskyttelsen
innen de forsjellige nivaene er rettet mot ulike typer trusler:

Grunnsikkerhet. Her ligger fokus pa en generell evne til & handtere et bredt
spekter av utfordringer og oppgaver. | dette inngar beredskapsorganiseringen
i vid forstand i tillegg til en gjennomgang av brannsikkerhet og -rutiner pa
steder med stor gjennomstremning av mennesker. Strategien er
kostnadsberegnet til 2,4 mill. NOK i et 10-arsperspektiv.

Beskyttelse mot terrorisme. Dette nivaet bygger pa grunnsikkerheten, men
gar lengre i a gi beskyttelse mot en biologisk/kjemisk terrortrussel. Dette
fordrer et samarbeid mellom Forsvaret og helsevesenet nar det gjelder
konsekvensreduksjon. | forbindelse med forebygging er varsling viktig. |
dette inngar kjemiske varslingssystemer. Strategien er kostnadsberegnet til
74,1 mill. NOK i et 10-&rsperspektiv*?.

Beskyttelse mot krig. Beskyttelse mot krig bygger pa beskyttelse mot
terrorisme, men inkluderer i tillegg tiltak som gjar trafikkstyringen innen
luftfart mer robust. Strategien er kostnadsberegnet til 383 mill. NOK i et 10-
arsperspektiv.

Tiltak og strategier er sammenfattet i tabell 6.1. Kostnadene i tabellen dekker investering og

drift for 10 ar.

Tiltak Kostnad Grunnsikring Beskyttelse mot | Beskyttelse
terrorisme mot Krig

Transportberedskap, 2,36 mill. | Ny organisering | Som for Som for

samgvelser og i henhold til grunnsikring grunnsikring

brannsikkerhet brannforskriftene

Kjemisk beskyttelse 72 mill. Ny Som for

terrorisme

Tiltak rettet mot mer 316 mill. Ny

robust trafikkstyring

Totalkostnad 2,36 mill. 74,1 mill. 383 mill.

Tabell 6.1

estimat). Kostnadene dekker investering og drift for 10 ar.

Oppsummering av tiltak og strategier for en mer robust transportsektor (90 %

12 Kostnadene er forbundet med beskyttelse mot kjemisk giftgass. Det er ikke foreslatt nye tiltak for sikring mot
brann, men det papekes at brannsikkerheten og brannrutinene gjennomgas i forbindelsen med tiltaket.
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7 OPPSUMMERING OG ANBEFALING

FFI har gjennom sitt arbeid med beskyttelse av samfunnet (BAS) generelt og studier av
sarbarheten innen transportsektoren spesielt avdekket et misforhold mellom den navearende
transportberedskapsorganiseringen og de mulige utfordringer og oppgaver som ligger i dagens
trusselbilde. De viktigste forhold er at usikkerheten i trusselbildet har gkt bade med hensyn til
hvem som kan utgjare en trussel, og hvilke midler som kan tenkes anvendt. Krigstrusselen som
transportberedskapen historisk er innrettet mot, har fatt redusert sin aktualitet, mens
terrortrusselen har blitt mer reell. I tillegg er det avdekket sarbarheter innen transportsektoren,
selv om sektoren etter grundigere studier fremstar som mer robust enn farst antatt, blant annet
som fglge av redundans og substitusjonsmuligheter. Internasjonale konvensjoner og regelverk
samt norsk lovverk (blant annet sikkerhetsloven) og retningslinjer bidrar til ytterligere a
redusere sarbarheten i den grad radene/paleggene blir fulgt. Tiltakene skal dermed bidra til &
redusere sarbarhet og konsekvenser ved svikt som ikke blir ivaretatt av konvensjonene og lov-
Iregelverket. Den viktigste gjenstaende sarbarheten er dermed knyttet til:

e personansamlingene pa terminaler og transportmidler og trusselen fra terrorister

e dagens transportberedskap med mangel pa koordinering som bergrer transportmarkedet
som helhet, og gving og ansvar pa nasjonalt niva

e transport av farlig gods

e sarbarhet i IKT-systemene relatert til logistikkstyring og trafikkstyring

Konsekvensene av terrorhendelser mot transportsektoren kan bli store og uoversiktlige og kreve
en nasjonal ledelse. Ngdetatenes organisering og oppgaver samt gjeldende direktiver for
regional og sentral koordinering ved fredskriser bar bl.a. gjennomgas. Dette skyldes serlig
samfunnets generelle avhengighet av transport og samfunnsfunksjonenes gjensidige
avhengighet. Dermed vil selv en geografisk avgrenset hendelse, hvis den er stor nok, kunne fa
konsekvenser for hele nasjonen. Myndighetene ber derfor ha kriseplaner og beredskap for a
kunne handtere ulike trusler. De bgr ogsa kunne takle behov for utholdenhet i redningsarbeidet i
den grad krisen vedvarer over tid. De forberedte kriseplanene bgr gves.

Nar arbeidsmengden blir stor over tid, vil dette ga utover de oppgavene som
redningsmannskapene ordinzrt utfgrer. Det kreves derfor ogsa en administrativ beredskap for
raskt & kunne tilpasse lovgivningen i ekstreme situasjoner, og det ma finnes én ansvarlig
myndighet som kan ta ledelsen i de tilfeller der utfordringene gar ut over sektorenes egne
beredskapsordninger. | dag har Justisdepartementet ansvaret for det sivile beredskap og det
tverrsektorielle koordineringsansvaret ved kriser. Samferdselsdepartementet har en kriseplan for
a handtere kriser i fred, og denne organisasjonen inkluderer alle underlagte etater. Det er
departementsraden som har ansvaret for a opprette organisasjonen ved behov. Alle underlagte
etater i Samferdselsdepartementet har i tillegg sitt eget beredskapsplanverk.

BAS4-prosjektet har med utgangspunkt i en vurdering av samfunnsutviklingen og premissene
for transportberedskap i Norge kommet frem til falgende anbefaling:

Som et minimum ma det innfgres tiltak i henhold til det som er kalt grunnsikkerhet. Dette
innbefatter en bedre transportberedskap for hele utfordringsspekteret i tillegg til en
gjennomgang av brannrutiner og brannsikkerhet pa steder med stor gjennomstrgmning av
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mennesker. Med bedre transportberedskap menes her at dagens TBO erstattes av et
transportberedskapsforum underlagt Samferdselsdepartementet som beskrevet i kapitel 5.2.
Dette tiltaket koster 2,36 mill. NOK®® og bar implementeres sa snart som mulig.

Sa langt har terrortrusselen i form av trusler og angrep mot personer og infrastruktur i Norge
vert begrenset. Dersom risikoen for terrorhandlinger i Norge skulle gke, er det aktuelt &
vurdere beskyttelse mot terrorhandlinger, for eksempel i form av deteksjon mot giftgass.

Dersom krigstrusselen skulle gke igjen, vil tiltakene rettet mot trafikkstyringen bli mer aktuelle.
Disse tiltakene er imidlertid ikke kritiske slik trusselbildet er i dag, men de kan bli aktualisert i
fremtiden dersom den sikkerhetspolitiske situasjonen skulle endre seg dramatisk.

13 Kostnadene er forbundet med en &rlig gvelse pd handtering av ulike ekstraordinare situasjoner for
transportberedskapsforumet.
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APPENDIKS

A FORKORTELSER

ADR - Accord Europé en reltif au Transport International des Marchandises Dangeruses par
route

AIS - Automatic Identification System

BAS - Beskyttelse Av Samfunnet

CBRN - C kjemisk, B biologisk, R radiologisk, N nuklezr
ESDP - The Executive Session on Domestic Preparedness
EU - Den Europeiske Union

E@S - Det Europeiske @konomiske Samarbeidsomradet
FFI - Forsvarets Forskningsinstitutt

HMS - Helse, Miljg og Sikkerhet

IAEA - The International Atomic Energy Agency

IKT - Informasjons- KommunikasjonsTeknologi
NATO - North Atlantic Treaty Organisation

TBO - TransportBeredskapsOrganisasjon

WTC - World Trade Center

OCB - Overstyrelsen for Civil Beredskap
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