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Sammendrag

| de siste arene har Internett blitt et viktig kommunikasigystem for samfunnet, bade som et
kommunikasjonsmedium og som en plattform for stadig mensede tjenester. Internett har blitt en
viktig integrert del av mange virksomheters forretningsielh ogsa de som anses a veere samfunns-
kritiske. Private brukere har pa samme mate i stor gradt ggm avhengige av ulike typer internett-
tienester.

Malet med dette arbeidet er en sarbarhetsvurdering avnett med et anvendelsessyn. Dette inne-
beerer at det ses pa sikkerhet og sarbarhet fra tienestedens stasted, og ikke fra internettinfra-
strukturleverandgrenes stasted. Videre konsekvensevén i sluttbrukersystemer faller dog uten-
om. Det er lagt starst vekt pa & gjgre en sarbarhetsvinglav internettinfrastrukturen som er felles
for de fleste tjenester, fremfor & vurdere trusler som ramnekerne direkte som for eksempel
virus og ugnsket e-post.

Analysen har hatt fokus pa villede handlinger og angrem iklee-villede handlinger dekkes ogsa
i noen grad. Arbeidet har primaert veert en litteraturstusligplert giennom mgter med i hovedsak
norske aktgrer innen offentlig forvaltning og naeringdlive

Sarbarhetsvurderingen er svaert sammensatt, og det frem&oingen entydig konklusjon. Pa den

ene siden viser vare funn at Internett er sarbart for maligeent kjente angrep. Eksempler pa slike
sarbarheter ligger i viktige funksjoner som ruting (BGB)mavnetjenesten (DNS). Pa den annen
side er det til tross for disse og andre mer eller mindre kjs@rbarheter ikke dokumentert angrep
mot Internett som har hatt omfattende konsekvenser i tidrofaing. Samtidig gjennomfgres det

kontinuerlig tiltak i infrastrukturen for & handtere ogdusere sarbarheter. Mye tyder derfor pa at
Internett virkelig er en robust infrastruktur, selv om @gtfi ingen mate er verifisert.

Avslutningsvis gis det kort noen tanker og refleksjoner dtakiog muligheten for regulering av
Internett.
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English summary

In recent years, the Internet has become an important coimatiom system for our society, both
as a medium for communication and as a platform for incrghgsimdvanced services. The Internet
has become an important integrated part of the businesslsnodmany organizations, including
those considered to be critical for society. Similarlyvate users have made themselves dependent
on different kinds of Internet services.

It is the intention of this report to give a vulnerability assment of the Internet from a user point
of view. This means that security and vulnerabilitiy arenee through the lens of service users as
opposed to service providers, although further conse@seineend user systems are not considered.
The primary aim has been to do a vulnerability assessmertieofriternet infrastructure that is
common for most services, in preference to studying thrbatsare carried over the infrastructure
to affect users directly like viruses, worms and spam.

The assessment is focused on deliberate actions againsifridstructure, although unintentional
actions are covered to some degree. The primary work hasdmenthrough a study of available
literature, supplemented with meetings with mainly Nori@egctors in government administration
and the private industry.

Our vulnerability assessment covers a wide range of contpfags, and no clear-cut conclusion is
possible. On one hand, our results show that Internet isevalle with regards to many publicly
known attacks. Vulnerabilities in important functionsdikouting (BGP) and name services (DNS)
exemplify this. On the other hand, despite these and otBerkdeown vulnerabilities, there is a lack
of documented attacks against the Internet with extengimsaguences in time and scope. At the
same time, measures are continuously being implementde infrastructure to handle and reduce
vulnerabilities. This may imply that the Internet reallyaisobust infrastructure, although this has
in no way been verified.

As an informal addendum we give some thoughts and reflectonkternet regulation and the
possibility of recommending measures for making the Irgemore robust.
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1 Innledning

Prosjektet “Beskyttelse av samfunnet 5” (BASS5) har hatt semma utfordringer knyttet til sikkerhet
og sarbarhet i nasjonal kritisk informasjonsinfrastuukProsjektets innretning er relativt overordnet
med et sterkt fokus pa metoder, der utvikling av metoderiiko- og sarbarhetsanalyse utgjar
en sentral del av malsettingen. En klar utfordring i deftee er imidlertid at metodeverket skal
omfatte systemer der ulike former for IKT-systemer og west inngar som viktige bidragsytere til
systemenes effektivitet.

Som basis for dette arbeidet har det veert ngdvendig i enetadj & ga inn i de konkrete teknologiske
systemene som utgjgr kjernen i den mer overordnende prshliingen. Bade for & oppna en
nadvendig forstaelse av problemet, og for & kunne utpdetenetodeapparat som skulle utvikles,
var det behov for konkrete casestudier.

Casestudiene omfattet anvendelsesorienterte IKT-sgstamen flere infrastrukturer som kraft og
energi, helse og finans. Et fellestrekk ved alle disse er aedeeller annen form igjen er avhengig

av kommunikasjonssystemer for a fungere. Tidligere har bi@nt annet gjennom BAS2-prosjektet
fatt et meget godt innblikk i sikkerhet og sarbarhet i offige telekommunikasjonstjenester, som
dannet et vesentlig bidrag til casestudiene. Den gkendmdeisen av Internett som kommunikasjons-
beerer og som plattform for andre tjenester farte imidlestida til et behov for a se naermere pa
sarbarhet direkte i internettbaserte tjenester. Tidligstudier har i mindre grad reflektert denne
utviklingen.

1.1 Formal

Som grunnlag for metodearbeider og tilhgrende casestu@asS5-prosjektet ble det satt i gang

et arbeid med en sarbarhetsvurdering av internettimédastren for brukere i Norge. Sarbarhets-
vurderingen ser pa de deler av Internett som ansees a ‘astrale for produksjon av varer og

leveranse av tjenester som betraktes som vitale for det medamfunn. Eksempler pa dette kan
veere kraftforsyning eller finanstjenester. Arbeidet hafalenatt et klart anvendelsessyn, det vil si
at det ses pa sikkerhet og sarbarhet fra tjenesteanwestisted og ikke fra internettinfrastruktur-
leverandgrens stasted. Denne rapporten beskriver denngene og analyser som er foretatt og gir
arbeidets konklusjon.

Som det vil fremga av rapporten utgjer Internett i sin fllledde og dybde en sveert kompleks
masse i stadig endrind foreta en slik vurdering for det globale Internett vil ikieere realistisk.
Vi sgker derfor & avgrense dette til den norske delen avratg blant annet ved & bruke norske
aktgrer som direkte kilder.
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Tiltak for & redusere sarbarhet i Internett var ikke enadeformalet med rapporten. Med bakgrunn
i arbeidet med rapporten og tidligere BAS-arbeider blevighalet funnet hensiktsmessig a gi noen
refleksjoner rundt tiltak og mulighet for regulering. Degidagt til et etterord.

1.2 Metode for arbeidet

Med utgangspunkt i ressursene som var satt av har det ikkenvalig a gjare en komplett analyse
av sarbarheter pa Internett. Det har ogsa veert probisknatfa tilstrekkelig med informasjon fra
aktarene. Med denne bakgrunn ble det valgt falgende fregsgadite for arbeidet:

e Utgangspunktet var tidligere BAS-arbeid, saerlig innenaufet telekommunikasjon [23]

Det ble gjennomfart litteraturstudier av akademiske pasjjoner og offentlige utredninger

Det har lgpende blitt gjennomfgrt diskusjoner om studierosjektradet til BAS5

Prosjektet har hatt samtaler med internettilbydere, Rugtteletilsynet i Norge, Post- och
telestyrelsen i Sverige, StSNasjonal sikkerhetsmyndighet og eiere av kritisk infaletur

Prosjektet har hentet noen erfaringer ifm. en studietW$iA hgsten 2005.

Legg merke til at internettinfrastrukturen er i stadig éngdyog at denne rapporten gir en sarbarhetsvurdering
for Internett slik det er tidlig i 2007.

1.3 Rapportens oppbygning

Kapittel 1, “Innledning”, beskriver rapportens formal ngetode.

Kapittel 2, “Bakgrunn”, gir en kort historisk fremstillingv Internetts utvikling frem til i dag,
beskriver anvendelsen av Internett for flere brukergrupper pa organisatorisk sarbarhet knyttet
til internettbruk samt egenskaper og trender ved angreploternett.

Kapittel 3, “Sikkerhet og sarbarhet”, gir en introduksjpihgrunnleggende informasjonssikkerhet
og beskriver trusler, sarbarhetstyper og mulige arstkerbarheter i datasystemer.

Kapittel 4, “Internettinfrastrukturen”, presenterer egdelt referansemodell over Internetts opp-
bygging og virkemate, gir innblikk i de ulike aktarene somnfts pa Internett og beskriver eksi-
sterende regimer for administrasjon og regulering av ihatr

De neste kapitlene beskriver lagene i internettinfrastman i starre detalj, herunder ulike systemer
og tienester som har virke pa lagene og deres sarbarheter.

Kapittel 5, “Brukeren”, beskriver de mest kjente truslerfager som en bruker mgter direkte ved
bruk av Internett.

INa NORSIS.
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Kapittel 6, “Applikasjonslaget”, omfatter systemer ognégster som har direkte innholdsverdi for
endebrukeren, herunder e-post, web og tjenestedisiibus;j

Kapittel 7, “Fundamentale tjenester”, omhandler de tjgaresom er ngdvendige for at Internett som
kommunikasjonsinfrastruktur skal veere anvendbar, henunavnetjenesten (DNS) og tidstjenesten
(NTP).

Kapittel 8, “Kommunikasjonsinfrastrukturen”, introduse de laveste lagene i internettinfrastruk-
turen som frakter pakker fra kilde til destinasjon, herurmesrfaringslaget og transport- og aksess-
nettet.

Kapittel 9, “Overfgringslaget”, omhandler kort de grurgdende internettprotokollene og beskriver
de protokoller og tienester som star for overfagring avkkafiellom rutere i nettet, herunder ekstra-
AS-ruting (BGP).

Kapittel 10, “Nettverksarkitektur for internettiloydéreser pa nettverksstruktur og trender i ut-
viklingen for denne.

Kapittel 11, “Aktarenes drift og styring av nett og tieneStegar naermere inn pa kontroll og
vedlikehold av nettverk og tjenester pa tvers av de fozadé lagene.

Kapittel 12, “Sikkerhetslaget”, fokuserer pa mekanisni@sninger og systemer for sikkerhet pa
tvers av de foregaende lagene.

Kapittel 13, “Helhetsvurdering”, trekker sammen tradéihen helhetlig vurdering av sarbarheter i
Internett.

Et etterord lgfter deretter synet opp fra teknologien ogutirer problemstillinger rundt regulering
og tiltak samt erfaringer fra tidligere BAS-prosjekter.

Vedlegg A, “Forkortelser”, gir en liste over forkortelsenevnt i rapporten.

Vedlegg B, “Begreper”, forklarer en del begreper som blirkbii rapporten.
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2 Bakgrunn

Opprinnelsen til det som i dag kalles Internett ble utform&®68 av det daveerende Advanced
Research Project Agency (ARPA). Dette var en virksomheerifor det amerikanske forsvars-
departementet, som hadde ansvaret for a utvikle ny tegntlamilitaer bruk. Internett startet opp
med 4 noder i drift i 1969, og i 1972 hadde Internett 15 nodeift.de fgrste nodene utenfor USA
ble lagt til Kjeller (Norge) og London i 1973.

Det har blitt hevdet at Internett ble utviklet for & kunnedt&ommunikasjonsnett som selv etter en
pakjenning fra et kjernefysisk angrep skulle kunne veesglevelsesdyktig. Denne forklaringen har
imidlertid blitt tillagt mindre vekt av flere som den gang vavolvert i utviklingen av nettet, og den
stgrste drivkraften bak nettet hevdes & ha vaert mulighfetea kunne dele pa bruken av kostbart
datautstyr [32]. Likevel er det klart at robusthet var ettigidesignmal for pakkesvitsjingérsom
Internett er basert pa.

Internett ble ikke utviklet som et sikkert nett, i den forsiaat det skulle vaere sikkert mot ondsinnede
aktarer pa nettverket. Sikkerheten 12 i stedet i at attbitukere av nettet var fa og at disse kjente
hverandre eller var under et felles sikkerhetsregime.rieté utviklet seg med tiden til & bli et
datanett som knyttet mange universitets- og forskninggarilsammen. Kommersialiseringen av
Internett i begynnelsen av 90-arene, som skjgt fart ikkesbpa grunn av World Wide Web, satte
i gang en kolossal vekst i antall brukere tilknyttet net@@&de offentlig forvaltning og private
virksomheter sa etter hvert Internett som et velegnet nmedbr ugradert, apen kommunikasjon
og informasjonsutveksling.

| dagens samfunn er Internett i gkende utbredelse som koikagjonsmedium mellom enkelt-
personer og virksomheter. | Norge oppfattes nok Internataeav mange som "et sted” der man
enkelt kan legge ut informasjon om egen virksomhet elletén@formasjon om andre. En ser na
imidlertid en klar utvikling mot at Internett i stadig stgrgrad blir integrert i bedrifters elektroniske
kommunikasjon med omverdenen. Dette gjelder ogsa oiiestlktor, der Internett i stadig starre
omfang blir plattform for formidling av offentlige tjenesttlbud, som for eksempel innlevering av
selvangivelse og behandling av byggesaker. Ogsa for tmiigldene er Internett blitt en viktig
plattform for en rekke viktige tjenester, som dreier seg @&he kpennet fra tradisjonelle kommunika-
sjonstjenester mellom mennesker til avanserte kombinasjav kommunikasjons-, transaksjons-
og innholdstjenester.

Internett er dermed i ferd med & fa posisjon som et viktigrahnnseie pa linje med telefonens
posisjon i siste halvdel av forrige arhundre. Internetagdr dermed ogsa ganske fiernt fra den
opprinnelige ideen om Internett, til tross for at teknotyi det store og hele bygger pa det samme.
Dagens sveert sammensatte infra- og tjienestestruktur byggat utviklingen de senere arene har
veert drevet frem gjennom en naer rendyrket kommersiell ligik en utvikling som i stor grad
pavirker egenskaper knyttet til anvendelse, sikkerhetabarhet i tjenester og infrastruktur.

2pakkesvitsjing innebaerer at datapakker i teorien kan ballkemulige veier i nettverket for & komme fra en node til
en annen.
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2.1 Internett for privatpersoner

Internett har blitt og vil fremdeles i gkende grad veere eresigirivatpersoners liv. For den voksne
delen av samfunnet er dette i stor grad begrenset til brukaktipke internettjenester som nettbank,
levering av selvangivelse, sgknad om barnehageplass ogrniagjonssgk. For den unge delen av
samfunnet viser undersgkelser at Internett har blitt egiretrt kommunikasjonsverktgy [1]. Internett
er for de unge dermed en viktig del av dagliglivet. Dette pge en trend hvor Internett blir en
integrert og sveert viktig del av privatpersoners liv, isean®t kommunikasjonsverktgy.

2.2 Internett i virksomheter

Internett har tradisjonelt veert benyttet til web, e-postfitayerfaring. Dagens Internett benyttes
ogsa som en kommunikasjonstjeneste mellom de forslgetliglene av en bedrift, samt at det i
stgrre grad er apnet for aksess til egne IKT-systemer overrett for eksterne. En bedrift vil typisk
ha apnet sine IKT-systemer via Internett for kunder, shidspartnere, leverandgrer og service-
personell. Internett har med andre ord blitt en kritisk kamgnt for mange bedrifter.

@konomi er en viktig faktor for hvorfor Internett i gkendeagrhar blitt en kritisk komponent for
bedriftene. Dette har veert seerlig tydelig i finansbrandjeor for eksempel introduksjonen av nett-
bank drastisk har pavirket den gamle maten a drive barfoisikring pa. Kundeforholdet mellom
bank- og forsikringselskaper og deres kunder foregarvea mternett, noe bankene sparer mye
penger pa. Flybransjen undergar ogsa forandringerrpangav dette, og en undersgkelse av 98
selskaper i denne bransjen viser at 28% av det globaletbélget foregar over Internett [75].
Undersgkelser blant reisende viser ogsa et gnske om dtde@fte mer i fremtiden [76]. | flere
andre bransjer med kjgp og salg av tjenester ser en ogsimgeidsom falge av gkt kundekontakt
over Internett.

2.3 Internett i det offentlige

Arbeids- og administrasjonsdepartementet la i 2003 frensteategi for IKT i offentlig sektor
2003-2005 [6]. Med det offentlige menes bade statlig og kamal virksomhet, og malet med
strategien var a styrke lokal tjenesteutvikling gjennarklere utveksling av data og tilretteleggelse
av elektronisk signatur. Med andre ord, en strategi for hdpea kunne utnytte de mulighetene
teknologi kan gi [6]. Sentralt i arbeidet var et eget orgamsskal koordinere innfaringen av
elektronisk signatur, noe som krever et omfattende systetillitshandtering mellom aktgrene.

Regjeringen besluttet 17. juni 2004 at det skulle utartseafefelles spesifikasjon for elektronisk ID,
elektronisk signatur og konfidensialitet. Forenklet etelen kravspesifikasjon for tillitshandtering

3Se kapittel 12.
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[52]. Beslutningen var motivert av potensialet som liggeruken av offentlige elektroniske tjen-

ester, slik som innleveringer av sgknader, selvangivelsetdinger, rapportering, utveksling av
dokumenter og oppslag i registre og databaser. | skrivetuthel ®€r det ni godkjente leverandgrer av
sakalte kvalifiserte sertifikater, benyttet for elektssniD i Norge. Utstedere av kvalifiserte sertifi-

kater skal fglge reglene spesifisert i blant annet esigiogrm [22].

2.4 Organisatorisk s arbarhet

Virksomheter i det private og det offentlige vil i mangediler organisere seg slik at de blir sarbare
overfor et utfall av Internett. Stort sett baserer avhengign seg pa behovet for kommunikasjon
over Internett, innhenting av informasjon og realiserimge ett logisk nett for flere fysisk atskilte
lokasjoner.

Dagens moderne virksomheter er meget avhengige av e-pogts@mmunikasjonsmedium mellom
kunder, leverandgrer og partnere. Hvis en angriper kiaréndre en virksomhet i & sende og motta
e-post over et par uker, vil dette nok fa alvorlige konseises.

Innhenting av informasjon og bruken av elektronisk sakahdling over Internett blir stadig en

viktigere del for virksomhetene. For eksempel vil anbudgkesyut pa og tilbud leveres inn over
Internett, og viktig informasjon fra kommuner publiseres geres nettsider. En virksomhet som
over en lengre periode hindres tilgang til Internett, nmi$bet informasjon som er viktig i dagens

informasjonssamfunn.

De aller fleste virksomheter har i dag egen webside, noe soer fidrventet. | forbindelse med
planlagte kjgp av produkter eller tienester benyttes ittr stor grad til & sammenlikne leveran-
darer. En leverandgr uten webside vil i s& mate risikediskvalifisere seg selv som leverander.
En virksomhet som over en lengre periode hindres i a presestne produkter eller tjenester over
Internett, vil utvilsomt kunne miste potensielle og eksishde kunder. Et eksempel kan veere at
websidene til stadighet blir byttet ut med stagtende inntedldr referanser til konkurrenter. Det
er kanskje ikke pa slike websider man @nsker a legge igjedittkortopplysninger eller levere
sgknader.

Virksomheters gnske om ett logisk eller virtuelt privattr®PN) over flere fysisk atskilte loka-
sjoner, introduserer en del utfordringer i forhold til vge interne tjenester. Med fysisk atskilte
lokasjoner menes blant annet avdelingskontor, hiemmekanf ansatte pa reise, og et VPN reali-
seres i stor grad over Internett. Organisatorisk vil marglgesen sentralisering av drift, og viktige
tienere plasseres naturlig samlet. Viktige interne tjeriekluderer filtjenere, databaser, antivirus-
tienere, navnetjenere, webtjenere, domenekontrollate/dgtjenere og tynnklienttjenere. Ved utfall
av Internett vil ansatte ved avdelingskontor ikke veerendtd a hjelpe kundene, fordi "dataen er
nede”.

Et lengre utfall av Internett for en virksomhet vil med andrel kunne fa alvorlige gkonomiske
konsekvenser. Potensielle kunder vil neppe velge virkstemhsom leverandgr og eksisterende
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kunder vil trolig velge andre leverandgrer grunnet tregilet stans i saksbehandlingen. Et ustabilt
IKT-system vil ogsa gjare ansatte meget frustrerte. | EBl/sin arlige datakriminalitetsunder-
sokelsé i USA, rapporterte 17% av de i underkant av 500 responderd¢rie har blitt utsatt
for tilgjenglighetsangrep. Til sammen har disse tapt ont26 millioner dollar pa tilgjenglighets-
angrepene i lgpet av ett ar [26]. Til sammenlikning ble @dgiportert om et samlet tap pa omtrent
6,7 millioner dollar pa tyveri av laptoper. Merk at det edteirer mange forskjellige modeller for a
estimere gkonomisk tap hvis kunder eller andre ikke naamisgsjonens tjenester, eller hvis egne
ansatte ikke far benyttet Internett. Hvis man ser pa digedomsetningen til en stor nettbutikk og
pa hva en stor organisasjon taper hvis de ansatte ikkgd@jaoben sin, kan til og med 26 millioner
doller arlig for 500 bedrifter virke lite.

2.5 Internett og kritisk infrastruktur

Presidenten i USA sitt IT-radgivningsutvalg (Presidentiformation Technology Advisory Com-
mittee) leverte i februar 2005 rapporten Cyber Security: i€ of Prioritization [63]. Rapporten
beskriver hvordan IT-infrastrukturen i USA er avhengig atelnett. Dette gjelder ikke bare vanlige
systemer som e-handel og web, men ogsa i stor grad kritigkastrukturer som kraft, flykontroll
(ATCD), finans, det militaere og etterretning.

I mange tilfeller vil kritisk infrastruktur vaere tilknyttdnternett, fordi denne tjenesten er pakrevd.
Dette kan for eksempel veere informasjon om tog og fly er i mgefpr & kunne realisere slike typer
tienester ma det vaere lagt opp til kommunikasjon fra deiske styringsnettet og ut pa Internett.
Sparsmalet en angriper da vil stille er nok om det er mukgrame inn til det kritiske styringsnettet
fra Internett.

| den norske Mgrketallsundersgkelsen for 2006 rapporgesm at 57% av virksomhetene som
forvalter kritisk infrastruktur gir sine kunder tilgand tlatasystemet utenfra [42]. Undersgkelsen
viser ogsa at virksomheter som forvalter kritisk infraktur i stgrre grad enn andre virksomheter
setter bort IT-driften.

| en artikkel om myter og fakta bak angrep mot SCADA-systénj&2], beskrives noen data-
hendelser som direkte har pavirket kritiske systemerteDakluderer blant annet ormen Slammer
sin infiltrasjon i datasystemet til et atomkraftverk i Ohide viktigste arsakene til hendelsene er
trolig at SCADA-systemer i starre grad baseres pa billigrimetteknologi som TCP/IP, Windows
og Unix, samtidig som de blir koblet direkte eller indirekildnternett.

4“CSI/FBI Computer Crime and Security Survey”, en samarripport av Computer Security Institute og FBIs

Computer Intrusion Squad.
SAir Traffic Control.
Supervisory Control And Data Acquisition (SCADA), bengtigierne som betegnelse pé et sentraltstyrt datasystem

for overvakning og kontroll av gjerne distribuerte prosest.
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2.6 Karakteristikker ved angrep over Internett

Internett kan pa mange mater sees pa som et stort vemspsanende system av systemer som
utvikles, driftes, vedlikeholdes og styres av en rekke eagige aktgrer. Sammenliknet med et
mindre datasystem under sentralisert kontroll har Interderfor en rekke karakteristikker som
pavirker muligheter for bade angrep og vern mot angrep.

Den frie flyten av trafikk gjgr det i prinsippet mulig a retteamgrep mot enhver maskin koblet til
Internett fra en vilkarlig fysisk lokasjon. Ved & ga gimm mellomliggende noder pa veien, kan et
angrep med utspring fra for eksempel USA ga gjennom RudsBweits, Polen, England og Norge
for & villede fer det gar tilbake mot et mal i USA. Maskirsam er under lite oppsyn kan dermed
benyttes som et springbrett for anonymiserte angrep owelelzrensene mot systemer der det er
stgrre sannsynlighet for logging og overvaking.

For a lokalisere en angripers opprinnelige IP-adressetraigrep spores bakover fra malmaskinen.
Hver gang en angriper har benyttet en mellomliggende maskinnye administratorer kontaktes
for & kunne falge sporet videre inn i et nytt system. | utggumktet er ingen pliktig til & assistere

i en slik etterforskning, og det kan veere saerlig problerk&ispore angrep over landegrensene.
Legg merke til at dette fort kan bli mer et organisatoriskidisk eller politisk problem, fremfor et
teknologisk problem.

Tilgangen til verktgy som kan benyttes av angripere er Senktgy som er enkle & bruke og som

krever lite teknisk innsikt utvikles av noen fa dyktige gemer, som publiserer disse pa kjente
websider. Verktayene spres hurtig til mangfoldige nysajer som tester ut disse uten & tenke
spesielt pa konsekvensene av sine handlinger. Det hotteredi at €n person finner en sarbarhet,
for at den raskt kan bli forsgkt utnyttet mot mange systemer.

Mange verktgy gjgr angrep til en automatisert prosess samskée gjennom et vilkarlig stort
adresserom. En angriper i Asia kan for eksempel sette i gaggepsforsgk mot alle IP-adresser
til en internettilbyder i Norge, far han selv gar pa arbeglar egen datamaskin utfgre angrepene
alene. Systemer tilkoblet Internett er med andre ord unidelige angrepsforsgk, og vil bli truffet
selv om systemene ikke inneholder noe en skulle tro er aveisge eller har verdi for andre enn
systemeier. Ressurser som lagringskapasitet, regnéteipag nettverkskapasitet er et mal i seg
selv, og et system pa Internett vil angripes rett og slettifdet eksisterer og er tilkoblet nettverket.

Eksempelvis kan Honeynet-prosjeKteievnes. Prosjektet har som konsept & sette opp og overvake
usikre maskiner, for & samle inn informasjon om angrep odsimmet programvare. Erfaringer
viser at selv maskiner som ikke er registert i navnetjemestter i sgkemotorer ogsa blir funnet

0g angrepet [81].

"http://www.honeynet.org
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2.7 Trender

Alle systemer tilknyttet Internett vil pa et eller annedgpunkt veere sarbare overfor angrep. Dette
kan veere alt fra et sikkerhetshull i en tjeneste til et sikkéshull i en avansert teksteditor, og i 2004
ble det tiil CERT/CC rapportert om 3.780 sarbarheter, i 2005 5.590 séarbarlbeté 2006 8.064
sarbarheter [13]. Antall sarbarheter som blir kjient ssfat ut til & vaere gkende.

Tiden fra et sikkerhetshull blir kjent til noen prgver aytte dette er kort. | gjennomsnitt tar det 3
dager fra et sikkerhetshull blir kjent til farste program #outnytte dette dukker opp [79]. Samtidig
tar det i gjennomsnitt 31 dager fra et sikkerhetshull blarijtil det kommer en korrigerende opp-
datering (patch) fra leverandgren, noe som gir et vindugéadjer hvor man er eksponert. Dette
vinduet har blitt mindre siden 2005, hvor det i farste hahalearet var et vindu pa 60 dager og
siste halvdel et pa 50 dager.

A sikre seg ved a stenge tjenester eller linjer til Intermeéns man venter pa en oppdatering, er
ikke realistisk med dagens krav til oppetid. Eksterne hrelkes egne systemer, som for eksempel
kunder, krever tilgang til tienester fra Internett, og dtesirever tilgang til Internett for a lgse sine
arbeidsoppgaver. Samtidig er det ikke slik at en oppdageradvendigvis bar installeres sa fort som
mulig [8]. En oppdatering kan virke mot sin hensikt ved attegset blir mer sarbart eller ustabilt.
Av den grunn venter mange administratorer med a instatippelateringer, og eksponeringsvinduet
blir i praksis starre.

Trenden med et hgyt antall publiserte sarbarheter kontained et stort tidsvindu hvor maskinen
er sarbar, apner dermed for at systemer er ubeskyttet ngyep fra Internett over en relativt
lang periode. Dette er tilfelle selv om korrigerende oppdager installeres med en gang de blir
publisert. Sammen med en vridning mot flere rettede angrejvenbav gkonomisk vinningithe
shift from hacking for fame to hacking for fortun¢80], stiller dette hgye krav til virksomheters
IKT-sikkerhet ved anvendelse av Internett og andre systsmm er apne mot omverdenen.

Flere studier har forsgkt & kartlegge hvor dataangrep mternett kommer fra. | studiene har
det blitt plassert ut sensorer eller inntrengingsdetelsspstemer (IDS-er) hos organisasjoner, som
automatisk rapporterer tilbake om mulige dataangrep olgdravsenderadresser som er forbundet
med angrepene. Slike malinger kan imidlertid vaere misdegpa grunn av falske avsenderadresser
og fiernstyring av overtatte mellommaskiner.

Symantec utarbeider for hvert halvar en rapport om sikdsthender pa Internett, basert pa et stort
sensornettverk med over 40.000 noder [80]. Rapporten wis&XSA ligger pa topp over landene
hvor angrepene kommer fra med 31%. Pa de neste plasseee Kahgg med 7%, UK med 6% og
Tyskland med 5%.

8Computer Emergency Response Team Coordination Centeglev det fgderalt finansierte Software Engineering
Institute ved Carnegie Mellon University.
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Hgasten 2000 startet EOS-tjenesteildorge samarbeidsprosjektet Varslingssystem for Didyittai-
struktut® (VDI), som senere ble gjort permanent under Nasjonal siiksmyndighet (NSM) i
2003. VDI er et system for a identifisere, sammenstille ogsleaangrep over Internett, basert
pa data fra VDI-deltakernés IKT-systemer. VDI utgir manedsrapporter hvor det rappas om
sikkerhetshendelser og gis statistikk om forsgk pa tigighetsangrep, ormer, innbruddsforsgk
og kartleggingsforsgk. For desember 2006 [56] ble det tregisat 31% av innbruddsforsgkene
kommer fra Norge, 29% fra USA og 9% fra Spania. | samme pefiibeleet for kartleggingsforsgk
registrert at 47% kommer fra Norge, 11% fra USA og 4% fra Kina.

| sin kartlegging av internettrelaterte trusler hevdemske Krisberedskapsmyndigheten at 46,3%
av angrepene kommer fra Kina [43]. P& andre plass fglger 84 12,3% og pa de neste plassene
Sverige med 9,9% og Norge med 6,5%.

Det er interessant at tallene fra NSM VDI viser at de flestéiindd og nesten 50% av kartleggingen
mot norsk samfunnskritisk infrastruktur stammer fra Norga medvirkende faktor til dette kan
vaere spredningsmekanismer i ormer som automatisk velger IiReadresser. En annen faktor kan
veere falske positiver som vil ha en bias mot norsk trafikk.

SEtterretnings-, overvaknings- og sikkerhetstjenesteom i dag bestar av Etterretningstjenesten, Politikkeshets-
tieneste (PST) og Nasjonal sikkerhetsmyndighet (NSM).

Ohttp:/ww.nsm.stat.no/Arbeidsomrader/internettsikk erhet-NorCERT/
Internettsikkerhet---NorCERT/VDI/

1vDlI-deltakerne inkluderer offentlige etater og privatedbfier som samlet representerer samfunnskritisk infra-
struktur.
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3 Sikkerhet og s arbarhet

Pa et overordent plan handler sikkerhet og sarbarhet wenri mot ugnskede hendelser. Hva slags
ugnskede hendelser og arsaker som star i fokus varierérnne¢odikk, malsetning og fagmilja.
En kan lgst gruppere de ulike tilneermingene i to hovedrgerinhvor fokus enten er pa hendelser
som skyldes bevisst utfarte og planlagte handlinger, eeutilsiktede konsekvenser av ulykker,
tilfeldigheter eller force majeure som ikke er utfart medmeskelig overlegg. Farstnevnte betegnes
villede handlinger eller hendelser, mens sistnevnte beteikke-villede handlinger eller hendelser.

Dette skillet er pa engelsk gjenspeilet i begrepene “gafeg “security”, som er henholdsvis vern
mot ikke-villede hendelser og vern mot villede hendelsaxtt®blir allikevel ikke helt korrekt, da
“safety”-begrepet vanligvis avgrenses til de ikke-vikeHendelser som direkte pavirker helse og
sikkerhet for mennesker og miljg. Uansett finnes det ingswatiende norske begrep som skiller
mellom disse t&, og dette viser seg vanskelig & etablere da noen miljgéukkende bruker
sikkerhet om det ene eller andre. Eksempler pa dette er iRil)&et i industrien (safety) og vakt-
og alarmselskaper (security).

Innen IKT-miljgene finnes en tilsvarende deling. Miljg medpring i “system engineering” bruker
ofte sikkerhet om tilgjengelighet, palitelighet, stiteil og tjenestekvalité?, mens miljg med bak-
grunn fra blant annet kryptografi benytter sikkerhet omgritet, tilgjengelighet, konfidensialitet,
autentisering og autorisasjon.

Selv med enighet om hva slags ugnskede handlinger og hendétkerhet skal verne mot, er det
ulike meninger om hva som skal omfattes av begrepet. Er dikkdiltak eller mekanismer, en
tilstand som oppnas eller prosessen som leder frem til pgetgholder sikker tilstand? Tradisjonelt
har datasikkerhetsmiljg hatt fokus pa beskyttelsesmiskar mot villede handlinger, noe som
fremdeles er utbredt. Beskyttelse er imidlertid bare ee fas starre sikkerhetsprosess, eller syklus,
som omfatter beskyttelse, deteksjon, reaksjon og gjemrtigise av normal tilstand [31]. Det tradi-
sjonelle fokuset har gjort at rutiner og metodikk i de trarsgnte fasene ikke er like bevisstgjorte
og giennomtenkte som for beskyttelsesfasen.

Denne rapporten har et fokus pa villede handlinger, detidikkerhet i konteksten “security”. Det
er dog verdt & merke seg at det til tider er betydelig overlaellom “safety” og “security”, og at
mange ugnskede hendelser kan skyldes bade villede oyilkiee handlinger. | de tilfeller hvor
mennesker lett kan pavirke systemet negativt med uvgnah kil dette ogsa tas med.

2En mulig definisjon medrygghetfor “safety” og sikring for “security” er gitt i NOU 2006:6 “Nar sikkerhet er
viktigst” [62], men denne begrepsbruken er konstruert tegtétt i bruk.
13 egg merke til at engelsk terminologi pa dette feltet ikké'safety”, men andre begreper som “dependability” og

“reliability”.
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3.1 Grunnleggende informasjonssikkerhet

Vi anser begrepene konfidensialitet, integritet og tilgidighet* som fgrende for var tolkning av
informasjonssikkerhet. Dette er uproblematisk nar vik&ea om informasjon eller data, som ikke
skal kunne leses av andre enn autoriserte brukere (koniidiezty, skal bare kunne endres eller
slettes av autoriserte brukere (integritet) og skal vaggetigelig for autoriserte brukere (tilgjenge-
lighet).

| nyere tid har man oppdaget at det er mer enn informasjon &aihvernes. Et system i seg selv
og dets tjenester og ressurser som nettverkskapasiteihgakapasitet og regnekapasitet er ogsa
verneverdig. Dette har ofte fart til at begrepet informasgikkerhet utvides til & omfatte systemer,
ressurser og tienester, og at sikkerheten ogsa her fardmskrevet i lys av konfidensialitet, inte-
gritet og tilgjengelighet. Dette fagrer imidlertid frem #n noe kunstig begrepsbruk, som ikke er
allment godtatt av fagmiljgene.

Vi velger a la konfidensialitet, integritet og tilgjengghiet dekke data og informasjon som behandles
av et system, mens systemet i seg selv, deriblant tjenegtezssurser, dekkes av samlebegrepet
systemkontrol®. Med dette menes at systemet skal vaere under full kontrofuderisert drifts-
peronell til enhver tid. Ved a tolke “kontroll” i en vid fotand kan manglende tilgjengelighet,
misbruk av ressurser og tjenester, ufrivillig kjgring adsimnet kode og andre ugnskede hendelser
tolkes som brudd pa sikkerheten.

Bade villede handlinger og uplanlagte hendelser kan lddet brudd pa sikkerheten. Det kan
diskuteres om et sikkerhetsbrudd er en hendelse med ugnk&adekvenser, et brudd pa en regel i
skreven eller uskreven sikkerhetspolicy, traverseringrabarriere eller forbigaelse av en sikkerhets-
mekanisme. For vart formal er det tilstrekkelig & si asiégkerhetsbrudd har inntruffet nar konfi-
densialitet, integritet, tilgjengelighet eller systemkwll har blitt pavirket i en negativ forstand.

| beskrivelsen av sikkerhet benyttes hyppig begrepet t@ed bruker”. En bruker ansees som
autorisert for en handling nar han har implisitt eller disi tillatelse til & utfare handlingen.
Generelt handteres dette ved farst & autentisere bmksoen er & verifisere og dermed knytte
en identitet til brukeren, og videre benytte tilgangskoltnekanismer for & kontrollere at brukeren
oppfarer seg innenfor tillatte rammer. Saledes er koriddatitetsverifikasjon en forutsetning for
opprettholdelse av konfidensialitet, integritet, tilgjelighet og systemkontroll.

3.2 Trusler

Pa Internett finnes det en rekke aktarer med ulike inteesjog med varierende evne til & angripe
systemer og brukere. Aktgrer som bevisst gar inn for &kéwned villede handlinger kan potensielt

HDe tre sikkerhetspillarene” [77].
Dette er gjort da en god inndeling tilsvarende konfidertsifilintegritet og tilgjengelighet ikke finnes for systemner
tjenester og ressurser.
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skape problemer for enhver person som direkte eller int#irek tilknyttet Internett. Samtidig kan
ogsa ikke-villede handlinger fa konsekvenser som jg&viandre.

| figur 3.1 er det gjengitt en skisse som forsgker & illustrdette. En angriper utfgrer villede
handlinger med angrepsmidler for & utnytte en sarbaréiesystem, og et resultat kan veere sikker-
hetsbrudd med negative endringer i konfidensialitet, niteety tilgjengelighet eller systemkontroll.
Tilsvarende kan skje ved ulykker eller uhell hvor ikke-wile handlinger pavirker systemet. | den
grad en potensiell angriper har intensjon og kapabilitgutfarstnevnte en trussel, mens sistnevnte
betegner vi som farer. En tredje klasse arsaker fangerapp fnajeure og andre tilfeldigheter som
har negative virkninger pa systemet.

PAVIRKNING - -
System og informasjon
Angrep- og
pavirkningsmidler|
Trusler og farer / N ~
Handlinger =) b N (Konsekvenser \
Angripere N villede Ve \ Informasjonslekkasje
Ulykker og uhell > PeilEes v [ sarbarheter \ E: ) Informasjonsendring
Force majeure og / Effekter — \ / Tap av tilgjengelighet
tilfeldigheter ‘\\\ Tap av kontroll |
\\\ ,/'/ h> — &5 \\\ l//'
Virkning

Figur 3.1: Fra trussel til konsekvens.

Denne rapporten har et fokus pa sarbarheter som kan egrgitangripere med villede handlinger,
og til en viss grad sarbarheter som kan utlgses ved uvgtgn Det er naturlig a ville sgke infor-
masjon om aktgrene som angriper, det vil si de personer qupgruisom faktisk utgjar trusselen.
Dette er pa ingen mate en triviell oppgave.

Det er vanlig & dele potensielle trusler opp i forskjellm@pper ut i fra for eksempel aktarer eller
kapabilitet og motiv. Et eksempel pa dette er gitt i figur Bé2neste side. Slike oversikter kan veere
et godt utgangspunkt for en diskusjon, men vil alltid ha swakheter.

Et moment er fravaeret av statistikk over trusler og angrep lsan brukes for a forutsi fremtidige
rettede angrep. Dette skyldes blant annet at de vanligi&temiasjonskildene ved et vellykket eller
mislykket angrep sier noe om hendelsesforlgpet til angrapen meget lite om angriperen og
dennes motiv. Direkte kilder er ofte brannmurlogger og arsyistemlogger som for eksempel kan
gi et klokkeslett med en IP-addresse, portnummer til enttéhtjeneste og observerbare endringer
i filer eller annen informasjon. Utover dette kan man bardugieee om aktagr og motiv.

Noe mer informasjon kan utledes hvis man har mulighetem slammenlikne data med andre
bedrifter eller brukere. En stgrre bedrift har mer datanel®eog kan se flere aspekter av et angrep,
for eksempel om flere maskiner eller systemer ble angrepeinogpesielle omrader ble forsakt
aksessert. Med dette kan man til en viss grad anta mer om gnaladiv. Overvakningsnettverk
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|Trusselanalyse

|Motivasjon Virkemiddel Aktorer Sannsynlighet | Konsekvens |Kommentarer
Sveert sannsynlig Katastrofalt
Meget Sannsynlig Kritisk
Sannsynlig Farlig
Lite Sannsynlig Lite Farlig
Utforskning, logiske angrep  |hackere Automatiske verktgy, manipulering av
nysgjerrighet kunder webinterface og databaser
Prestisje logiske angrep  |hackere Ukjente sarbarheter i infrastruktur,
sosiale angrep mangelfulle sikkerhetsrutiner
Hevn logiske angrep |oppsagt ansatt God kjennskap til interne rutiner og

fysiske angrep
sosiale angrep

forvirret ansatt
andre tilknyttede

system, ikke tilbaketrukket
autorisasjon, kjennskap til passord

@konomisk (direkte logiske angrep

organisert kriminalitet

Manipulere databaser til egen fordel,

eller via utpressing sosiale angrep  |enkeltpersoner uthenting av informasjon. Trusler om
ansatte logiske angrep. Insidere med ekstra
insidere informasjon.

Publisitet (feks logiske angrep

politiske grupper

Angrep som ikke trenger veere

"hacktivisme") fysiske angrep  [terroristgrupper "effektive" - feks defacing

Spre kaos og
usikkerhet

fysiske angrep
sosiale angrep
logiske angrep
logiske angrep
fysiske angrep

terroristgrupper
fremmede stater

Politiske/militaere mal Rettet angrep mot infrastruktur,
angrep fra interne nettverk.

Manipulering av applikasjonsdata.

terroristgrupper
fremmede stater
utilsiktet skade fra
fremmede staters

Figur 3.2: Aktgrer og motiv.

som VDI-nettverket og Symantecs Deep Sight gir mer rom fgjaie antakelser. Ved angrep som
dekker flere mal og har stor utspredning, som ormer og pigsinigrep, er intensjonen ved angrepet
som oftest meget synlig. Dette hjelper dog lite hvis et apgre lite, rettet og har mangfoldige
konsekvenser.

Et annet moment er antallet potensielle angripere, sonpaapissen kan sies a veere alle med en
gyldig IP-adresse. Det faktum at et angrep mot hvem som kafsutfgres av enhver person med
tilknytning til Internett fra sofakroken, gjgr at sannsghleten for & bli utsatt for et angrep er meget
hay. Dette kan p4 mange mater ansees som en form for wsttetsom alltid vil veere til stede og
som alle vil treffes av jevnlig.

Det som muligens er enda verre er at det ikke finnes grensdwéen person eller et miljg kan
mene er “morsomt”, og at verktgy og metoder er tilgjengelts hman har nok tid og kunnskap.
Dette gjar at resonnementer som knytter sannsynlighetatiivitil en viss grad kan bryte sammen.
Selv om det ikke er noen gevinst & hente ved a ta ned joystalset til et sykehus eller stanse
togtrafikken, sa kan det for noen vaere underholdene nakgjiginomfares.
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3.3 Sarbarheter i datasystemer

Et datasystem er en kompleks sammensetning av teknol@gjrgmvare og mennesker. Gjennom
et systems levetid vil sarbarheter knyttet til disse tn@etisjonene veere til stede. Litt forenklet
kan vi kalle disse fundamentale kategoriene for den fysiseen, det logiske domenet og den
menneskelige faktor, som gir opphav til fysiske, logiskesogiale sarbarheter. En sarbarhet i denne
konteksten kan kort beskrives som en svakhet ved systemeirsdigjgr ugnskede endringer eller
hendelser og som dermed gir systemet annerledes oppfarseiltenkt ved systemets design og
daglige virke.

Da vi ofte ser pa datasystemer som samarbeider med andisyst@mer, eller delsystemer som er
komponenter i starre systemer, har vi ogsa en gruppe ré@tea som oppstar gjiennom avhengig-
heter til ytre komponenter og systemer. Denne fierde kaieger en form for sarbarheter grunnet
avhengigheter og vil kunne omfatte bade fysiske, logiskeasiale sarbarheter.

o Fysiske @rbarheter. Denne kategorien omfatter i farste rekke sarbarhetemgtumateriell-
feil, materiellsabotasje og manglende fysisk redundaitkemidler som fysisk maktbruk og
elektronisk krigfgring retter seg direkte mot denne tyaebarheter.

e Logiske sarbarheter. Denne kategorien omfatter sarbarheter realisert i progaae, her-
under protokoller og tjenester samt logisk redundans. épgmidler med virke primeert i
dette domenet kan veere alt fra utnyttelse og bruk av allmitgiertgelig infrastruktur og kode
som publiserte nettverksverktay pa Internett, til angkege og mer spesialskrevne verktgy.
Alle komponenter som kjgrer programvare, og alle systermmer & helt eller delvis realisert
eller styres via programvare, kan veere sarbare i det legisknenet.

e Sosiale arbarheter. Denne kategorien dekker den menneskelige kontakten og/tielstn
pa et datasystems utvikling, drift og vedlikehold, stgriog bruk. Herunder faller krav til
menneskelig kompetanse, handtering av konfigurasjoniseed, oppdateringer, uvgren bruk
0g organisatoriske aspekter. “Social engineering” er @e gngrep som utnytter det men-
neskelige elementet direkte.

¢ Avhengigheter.Denne kategorien dekker sarbarheter som oppstar gramhengigheter mel-
lom systemet og andre systemer, eller avhengigheter insgdtémet. Dette kan veere av-
hengigheter til helt andre infrastrukturer (strgm, vamem)tjenestes avhengighet av en annen
tjeneste eller indre avhengigheter av spesielle nodetésyet grunnet arkitektur og design.

Et angrepsmiddel vil som oftest bade kunne utnytte og tekeff i flere av disse dimensjonene. For
eksempel vil svake driftsrutiner grunnet menneskeligtsiline fare til apne angrepsvektorer som
utnyttes i det logiske domenet.

Vi vil i farste rekke se pa strukturelle og iboende sarbeéehi selve systemene som utgjar Internett,
0g i deres grensesnitt mot menneskene som bruker og dréter d
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3.3.1 Nar oppstar sarbarheter

Sarbarheter kan oppsta nar som helst i et systems ledetitd vaere seg under design og utvikling,
ved drift og vedlikehold, under styring eller ved bruk avtsyset. Det er ikke ngdvendigvis noen
sammenheng mellom nar sarbarheter oppstar og nar é&lees| og det siste kan skje lang tid etter
at et system er i bruk. Det er derfor viktig med rutiner for Nezhold og oppdatering av systemet.
Kontinuerlig drift og vedlikehold er nadvendig for & opfit®lde kvaliteten, funksjonaliteten og

sikkerheten i et datasystem. Dette gjares blant annet vetb&oentovervakning og komponent-

utbytting, konfigurasjonsendringer og oppdateringer ag@amvare.

Nar leverandgrene publiserer sine sikkerhetsoppdaterirer det sveert viktig a installere disse
etter eventuelle stabilitetstester. Grunnen til detteteargripere relativt enkelt kan finne hvilke
sikkerhetshull som blir tettet ved & analysere systenraeidatter en sikkerhetsoppdatering. Sikker-
hetshull blir i s mate avdekket gjennom sikkerhetsomiteyer fra leverandarene, iseer de sikker-
hetshull som kun én leverandgr visste om. Kommersiellgrammer som blant annet BinDiffer
laget for & avdekke forskjeller, her tetting av sikkerhets mellom versjoner av programmer.

Avgjgrelser tatt under design og utvikling kan pavirkegrwtialet for sarbarheter i et system. For
eksempel kan et system bevisst bli designet med en sikisantk@ektur hvor mye av sikkerheten

legges hos klientene som er under kontroll av brukerne, firehos tjenere under profesjonell og

sentralisert kontroll. Det vil typisk veere lettere for emgeper & ta over en klient administrert av en
vanlig bruker enn en tjener under administrasjon av kyndiggnell.

At konfigurasjonsmuligheter og avgjgrelser med konseleefw sikkerheten flyttes til brukerne
har blitt mer og mer vanlig. Brukerne er en uunngaelig dedtiwvert datasystem, og selv til vanlige
hjemmebrukere stilles det na urealistiske forventnirayarat informasjonssikkerhet skal forstas og
handteres pa en god mate. For eksempel forventes detteddi@se nettet skal krypteres, maskiner
skal kjgre antivirusprogramvare, e-postvedlegg ska&fitts, personlige brannmurer skal vaere akt-
ive, og usikre og ubrukte tienester veere avslatt. Mange sltak er utenfor kompetansen til bade
vanlige brukere og sma bedrifter.

Samtidig som brukerne trekkes aktivt inn i sikkerhetsreginser man ofte en konflikt mellom
sikkerhet og funksjonalitet. Et system i bruk vil ha en rekkelige konfigurasjoner, og vil gjerne
bli styrt med fokus pa korrekt og best mulig produksjon eienesteleveranse. Konfigurasjonen vil
dermed fort bli tilpasset gkt funksjonalitet fremfor begsende sikkerhet. Dette gjelder ogsa data-
systemer som kontorverktgy og administrasjonsverktgy statier bedriften i sitt virke, og som
ofte har en stor brukermasse som ikke vil forstyrres av tuieerhetsmekanismer i sitt daglige
arbeid.

Det finnes ulike teorier om hva som er bakenforliggendeké&rsil at usikre systemer stadig utvikles
og benyttes. Bade teknologiske, menneskelige og gkokenficsklaringer har blitt foreslatt. De
neste delkapitlene vil se naermere pa forklaringer ut i nmjgleksitet og gkonomiske hensyn.

Bhttp://www.sabre-security.com
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3.3.2 Kompleksitet som bakenforliggende arsak

Kompleksitet er et problem som springer ut fra kombinagjoae programvare, teknologi og den
menneskelige faktor. Informasjonssystemer er na iitstete at oversiktlighet og forutsigbarhet
ved uventede situasjoner har gatt tapt. Systemene kastere millioner linjer med kildekode,
det eksisterer ofte sveert mange mulige interaksjoner meklamponenter, og de er vanskelige a fa
testet fullt ut [73]. Et vanlig program for kontordatamasdi vil inneholde mange millioner logiske
operasjoner og kombinasjoner av slike, der feil i kun érragjen vil fare til feilfunksjon. Moderne
dataprogrammer er na sa store og komplekse at dette ogsapeoblem for programmereren.
Programvarepalitelighet er derfor blitt et eget fagodera

Komplekse systemer er med andre ord vanskelige & desimpéernentere, konfigurere, bruke og
forsta. Denne kompleksiteten kan benyttes av en angilgegitde IKT-baserte systemene bestemte
logiske funksjoner som er uheldig for totalsystemets fiorksevne. Det finnes en rekke ulike
teknikker for slike angrep, og flere verktay er tilgjengedi Internett som kan hjelpe en inntrenger.
Disse er til dels markedsfart som sikkerhetsproduktedifde ogsa kan hjelpe en systemeier med a
analysere egen sarbarhet. Med en kombinasjon av flerartiisde og andre teknikker vil det veere
mulig ogsa & trenge seg igjennom forsvarsmekanismer sanrmmurer og lignende.

3.3.3 @konomiske hensyn som bakenforliggende arsaker

I en hverdag hvor gkonomiske hensyn er sentrale, vil utwiklimplementasjon, drift og vedlikehold
ha et fokus pa funksjonalitet for minst mulig penger, nom sxfte gar utover fordyrende sikkerhets-
tiltak. Pa utviklingssiden vil det veere et press for aeulit produkter tidligst mulig, noe som
forsterkes ved en viss ansvarsfraskrivelse fra produsesteg tjenesteleverandgrenes side. Dagens
programvare kommer med lange lisensavtaler som fraskutkler ethvert ansvar i forbindelse
med bruk av programvaren. For eksempel vil ansvaret fon@pa ondsinnet orm pafgrer en bedrift
ikke kunne plasseres hos utviklerbedriften av programuaBtike klausuler er ganske unike for
IKT-bransjen i forhold til andre bransjer.

Med et fokus pa gkonomiske hensyn og lite ansvarligheekihikker for & gke og beholde markeds-
andeler bli benyttet. Det vil veere gnskelig at flest muligyliem produktet, at brukerne ikke enkelt
kan bytte til et annet produkt (lock-in) og at konkurrentea tvetale dyre lisenser for & utvikle
produkter som er kompatible med eller pa en annen mate kagtte ditt produkt. For a fa til
dette ma produktene slippes pa markedet i rett tid, ogesiidten handteres typisk i en senere
versjon. Motivasjonen for & utvikle produkter er derfop@na monopol i markedet, noe som ogsa
er gjeldende for utvikling av sikkerhetsprodukter. Detteel naturlig til lite kompabilitet mellom
slike produkter, noe som i liten grad er med pa a gke sikkerhi systemene.

I tillegg vil en vilkarlig organisasjon i stor grad handterisiko i forhold til egen vinning. Organisa-
sjonen vil med andre ord utelate forbedringer som gker iné&sjonssikkerheten for fellesskapet
hvis dette totalt sett innebzerer merkostnader for orgsjoisan. For eksempel er det vanlig & benytte
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en brannmur til & filtrere ut ondsinnet trafikk inn til orgsasjonen, men det er nok mindre vanlig
a filtrere ut ondsinnet trafikk som gar ut fra organisasjor@evinsten ved a filtrere inngaende
trafikk er stor, da all ondsinnet trafikk treffer organisagjp og kan potensielt gjgre stor skade.
For utgaende trafikk er imidlertid gevinsten liten, da kiadin treffer alle andre og kun marginalt
medfarer skade for organisasjonen selv. Dette prinsippeliteeraturen ofte referert til som "the
Tragedy of the Commons” [33].

Dette har veert synlig ved forskjeller i policy overfor miaitksvindel hos amerikanske og visse
europeiske banker. De amerikanske bankene hadde bewsbimds en kunde bestred en tran-
saksjon, mens for de europeiske bankene var det motsastnEwnte styrket sikkerheten av egen-
interesse, mens sistnevnte lot kundene ta byrden [4].

Etter at et system er tatt i bruk vil gkonomiske hensyn spiltepa drift og vedlikehold av systemet.
En virksomhet vil av gkonomiske arsaker forsgke a miniseat ressursene som det er behov for.
Uten klare gkonomiske verdier knyttet opp til datasystesnesil virksomheten prioritere andre
omrader. Dette er for eksempel synliggjort ved forskjellsikkerhet for datasystemer i finans-
neeringen som forvalter store mengder penger med direkiekping pa nasjonal gkonomi, og for
datasystemer i helsesektoren som bidrar indirekte metet $twten primaervirksomhet som kan veere
kritisk pa individniva, men ikke pa nasjonalt niva.
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4 Internettinfrastrukturen

Hva Internett i dag egentlig er vil det kunne veere ulike oppfeger om. De fleste vil antagelig
legge vekt pa de tjenestene som Internett tilbyr formghim av gjennom en internettilbyder. Mange
vil nok ogsa fokusere mest pa innholdet som er tilgjerngeia Internett, uten a veere seerlig opptatt
av tjenestene disse tilbys gjennom. | denne rapporten enfiastrukturen i Internett som vil sta
mest i fokus, men det er imidlertid ikke helt trivielt & defie hva denne infrastrukturen er.

Fra grunnen av er Internett et nett for sammenknytting aardaskiner slik at disse kan kommuni-

sere med hverandre. | fgrste omgang kan disse datamaskieengeplassert innenfor en bygning
som for eksempel rommer en arbeidsplass. Ved en sammemgabiiflere datamaskiner i et nett vil

hver datamaskin kunne fa tilgang til informasjon fra aleeahdre datamaskinene som er tilknyttet
det samme nettet. Et slikt nett kalles gjerne et lokalnett.

Imidlertid vil det vaere behov for & kommunisere ogsa utr@teslikt begrenset geografisk omrade.
Dette realiseres ved a koble sammen datamaskiner i netstaree omrader gjennom bruk av ytre
kommunikasjonsnett. Internett er en stor mengde slikeverdt som gjennom gjensidige avtaler
igjen er koblet sammen for & gjare deler av nettressursigiengelige for hverandre. Disse nettene
dekker na store deler av verden. Internett eies og koateslldermed av mange aktgrer i fellesskap,
og nettet kjennetegnes av en sveert liten grad av overortneigs Dette gjar Internett til et sveert
komplekst system.

Historisk sett har internettinfrastrukturen veert karakgat ved en relativ enkel intelligens i forhold
til det tradisjonelle telenettet. Filtrering og annen rfeging av nettverket som utgjer Internett
foregar typisk pa hayere lag, mens mekanismene for pak&einse fungerer uavhengig. Nettverket
i Internett har frakt av pakker som hovedoppgave, og anéretiteleverandgrer benytter seg av
denne basale pakkeleveransen nar de selv utvikler temdgenesteutvikling kan dermed skje i
endene av nettverket, uten noen direkte sammenheng métingvag utvidelse av infrastrukturen
for pakkeleveranse. Sikkerheten vil ogsa bli ivaretathdlen, da det ikke er noen garantier om
beskyttelse mot avlytting eller manipulasjon av pakkertivezket. Prinsippet med prosessering og
kontroll i endene fremfor det underliggende kommunikasgystemet refereres til som ende-til-
ende-prinsippet [69].

Dette er i kontrast til det eldre, tradisjonelle telenettgbr utvikling og utvidelser av tjenester
var sterkt bundet til infrastrukturen, og ble foretatt detperatarene selv. Sikkerheten ble ivaretatt
primeert av infrastrukturen og ikke av endenodene. Inténfitstrukturen muliggjar et mangfold av
aktgrer som tjenesteleverandgrer og innovative driverg\akling, mens det tradisjonelle telenettet

i starre grad begrenser muligheten for utvikling til et it av operatgrer. Dette er imidlertid ikke
uten videre sammenlignbart sett i lys av nyere utviklingeimEKOM’.

YElektronisk kommunikasjon. All overfaring av lyd, tekstider og andre data. Omfatter ogsé det som dekkes av det
tidligere begrepet telekommunikasjon.
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4.1 En referansemodell av Internett

Det finnes mange forskjellige utgangspunkt en kan brukeenékal beskrive eller forklare Inter-
netts oppbygning og virke. Et utgangspunkt er & bruke ettéboup’-tilneerming, hvor man be-
gynner nederst med den underliggende kommunikasjonstnfikeeren, for sa a arbeide seg oppover
gjennom tjenestene som tilbys pa hgyere lag. En slik titmiggg brukes gjerne av miljg som arbeider
med kommunikasjonsteknologi pa et teknisk niva.

Dette star i konstrast til en “top-down’-tiinaerming, hvaran tar utgangspunkt i tienestene som
ligger neermest brukeren, men man legger i dette synet misditepa funksjoner i den laveste delen
av kommunikasjonsinfrastrukturen. Et slikt utgangspuerkiner vanlig for miljg hvor applikasjoner
0g grensesnittet mot brukeren er i fokus.

Vi velger i denne rapporten & faglge en “top-down™-tilneemmi Som et hjelpemiddel introduserer
vi en lagdelt modell der vi sgker & illustrere Internett seimettverk av funksjoner og tienestér.
Denne modellen dekker det vi kalletternettinfrastrukturensom omfatter bade brukere, organisa-
toriske aspekter og teknologi. Som en del av internettatfukturen inngakommunikasjonsinfra-
strukturen som dekker de ngdvendige lagene for & frakte IP-paRKea kilde til destinasjon.
Modellen bestar av horisontale og vertikale lag, og hausspring i OSI-modellen. Denne modellen
er imidlertid mer uformell da man gnsker & illustrere fleirmehsjoner ved & dekomponere Internett
i flere temaer. Se figur 4.1.

Internettinfrastrukturen

Bruker

Tjenestedistribusjon

Applikasjonslag

Fundamentale tjenester

Sikkerhet
Drift og vedlikehold

Kommunikasjonsinfrastrukturen

Overfaringslag

Transport- og aksessnett

Figur 4.1: En lagvis modell av internettinfrastrukturen.

Under fglger korte introduksjoner av hvert lag i modelleiisde fglges opp med egne beskrivelser
senere i rapporten.

8Denne modellen er ngytral med tanke pa retning.
193¢ kapittel 9.
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Brukere. Disse bestar av sluttbrukere i form av enkeltindivider agsomheter, som benytter
tjenester fra applikasjonslaget basert pa Internettk@&meikan ogsa veere tilbydere av innholds-
og transaksjonsstjenester, der Internett er benyttet somidlingsmedium, men uten selv a
tilby de underliggende tjenestene. Eksempel pa slike @areker eller nettbutikker.

Applikasjonslaget. Pa dette laget finnes de internettbaserte tjenestene takpllene som
brukeren har direkte nytte av enten enkeltvis eller i korabjon. Eksempler er IP-telefoni
(VolP), web, e-post, filoverfaring (FTP) og sikker fierniagging (SSH).

Tjenestedistribusjonslaget. Dette laget er delvis integrert i applikasjonslaget, cay $or
effektiv distribusjon av tjenester over Internett. Dettengdvendig for blant annet & unnga
flaskehalser.

Fundamentale tjienester.Pa dette laget finner man fundamentale tjenester. Detjenarster
som er av fundamental betydning for at Internett som komhkasgjonsinfrastruktur skal
kunne anvendes, herunder navnetjenesten (DNS) og tidstE(NTP).

Overfaringslaget. Dette laget er et sammenkoblet nett med IP-rutere, sonmtiirsan mulig-
gjer kommunikasjon av IP-pakker mellom geografisk adskiteamaskiner.

Transport- og aksessnettetDette laget omfatter de forskjellige teknologiene forakfe IP-
pakker pa overfgringslaget. Dette omfatter de lavesteniag OSI-modellen, fra og med det
fysiske laget med kabler og radiobaerende overfgringsmediwg med lag 2.

Drifts- og vedlikeholdslaget. Dette vertikale laget inneholder tjenester og protokoltar
styring og vedlikehold av alle komponenter og tjenestelei lalg.

Sikkerhetslaget.Dette vertikale laget inneholder sikkerhetstjenesterikigeshetsprotokoller
som er delvis integrert i de andre lagene, for eksempel siligminnlogging (SSH) som er
en del av applikasjonslaget. Andre tjenester som tiiteltéring dekker flere lag og mé sees
under ett.

Som vi ser av modellen omfatter kommunikasjonsinfrastmet overfgringslaget og transport- og
aksessnettet, samt deler av sikkerhetslaget og driftsedtikeholdslaget. Internettinfrastrukturen
omfatter alle lag.

4.2 Aktgrer p & Internett

Tjenester i ulike nyanser pa de ulike nivaene vil kunne bage leverandgrer. Aktgrfloraen i dagens
Internett er sveert omfattende, med en blanding av store ag&tarer. | dette kapittelet presenteres
et utvalg av forskjellige aktgrer pa Internett. Aktgretiedgsa forsgkt plassert i referansemodellen
i figur 4.1 pa forrige side.
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e Klienter. Klienter representerer brukersiden av tjenestene somystilbn klient kan for ek-
sempel veere en e-postleser, webleser, IP-telefon ellékligma. Klientene tilhgrer applika-
sjonslaget og benyttes av brukere.

¢ Innholdsleverandgrer. Denne gruppen besitter redaktgransvaret for innholdetgsorareres
via den gitte tjenesten. Innholdsleverandgrer plassenesdiurlig blant brukerne.

e \erter. Denne gruppen tilbyr infrastruktur til innholdsleveraneifor at disse skal kunne
presentere sine tjienester pa Internett. Dette kan fomgskveere sakalte webhoteller som
tilbyr maskin- og programvare ngdvendig for a realisere ditte tjienesten. En vert kan i
tillegg til bandbredde og plass for eksempel tilby inntstésdrerandarene backup.

e Sgkemotorer.En sgkemotor samler inn og indekserer sider pa Internetskfellige sgke-
motorer har ulike strategier for & presentere og rangelensi opp mot sgket som gis. En
sgkemotor kan saledes velge a filtrere ut sider basennpéid, domenetilharighet eller andre
kriterier. Google og andre sgkemotorer mottar jevnlig $parsler om a fierne sider, og i
mange tilfeller gjar de ogsa dette. Sakemotorer er endfensom stort sett aksesseres via
weblesere, og hgrer hjiemme pa applikasjonslaget.

e Tjenestedistributarer. En tjenestedistributegr star for en mangfoldiggjegring aibudt tje-
neste. Kundene til denne gruppen aktgrer er typisk stoitiskea eller populeere organisa-
sjoner. Eksempler kan vaere Microsoft, forskjellige metéamgiske websider under store ork-
aner og NASA som viser bilder fra Mars. En tjenestedistablienytter ofte noen egenskaper
vedrgrende navneoppslagstienesten for & sende klietiteshen tjeneren som ansees som
naermest eller best.

e Dynamisk navneoppslag.Fremfor & benytte verter for a tiloy websider, eksistedet et
marked hvor domenenavn kan kobles dynamisk til en maskin skdtende IP-adresse.
Aktgrene i denne gruppen tilbyr navneoppslag for et domangnsom for eksempeaiww.
minprivatewebside.com , slik at navnet hele tiden korresponderer med IP-adressen
internettleverandgren dynamisk tilordner.

¢ Internettilbydere. En internettilbyder gir som et minimum sine kunder IP-tiigdil Internett
og gjerne til en navnetjener som gjar navneoppslag pa vagkendens maskiner. Aktgrer i
denne gruppen velges a plasseres pa overfaringslagenotjlbydere av navneoppslag.

e Transportnettilbydere. Transportnettilbydere eier kabler, fiber eller radiolinfeorretnings-
modellen her er & leie ut bandbredde til internettilbgdeXktarene i denne gruppen tilharer
transportnettet.

4.3 Administrasjon og regulering

Internett som samfunnskritisk infrastruktur har voksiréa & veere et tema i forsvarsforskning
til & flyte inn i sivil forskning, for s & ende opp som en koersiell infrastruktur for tjenester.
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Denne utviklingen har gatt gradvis, men har de siste térakselerert kraftig. Tradisjonell tele-
kommunikasjon har gjennom de siste 50 ar i stor grad veenstgad for myndighetsregulering,
selv om dette har blitt sterkt endret med forandringene iikleeghetspolitiske omgivelsene og den
samtidige avmonopoliseringen av telesektoren tidlig @da@iet. Man ser na at tjenestenett basert
pa tradisjonelle telenett og tjenestenettet Internetfend med a konvergere. Regulatorisk er dette
ogsa sekt fanget opp gjennom den nye ekoml&VE2i] med tilhgrende forskrifter.

Det er imidlertid ikke enkelt & sammenlikne Internett caplisjonell telekommunikasjon i en regu-
leringskontekst. Selv om Internett inneholder en kommasjibnsinfrastruktur, vil Internett slik det
er i ferd med & utvikles veere mye mer enn dette. Dette sdtiez krav til videre utvikling av et
ekomreguleringsregime.

Denne utviklingen viser en global trend som ikke er begretisblorge. | en rekke land og fora
foregar det aktive debatter om hvordan konvergensen awnett og telenett bgr reguleres, spesielt
med tanke pa at telesektoren tradisjonelt er regulertigraiens Internett i det store og hele har
veert fri for tilsyn.

4.3.1 Detinternasjonale regimet

Internet Engineering Task Force (IETF) er en apen orgajusayv i hovedsak frivillige som gnsker

abidra i arbeidet med utviklingen av teknologibasen tiéinett. IETF har ingen direkte regulatorisk

rolle for Internett, men er i stor grad farende for teknotmgsom benyttes pa Internett ved a utvikle,
vedlikeholde og markedsfgre internettstandarder. Fraped start i 1986 med 21 deltakere har
organisasjonen na over tusen medlemmer. Det meste adeatli@iegar i mindre grupper som ofte

samarbeider via e-postlister. IETF handterer blant adaenhange Request for Comments (RFC-
ene), og IETFs egen misjon kan leses i RFC 3935

Internet Architecture Board (IAB) er en del av IETF, med asfor langtidsplanlegging og ko-
ordinering pa tvers av alle aktiviteter i IETF. IAB oppaither seg pa denne maten en god oversikt
over aktivitetene i IETF, og bidrar til at langtidsperspeét blir ivaretatt i IETF sine arbeider.

Internet Society (ISOC) er en internasjonal organisasjed mal om a stgtte den globale utviklingen
til Internett. ISOC har siden 1992 fungert som den intewrzae organisasjonen for global ko-
ordinering og samarbeid om Internett, og noe av det viltigSOC handterer er prosessen rundt
ratifisering av reglene og prosedyrene for utviklingen angarder for Internett. Standardene ut-
vikles i hovedsak av IETF. Pa denne maten pavirker ikkedSlirekte utviklingen av Internett og
dets teknologi, men ISOC setter reglene for hvordan Inteshkal utvikles. ISOC kan dermed sees
pa som en global regulatar for Internett, og har som medienover 100 organisasjoner og over
20.000 enkeltpersoner.

2EKOM - Elektronisk kommunikasjon. All overfgring av lyd,kst, bilder og andre data. Omfatter ogs& det som

dekkes av det tidligere begrepet telekommunikasjon.
2http:/fwww.ietf.org/rfc/rfc3935.txt
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Internet Corporation for Assigned Names and Numbers (ICAK&F gjennom en Mo& med
det amerikanske handelsdepartementet fatt ansvaret ddobalt koordinere unike identifikatorer
pa Internett. Bakgrunnen for at amerikanske myndigheserautoritet til gjare dette skyldes at
oppdrag og utvikling helt i fra begynnelsen av har skjeddpénlag av kontrakter fra amerikanske
statlige organisasjoner eller myndigheter [25]. | pripsipbetyr kontrakten mellom amerikanske
myndigheter og ICANN at sistnevnte har fatt i oppgave @dtére Internet Assigned Numbers Aut-
hority (IANA?3). Dette inkluderer blant annet tildeling av toppniva domeavn (com, net, org, no,
se og sa videre) og at forespgrsler om oppslag innenfoe dssenene gis ngdvendig informasjon
i jakten videre pa riktig IP-adresse.

| forbindelse med tildeling av IP-adresser og AS-nurmhdrar IANA gitt denne oppgaven videre
til fem forskjellige regionale registratorer. Disse kallRegional Internet Registries (RIR) og dekker
hver sin del av jordkloden. | skrivende stund opereres hetitrmed fglgende RIR-er [67]:

AfriNIC, Afrika

APNIC, Asia Stillehavsregionen

ARIN, Amerika

LAPNIC, Latin-Amerika og Karibien

RIPE NCC, Europa, Midt-@sten, Sentral-Asia

4.3.2 Det nasjonale regimet

Nasjonalt vil ekomloven veaere fgrende for regulering avrime&t. Ekomloven har til formal & sikre
alle brukere i Norge gode, rimelige og fremtidsrettede teteliske kommunikasjonstjenester, samt
sgrge for baerekraftig konkurranse, naeringsutvikling ogvasjon [21].

Post- og teletilsynet (PT) er underlagt Samferdselsdepamtet og har som oppgave a regulere
og overvake post- og telekommunikasjonsbransjen i Ndggemloven gir PT rom for & utarbeide
naermere forskrifter vedrgrende IT-sikkerhet hos levesagidav kommunikasjonstjenester.

Norid har fatt ansvaret for a regulere og implementerelomenet, samt at forespgrsler om oppslag
innenfor no-domenet gis ngdvendig informasjon i jakterekédpa riktig IP-adresse. Dette betyr at
ethvert domene under no-domenet, slik sifiimo ~ og dagbladet.no , ma veere godkjent og
registrert hos Norid. Tjenesten Norid tilbyr er regulertev egen forskrift med PT som tilsyns-
myndighet. Norid er en del av UNINETT og er en ikke-kommet<iktar.

22Memorandum of Understanding.
2L egg merke til at IANA ikke er en organisasjon, men en funksjo
2435e kapittel 9.
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5 Brukeren

Hovedfokus for denne rapporten er sarbarheter i inténfietstrukturen, og i mindre grad sarbar-
heter hos sluttbrukere som privatpersoner og virksomhdétegrep rettet mot sluttbrukere som
beeres av en fungerende internettinfrastruktur liggezdss utenfor rapportens omfang. Dette er
likevel en sannhet med modifikasjoner, da angrep mot suikése ofte utnytter sarbarheter i infra-
strukturen i tillegg til srbarheter hos sluttbrukeren.

Komponentene som utgjar infrastrukturen er til syvendestigisaskinvare som kjgrer programvare,
om enn noe spesialisert programvare. Saledes er infkastem sarbar for en rekke av de samme
angrepsmidler en vanligvis retter mot sluttbrukere. mgtinfrastrukturen kan dermed veere bade
beerer og mal for et angrep.

Vi velger derfor & beskrive en rekke trusler som den varsigétbruker og driftspersonell av infra-
strukturen ma forholde seg til. Hovedfokuset vil vaere lilgewarianter av programvare skrevet med
onde eller kriminelle hensikter kalt ondsinnet kode (makyaAv disse beskrives spionprogram-
vare, ormer og virus samt trojanere og bakdgrer. Vi vil ogskke andre relevante internettrusler
som kartlegging og informasjonsinnsamling, tjenestesaidrep, botnett, phishing og ugnsket e-
post.

5.1 Kartlegging og informasjonsinnsamling

Med kartlegging menes enhver form for aktivitet som har ¢ihikt & samle inn informasjon om
et malsystem, en virksomhet eller en person. Som forbledit angrep er gjerne innsamling av
informasjon gjennom apne kilder et av de farste skritt&éInternett er det en rekke apne kilder
som kan benyttes for dette, deriblant sgkemotorer, nyhgiper, geolokasjon for & plassere en IP-
adresse i et geografisk omrade og registreringsmyndigindPfadresser. Sistnevnte kan benyttes
for & finne ut hvilke IP-adresser en virksomhet er tildelt.

Avanserte sgk i sgkemotorer pa Internett, som for ekselngshrevet i artikkelen Googling Up
Password av Scott Granneman [28], kan benyttes relativglefie & finne informasjon om malet.
For eksempel vil man ved a skrive inn “site:offer.no paddiletype:xIs”, fa ut alle filer av typen
Excel som innholder ordet “passord” hoffer.no . Dette kan gjgres uten at angriperen sender
en eneste pakke tiffer.no , da informasjonen allerede er samlet inn av sgkemotorereved
tidligere tidspunkt.

Det eksisterer nyhetsgrupper for ethvert tema, og staresetle innlegg pa nyhetsgrupper sgkbare
gjennom blant annet Google GrodpsVed a sgke etter for eksempel “@offer.no” vil man fa
ut nyhetsinnlegg assosiert med noen som har e-postadresseffer.no . Ved & kombinere
“@offer.no” med andre utvalgte ord, kan en finne store mengdénformasjon.

Zhttp://groups.google.com
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| motsetning til slike passive teknikker finnes det ogsavakeknikker for informasjonsinnsamling,
som innebeerer en form for kontakt med malet. En mye bruktik&k bade for normale aktiviteter
og som forberedelse for angrep, er skanning av tjienestemiadets maskiner (IP-adresser). Alle
maskiner som er tilgjengelige pa Internett vil sannsyiigireffes av denne typen kartlegging.
Hensikten med skanning kan vaere a finne alle tjenester (seim evpost og navneoppslag) malet
tilbyr utilsiktet eller med hensikt mot Internett. Hvis endisse tjenestene er sarbare, vil en angriper
kunne fa tilgang til maskinen tjenesten kjgres pa.

| tillegg til & benytte sgkemotorer kan en angriper sele ketter informasjon pa malets websider.
Ulike verktgy kan benyttes for & gjgre dette mer automafisk eksempel leter gratisverktgyet
Strikeout® etter Word-dokumenter p& en adresse seww.offer.no , og laster disse ned til
angriperens maskin. Etter nedlasting leter Strikeout sfierendringsinformasjon (track chandgés)

i dokumentene.

5.2 Overv akning med spionprogramvare

Spionprogramvare (spyware) er programmer som er laget\vervakning av brukere og data-
maskiner uten brukerens samtykke og viten. Slik prograsmeaisveert utbredt [74]. Formalet med
spionprogramvare kan variere fra det som er klart ondsitiirsttiviteter som ligger mer i grasonen.
Ondsinnet spionprogramvare samler ofte inn passord, tkkedinformasjon, paloggingsinforma-
sjon eller annen informasjon som kan brukes videre i kritféngyemed. | grasonen finner vi ellers
legitime applikasjoner, som i tillegg til sin egentlige kgjonalitet samler inn statistikk om bruks-
mgnstre eller miljget pA maskinen. Ondsinnet spionprogaae kan spres via generelle mekanismer
som ormer eller virus, rettede angrep eller som pahengitiea programvare. Den mer legitime
spionprogramvaren er ofte knyttet til en vanlig applikasjo

En annen form for overvakning er elementer i websider ogst-pom varsler overvakeren om nar
de blir lest. Et slikt element kan vaere en referanse ellértliret bilde pa starrelsen med en piksel,
lokalisert pa en datamaskin kontrollert av overvakenr. offeret leser e-posten eller surfer innom
websiden, sendes automatisk en forespgrsel til overgalan a laste ned "bildet”. Overvakeren far
da oversikt over nar filen leses og hvilken maskin eller fileth ble lest pa. Slike teknikker kalles

ofte for “web bugs”.

5.3 Datavirus og ormer

Begrepet datavirus i sin opprinnelige forstand brukes ontypa ondsinnet kode som repliserer en
mulig endret versjon av seg selv via eksekverbare filer sppesielle omrader pa lagringsmedier.

Bhttp://lcamtuf.coredump.cx/strikeout
2’sporendringer finner man under Verktay/Tools i Word og de¢teyttes nar noen for eksempel skal kommentere et

dokument.
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Aktivering av et virus foregar ved at infiserte filer bengtteller en starter fra infiserte lagrings-
medier. Dette star i en viss kontrast til ormer, som er e typdsinnet kode som kan spre seg
over nettverk uten & ha behov for et annet program. En kanetktrekke en viss parallell mellom
datavirus og biologiske virus som begge trenger beereres mener likner mer pa “selvstendige”
plager som rotter. Mengden og variasjonene av ormer spradtivierk har gkt dramatisk de siste
arene, og enkelte har begynt a definere ormer som en typenevirus da grensen mellom disse
blir mer og mer uklar. Videre vil vi bruke virus som fellesbghelse for bade virus og ormer.

Virus kan spre seg raskt. Hvis en sender et virus fra ett 8t0 mottakere, der hver enkelt mottaker
igjen sender det til 50 nye mottakere, vil viruset etter feemarasjoners spredning potensielt ha
nadd frem til over 312 millioner brukere. Typisk for virugaep er at de ogsa rammer mange som
nadvendigvis ikke trenger & veere i en eventuell malgrdppangrepet.

Oppdaterte antivirusprogrammer pa klientmaskiner otgtje er i dag et viktig forsvar mot trusselen
fra virus. Problemene med virus vil ikke forsvinne i overskag fremtid, og nye typer og varianter
dukker stadig opp. Eksisterende og fremtidige tjenebigtitre pa Internett ma regne med at de-
struktive virus vil forsgke a stjele, endre eller slettéadza deres tjenerne. Tilsvarende vil medbrakte
laptoper kunne fungere som bzerere, og dermed spre virusskimer pa baksiden av eventuelle
brannmurer. Virus spredd via e-post som ikke blir filtrertthdgjer ogsa en stor fare for maskiner
pa interne nettverk i en organisasjon, da disse kan aktvear vedlegget til e-posten apnes.

5.4 Trojanere og bakdgrer

Trojanske hester er programmer som utgir seg eller blittutgi & ha fordelaktig funksjonalitet,
men som i tillegg eller i stedet inneholder ondsinnet kodetrgjaner trenger typisk autorisasjon fra
brukeren eller kallende prosesser for a kjare, og villetiefor om sin funksjonalitet. Nar trojaneren
er installert, kan den for eksempel vente pa forhandseetéintidspunkt eller forhandsdefinerte
tilstander for senere aktivering. Ved aktivering vil denksinne utfgre ondsinnede handlinger som
for eksempel sletting, endring eller lekking av informasjépne maskinen opp for tilgang fra ut-
siden eller sette maskinen opp som en deltaker av et botnett.

Utviklerne av programvare kan legge inn bakdgrer i progi@ev som brukerne ikke kjenner til.
Dette kan gjgres av det firma som utvikler programmet ellezragnkelt programmerer som deltar
i utviklingen. De som kjenner til de logiske funksjonene igdik bakdgr har blant annet mulighet
til & komme seg inn pa en datamaskin, uten a ga gjennokeriktsmekanismer som passord eller
andre autentiseringsmekanismer. Dette kan for eksempel @sproblem der sentralt IT-personell
har sluttet i sitt arbeid og gatt over til en konkurrent.
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5.5 Tjenestenektsangrep

Et alternativ til ondsinnet kode som direkte manipulerdgpbiimasjon pa et system ved sletting,
endring eller lekking av informasjonen er tjenesteneldsam (DoS-angrel). Slike angrep har som
mal & pavirke systemressurser som nettverksbandéreddnekraft og lagringskapasitet fremfor
a manipulere systemets informasjon. Et angrep mot né&tbandbredden til et system kan for
eksempel besta av & sende store mengder trafikk til mettdandbredden brukes opp, mens et
angrep mot regnekraft kan veere & fa et malsystem til kepuosessortid pa andre oppgaver enn de
som er opprinnelig tiltenkt. Dette kan i visse tilfeller éatil at maskinen blir meget treg, og slutter
a reagere pa inndata fra mus eller tastatur. Angrep monengtler harddisk kan besta av a fa en
maskin til & sette av plass til sa store datamengder aglgsurser er igjen til andre programmer.

Flere store nettsteder pa Internett er blitt utsatt forsden kalles distribuerte tjenestenektsangrep
(DDoS-angref’). Dette innebaerer at angriperne bruker flere datamaskinsarhtidig & sende
store mengder forespgrsler mot datamaskinene og tjeeedemnsker a angripe. Dette farer til
at de angrepne datamaskinene i verste fall bryter sammem,igien farer til tap av tjeneste-
tilgjengelighet.

5.6 Botnett

Kompromitterte maskiner kan logisk kobles sammen og stgmes en sammensatt enhet. Slike
nettverk av kompromitterte maskiner kalles ofte bofffef24], og brukes i stor grad til & sende ut
ugnsket e-post og utfgre tjienestenektsangrep. For a knatta ordre vil en agent (bot) typisk koble
seg opp mot en IRC-tjien&rpa Internett, hvor den venter pa4 kommandoer. Angripeterirkllerer
agentene ved a sende kommandoer til IRC-tjeneren, fongdae“send denne e-posten til denne
listen med e-postadresser”.

Symantec observerte i gjiennomsnitt 57.717 aktive maskbwnett i farste halvar 2006 [79]. | lgpet
av denne perioden ble 4.696.903 unike maskiner identifigent aktive pa et eller annet tidspunkt.

5.7 Ugnsket e-post

Ugnsket e-post (spam) dekker e-post som sendes ut til eastail mottakere uten deres samtykke,
ofte med et tilbud om en forretningshandel. Handelen karatimlt fra kjgp som fremstilles som
gunstige til rene svindelforsgk. En betydelig mengde avsign som sendes i dag antas a veere
slik e-post, og informasjonssikkerhetsselskapet Comestimerer i sin arlige sikkerhetsrapport at

2DoS: Denial of Service.

2DDoS: Distributed Denial-of-Service.

30Utspring fra ordet “robot”.

3lIRC: Internet Relay Chat; et chat-system som tilbyr sasktichmunikasjon.
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i giennomsnitt var 82,4% av all e-post av denne typen i 20@8. [Tilsvarende tall for 2005 var
84,6% og for 2004 58,5%. Estimert gjennomsnitt for 2007 €636

Slike estimater bgr dog ikke aksepteres uten reservasjSgarantec estimerer i sin trusselrapport
om Internett for farste halvdel 2006 at 54% av all e-post vangket e-post [79])Arsaken til
denne store estimatsforskjellen er trolig metodene oggdatalaget som benyttes. Vanligvis tas
det utgangspunkt i et stgrre nettverk som monitoreres, aggdene med ugnsket e-post estimeres
pa bakgrunn av malinger i disse. Forskjellige nettvernkigike mengder med ugnsket e-post og
programmene som klassifiserer e-postene er trolig hellex filelt enige om hva som er ugnsket
e-post.

Den gkonomiske motivasjonen som ligger til grunn for en adse av ugnsket e-post gjgr at
problemet neppe vil forsvinne med det farste. Fordi kostnador utsendelse er tilnaermet null med
liten risiko, og det alltid er noen som svarer med fullt nagrkeedittkortinformasjon, vil utsendelse
av ugnsket e-post i de aller fleste tilfeller lanne seg foeadsr. Det er tvilsomt at tekniske lgsninger
vil stoppe problemet, selv om ulike filtreringsmekanismes mottaker i mange tilfeller i det minste
gjar problemet mindre synlig for sluttbrukeren.

Et resultat av problemene rundt ugnsket e-post kan veereesidiig sterk reduksjon i tilliten og
bruken av e-post som elektronisk kommunikasjon. En kan gegdere i om dette i sa fall allerede
burde ha skjedd. Det er for tiden mye aktivitet for & hareliteroblemet, men det er fortsatt fa
effektive Igsninger som angriper roten av problemet, adsengkonomiske gevinst.

5.8 Phishing

Begrepet phishing dekker en viss type forsgk pa a lure msite informasjon fra intetanende
personer. Phishing krever ikke at ondsinnet kode kjgremaémaskinen, men baserer seg pa at
personer vil fglge instrukser mottatt via tilsynelatendelle og autentiske e-poster og internett-
sider. Et typisk eksempel er nar en person mottar en e-i@gtelatende fra sin bank, og blir bedt
om & besgke en internettside hvor informasjon om kredittiké oppgis.

For desember 2006 ble det rapportert inn 23.787 unike pigéhisgk til Anti-Phishing Work-
ing Group [5]. Til sammenlikning ble det i desember 2004 m@pgrt inn 1.707 unike forsgk og
i desember 2005 15.244 unike forsgk.

Noen definerer ogsa phishing til & veere oppkjgp av domemnesam er varianter av mer kjente og
brukte domenenavn for a lure til seg sensitiv data fra ingkeFor eksempel kan en angriper kjgpe
opp domenehetbank.no  og sette opp en webtjener som likner pa webtjenereretibank.

no. Personer som ved en feil tastewvw.netbank.no i stedet fommww.nettbank.no ,kommer
da til angripers side.
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6 Applikasjonslaget

Applikasjonslaget er det gverste teknologiske laget i Meddeskrevet i kapittel 4. Informasjons-
innholdet her transporteres av lavere lag og bestar ave@mminnhold som behandles av applika-
sjoner.

Kapittelet tar for seg e-post, web og innholdsdistribusjandre viktige tema pa dette laget, som
for eksempel filoverfaring, fiernstyring og telefoni, eké&behandlet separat.

6.1 E-post

E-post brukes gjerne som en fellesbetegnelse pa flere@bidite meldingssystem basert pa “store
and forward”. Med “store and forward” menes at e-post trarngpes via mellomnoder som lagrer
og sender videre til neste node. Per i dag fungerer ogsatespm et “pull”-system, der meldinger

farst leveres nar en brukerapplikasjon tar kontakt medesret og ber om nye meldinger. Begge
disse egenskapene star i motsetning til lynmeldingetdinisnessages) som typisk blir levert direkte
mellom brukerapplikasjoner i sanntid.

| dag brukes begrepet e-post vanligvis om meldingssystbmsgrt pa internettprotokollene, men
det finnes likevel flere proprieteere system med egne meldivgisslingsstandarder. Disse brukes
typisk i interne nett, men de fleste implementasjoner awediss ogsa funksjonalitet for & sende og
motta e-post basert pa internettprotokollene. Det ernetéprotokollene som vil bli behandlet her.

6.1.1 Protokoller

Mange protokoller og standarder er involvert nar en seed@nkelt e-post. Den sentrale protokollen
er SMTP (Simple Mail Transfer Protocol), som star for tggors av meldinger mellom noder.

ESMTP er er en utvidelse til SMTP som farst og fremst gir emdsdiad mate & angi utvidelser

og kapabiliteter til SMTP pa, for eksempel for autentisgrikryptert transport, 8-bit transport,

leveringsrapporter og sa videre.

Det basale formatet pa en e-postmelding er definert i detef@MTP-standarden, men omtrent alle
meldinger blir na sendt i henhold til MIME-standarden (Kfulirpose Internet Mail Extensions).
Dette muligjer vedlegg av vilkarlig type og stetter flergrisett enn det opprinnelige 7-bit ASCII.

Utover lokal konfigurasjon av klienter og tjenere inneholBD&S-hierakiet all ngdvendig adresse-
informasjon for e-post. DNS har et eget felt (MX-feltet) sangir hvilken maskin en melding til et
gitt domene skal sendes til, og videre er en ogsa avhengigdre DNS-felt for & finne IP-adressen
til denne maskinen.

For & hente e-post fra en tjener til en brukerapplikasjarkés vanligvis POP3 (Post Office Protocol)
eller IMAP4 (Internet Message Access Protocol). POP erinpplig tenkt for klienter uten kontinu-
erlig nettverkstilgang, og er en forholdvis rudimenteertgkoll som stort sett bare kan hente all

38 FFl-rapport 2007/00903



tilgjengelig e-post til en bruker og kun i mindre grad kotigee hva som skal hentes og hva som
forstatt skal lagres pa tjener. Opprinnelig benyttet P@ikérautentisering med klartekstpassord,
og dette er enna mye i bruk til tross for at det er standardsterkere autentiseringsmekanismer
som tillegg til protokollen. Den ene, APOP (AuthenticatedM, gir autentisert innlogging mens
den andre, POP over TLS, gir autentisering i tillegg til tlaortbeskyttelse.

IMAP er en mer omfattende protokoll, som er laget bade feu@ne hente e-post til lokal klient

(som POP) og for & kunne gi en klient funksjonell tilgangetipost som forblir lagret pa tjener.

Protokollen statter tjienermapper, flere brukere mot samipastkonto, sgk pa tjener, henting av
enkeltvedlegg og tilstand for meldinger (lest, besvart@gidere).

SMTP, POP og IMAP gar alle over TCP-forbindelser. For SMEP®P3 opprettes disse ved behov,
mens IMAP typisk har en staende TCP-forbindelse sa lemgkeben har e-postklienten apen. |
stedet for & bruke SMTP og POP eller IMAP har det ogsa Wditlig & bruke et webgrensesnitt mot
e-postkonto.

| motsetning til en del andre meldingssystem er ikke lokadtéring av e-post hos sluttbruker
standardisert. Hvordan e-post arkiveres og lagres er deavieengig av brukerens e-postklient.

6.1.2 Forlgp

Et typisk forlgp ved sending og mottak starter med at brukéoebereder en melding i sin lokale
e-postklient. Internt bestar denne av to deler, meldindshog meldingskropp. Meldingskroppen
bestar av selve e-postinnholdet mens meldingshodet atdehinformasjon om avsender, mottaker,
dato og emne. | tillegg kan e-posten inneholde vilkarligelegg, formatet pa disse er beskrevet i
MIME-standarden.

Klienten sender denne e-posten med SMTP til brukerensdakaosttjener (MTA?). Den lokale
MTA-en bruker DNS for & gjare et oppslag pa domenenavnettiakeradressen. Et eget felti DNS
(MX-feltet) lister i prioritert rekkefalge hvilke maskinesom mottar e-post for det gitte domenet.
Den lokale MTA-en kontakter sa en tilgjengelig e-postiefor mottakerdomenet og bruker SMTP
for & levere meldingen videre. Denne maskinen kan entenvsere mottakerens e-postmottak
(MDA33), eller sa er den ansvarlig for & levere meldingen til dBhslutt kobler mottaker seg
til sin lokale MDA og laster ned e-post med POP eller IMAP.

Flere unntak finnes fra dette forlgpet. Dersom en orgamisasar et annet internt e-postsystem
vil eksterne meldinger farst bli sendt til en internettgag som konverterer til riktig format og
deretter sender videre. For intern e-post vil en da ikke tiengternettprotokollene i det hele tatt.
Det har ogsa blitt mer og mer vanlig at en bruker et webgaitenot e-postsystemet. Ulike former
for innholdskontroll er per i dag ogsa vanlig i de fleste stpgstemer. Mest vanlig er filtrering
eller merking av ugnsket e-post og filtrering av ondsinnelekaia signaturscanning eller ved enkel

%2Message Transfer Agent.
3Message Delivery Agent.
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filtrering basert pa vedleggstyper. Filter for ugnskeékpruk og liknende er ogsa i bruk flere steder.
Denne type innholdskontroll kan plasseres flere stededikjebade pa innkommende og utgaende
e-post.

6.1.3 Fysiske sarbarheter

Ettersom e-postinfrastrukturen er direkte avhengig av migediggende TCP-forbindelsene, vil
sarbarhet overfor fysiske feiltilstander og virkemidéam regel veere de samme som for de lavere
lagene i modellen. Unntaket er farst og fremst maten edpostes pa gjennom transportkjeden -
dersom en SMTP-tjener ikke kan nas, vil avsendertjenereweppa gjentatte leveringer fgr den gir
opp og sender feilmelding bakover i kjeden igjen. | tilledigyr SMTP utvidet redundans, siden en
kan (og bar) spesifisere flere MX-felt i DNS og dermed fa fleeskiner som e-posttjenere for et
domene. Standarden sier at en klient som ikke far kontakk dee hayest prioriterte tjeneren skal
prgve de neste etter tur. Dersom e-posttjenerene i tillggg slike nettverk, vil systemet til en viss
grad ogsa veere robust mot lokale nettverksfeil.

Tidligere var det vanlig & la SMTP-tjenere videresendestil vilkarlige mottakere og dette var
med pa a gjare e-postinfrastrukturen mer robust. Utlsgtav disse til masseutsendt e-post har na
satt en stopper for praksisen, og per i dag anser de flestkteétmint releé som et sikkerhetsproblem.

| praksis blir domener som videresender vilkarlig e-paskt svartelistet av spamfiltreringssystem.

6.1.4 Logiske sarbarheter

De basale e-postprotokollene som beskrevet over har inggamismer for & beskytte integritet eller
konfidensialitet og heller ingen mekanismer for a sikrehgysautentisitet. Dette innebaerer at alle
trivielt kan sende e-post med valgt innhold, for eksemped e falsk avsenderadresse. Mottaker-
og avsenderfeltene som normalt vises i en brukerklient escte star i meldingshodet, og disse
brukes faktisk ikke i det hele tatt av transportkjeden - SNi&Pen egen protokolldel for & spesifisere
dette. Noe informasjon i meldingshodet ('Received’ og iRetPath’) legges til av mellomliggende
noder. Disse kan ogsa forfalskes av avsender, men de solagbltil i transportkjeden har avsender
normalt ikke kontroll over.

En angriper som kontrollerer en komponent i kjeden fra setid@ottaker kan ogsa fange opp og
endre en e-post etter eget gnske, mens en som har lesetiigargied i kjieden umiddelbart kan
lese all e-post som passerer. Metoder for & sikre innhoklgstmeldinger (PGP og S/MIME) blir
behandlet i kapittel 12.

Som allerede nevnt settes det gjerne opp flere SMTP-tjeaeet §itt domene, og dette gir via DNS
automatisk redundante leveringsveier. Noe tilsvarendefimormalt ikke for henting av e-post.

Autentisering mot SMTP-tjenere var tidligere ikke aktuelien har blitt et tema pa grunn av store
mengder ugnsket e-post. Tidligere har ad-hoc lgsninger BOM-autentisering far SMTP blitt
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brukt, men det finnes ogsa en egen SMTP-utvidelse for aséeimy som kan brukes for & autorisere
en bruker eller en annen tjener for riktig tilgang. Bruk avSor SMTP er standardisert, og er etter
hvert flere steder tatt i bruk sammen med passord for brutertsering.

Som allerede nevnt brukes POP fortsatt ofte med klartegstpd. | slike tilfeller kan en angriper
med tilgang til nettverkstrafikk mellom klient og tjenenslt fa tilgang til brukernavn og passord,
og dermed ha full kontroll over brukerens e-postmottak.tékalutvidelser som kan gi sikrere
autentisering er implementert i de fleste klienter og tjener

IMAP har pa samme mate som POP muligheter for klartekstwds men standarden her sier for
eksempel at alle implementasjoner skal ha muligheter fel&dav bruk av klartekstpassord og at
alle implementasjoner ma stgtte IMAP over TLS. IMAP harlletig en generell autentiserings-
funksjonalitet som kan statte flere ulike beskyttelsesmiskaer.

E-postprotokollene er i utgangspunktet spesifisert sldnasender skal fa melding tilbake (bounce)
dersom brukeren er ukjent pa angitt domene, eller om mgddirav andre grunner ikke kan sendes
til mottakers postboks. Varierende konfigurasjon (stott sem en fglge av massive bouncer pa
grunn av spam og annen masseutsendt e-post) gjar likevepastekan forsvinne uten tilbake-
melding til opprinnelig avsender. En avsender har uankké kontroll pa hva som skjer med e-
posten etter at den er levert av siste SMTP-node (for ekdeompee-posten er hentet til brukers
lokale klient eller om den er framvist i brukerens lokaleski).

Som for de fleste andre programmer som handterer nettvadikk{ er det ogsa funnet og utnyttet
mange sarbarheter i e-posttjenere. Med tiden kan tiersgmes a ha blitt mer robuste, mens det
samtidig har veert et gkt fokus pa sarbare klienter. Shetar i klienter kan i verste fall fare til
overtagelse av klientmaskiner, men mer utbredt er ulikenérfor manipulasjon av framvisning
som for eksempel kan brukes i et phishingangrep. En utdbraktav HTML-vedlegg som primaert
meldingsformat bidrar til & gke dette problemet.

6.1.5 Sosiale sarbarheter

Pa tross av sarbare protokoller, skjer trolig de flesteskeae e-posthendelsene pa grunn av bruker-
feil. Sensitiv informasjon og sensitive dokumenter kanedingendes til feil personer ved hjelp av
fa tastetrykk og det er lite tekniske sperrer kan bidra mexd Bt mye omtalt norsk tilfelle var da
en e-post til statsministerens kontor ble sendt til domsendt.no i stedet for tilsmk.dep.no
Domenetsmk.no var pa den tiden eid av en opposisjonspolitiker [2]. Detjertdlere forsgk pa
aimplementere “fiernstyrt” innholdskontroll for & kuatrekke tilbake sendt innhold eller pa andre
mater begrense bruken av sendt innhold (for eksempel divideresending eller utskrift). Dette
implementeres typisk ved hjelp av kryptografi og restriktklienter, men vil aldri kunne gi noen
tilfredsstillende beskyttelse.

Et annet problem som gjerne oppstar er feilstaving av demam i e-postadresser. Dersom det
feilstavede domenenavnet ikke eksisterer, vil e-postemalb bli returnert, men det er ikke uvanlig
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at feilstavinger av kjente eller verdifulle domenenavnegistrert av andre. Disse vil enkelt kunne
sette opp e-posttjenere som mottar all e-post til domemgtied er flere eksempel pa misbruk av
denne type feilsendt e-post.

I tillegg til de vanlige mulighetene for datatap og konfidaligetsbrudd, har en for e-post en tilleggs-
fare. Store mengder viktig informasjon og dokumenter Hiie iggende usortert og uarkivert som
personlig e-post. Dersom ngkkelpersoner i en organisasjter, kan viktig informasjon forsvinne.
Spesielt vanskelig blir dette dersom e-post blir lagrepkeyt uten ngkkeldeponering. Pa den andre
siden vil det ogsa veere kritisk dersom en lagret postboksedra feil hender. En ansatts samlede e-
post vil ofte inneholde mye sensitiv informasjon for en migjaasjon, mens en privatpersons e-post
typisk vil inneholde mye informasjon som for eksempel kanyies ved identitetstyveri (passord,
personnummer, kontonummer og sa videre).

For mange e-postbrukere utgjgr mengden av ugnsket e-padtcelig tilgjengelighetsproblem.
Problematikken er naermere diskutert i kapittel 5, og noeligmbeskyttelsesmekansimer er disku-
tert i kapittel 12.

E-postadresser har ogsa blitt viktige som globale navernltpersoner. For eksempel er unike
navn meget viktige dersom en skal utstede offentlig nokkelifikater. Typisk benyttes ogsa e-
postaddresse som brukernavn for autentisering i for ekebmettbutikker. | slike tilfeller bruker en'i
tillegg gjerne e-post som en form for autentiseringsmemei der en ved a taste inn e-postadressen
kan fa tilsendt et passord per e-post.

6.1.6 Avhengigheter

| tillegg til avhengiheter til den underliggende infrastturen (TCP/IP) og maskinene og program-
varen som utgjer infrastrukturen, er e-posttjenestenggesgde avhengig av DNS. Som allerede
nevnt brukes DNS bade som “adressebok” (det vil si MX-felg) for & oversette navn til IP-
addresser. Se kapittel 7 for mer om dette.

6.2 Web

Med web menes det globale og sammenkoblede hypertekst®tssem distribueres over Internett.
Den samme teknologien benyttes ogsa i stor grad i intertteenk, men kalles da gjerne intraweb
eller lignende. Sarbarheter forbundet med web generet ereget stort tema, og bare et kort riss
av sikkerhetsproblemstillingene vil bli gitt her.

Teknologien og protokollene ble fgrst standardisert rur#80, og var ment for & understatte et
interaktivt hypertekstsystem. Populariteten og utbresfelakte raskt, og web var en av de viktigste
driverene bak den eksplosive utviklingen Internett fikkveto1990-tallet. Per i dag har teknologien
flere steder overtatt som en integrerende protokoll dedligeire brukte spesialiserte protokoller, og
den blir ogsa vidt benyttet som et generelt brukergrerigesnt vilkarlige applikasjoner. Eksempler
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kan veere overfgringsmekanismer for andre protokolleregghfiloverfgring, fijernstyring og fjern-
innlogging.

De grunnleggende protokollene bestar av HTTP (Hyperteamdport Protocol) og HTML (Hyper-
text Markup Language). HTTP brukes for a transportere dfthimellom klienter og tjenere (og
eventuelt ogsa til og fra en proxytjener). HTTP har funksjitet bade for & hente objekt fra en
tiener og for & poste objekt til en tjener. | tillegg ovedwprotokollen informasjon om typen til
objektet som skal sendes (HTML-dokument, JPG-bilde ogidére) og hvilken mate det skal
sendes pa. Protokollen gar over TCP-forbindelser somnekdn veere staende for en sesjon eller
som kan opprettes ved behov. Uansett er HTTP i seg selv eantilslgs protokoll, og en ma bruke
for eksempel cookiéé eller URL-parametre for & opprettholde en sesjon mellaenklog tjener.

For & markere tekstlig innhold brukes HTML. Med markeringmas spesifikasjon av hva som er
linker, overskrifter, avsnitt, lister og sa videre. HTMiLixes ogsa til en viss grad for & spesifisere
utseende pa dokumentet.

For & lokalisere et objekt pa web pa en unik mate benyifek-er. | eksempelehttp://www.
example.com/example.html|?id=200 har en angitt protokoll (HTTP), maskinnawww.
example.com ), sti og objektnavn (example.html) og en parameter (id¥2Qlegg kan en URL
pa web ogsa spesifisere brukernavn, passord, portnunamgp®sisjon i objektet.

En typisk sesjon mellom en brukerklient og en tjener staried at brukeren taster irmitp:
[Iwww.example.com/example.html i webleseren. Denne gjar sa et DNS-oppslag pa navnet
www.example.com og far en IP-adresse i retur. Deretter settes det opp enfoihdelse til
riktig IP-adresse og en sender forespgrsel etter dokumentemple.html?id=200 . Tjeneren
svarer og returnerer et HTML-dokument. Webleseren tollatteddokumentet og leter opp URL-
er til andre objekt i siden (for eksempel bilder eller kligdeapplikasjoner), gjgr eventuelt nye
navneoppslag og henter disse objektene. Objekter somgerdlier hentet og ikke endret siden sist
blir ikke hentet pa ny.

HTTP har standardiserte funksjoner for autentisering, aisee brukes i mindre grad. Den ene

autentiseringsmekansimen (Basic) er i praksis en formléstdkstpassord, mens den andre (Digest)
benytter en sikrere utfordring-svar protokoll basert pétfunksjonen MD5. | stedet for disse brukes
normalt en eller annen form for passord som sendes til fgngom vanlig innhold gijennom HTTP.

| tillegg benytter en da TLS for & beskytte hele sesjonen.

For & kunne autentisere endepunktene, og samtidig beskgbtrafikk mot avlytting og mani-
pulasjon, benyttes HTTPS. Her settes det opp en TLS-foeded se kapittel 12) mellom klient og
tiener, far en fortsetter med vanlig HTTP-trafikk gjennomSForbindelsen. Med denne metoden er
det mulig & autentisere bade klient og tjener, men i psdsnyttes nesten bare tjenerautentiséfing
Sertifikatene til tienerne verifiseres ved hjelp av rotnektem er forhandsinnlagt i webleserne. En

34En “cookie” er et lite informasjonsobjekt som webtjeneragrer hos brukerklienten. Neste gang klienten oppretter
forbindelse med samme webtjener returneres den til tj@nere
Dette betyr at klienten vet hvem tjeneren er uten at tieneeenoe mer om hvem klienten er.
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toveis-autentisering via TLS vil kreve at brukeren geraretler mottar private ngkler, og at det blir
laget sertifikat ut fra disse. Dette er lite i bruk, delvisgr&inn av at det har vist seg vanskelig & fa
til i praksis, og delvis pa grunn av at en ikke stoler pardimaskinenes sikkerhet. | stedet foregar
normalt klientautentisering ved hjelp av passord og/edlegangskoder, men det er verdt & merke
seg at heller ikke dette vil hjelpe dersom klientmaskinekosnpromitert.

En vanlig misforstaelse blant brukere er at HTTPS-beslggtinnebaerer at en kommuniserer med
en “vennligsinnet” webtjener. Dette er ikke riktig, auisetingen binder bare den gjeldende forbind-
elsen til det navnet som er angitt i sertifikatet. Sikkenhigéer og sertifikatpolicyer varier til dels
mye mellom de ulike sertifikatutstederne og heller ikke a@eforskjellen er synlig for brukeren. |
2006 ble de fgrste “Extended Validation”-sertifikatene it@iruk. Malet med disse er & fa etablert
strengere krav til sertifiseringsprosessen og samtidigudjgimeter for webleseren a signalisere dette
til brukeren. Teknologien bak disse er ellers den samme soilef andre sertifikatene.

6.2.1 Fysiske sarbarheter

Ettersom webinfrastrukturen er direkte avhengig av de tigdende TCP-forbindelsene, vil sarbar-
het overfor fysiske feiltilstander og virkemiddel som reggere de samme som for de lavere lagene.
Distribusjonsmodellen med en tjener og mange klientesytéf likevel en del problematikk. Del-
kapittel 6.3 omhandler dette.

6.2.2 Logiske sarbarheter

En av de starste risikoene forbundet med bruk av web komraesafbare klientapplikasjoner eller
sarbare tjenerapplikasjoner. Som allerede nevnt har Vittletogenerelt grensesnitt for mange ulike
tjenester pa Internett og dette farer til at mange apglikes eksponeres.

| starten var tjenersiden av en webforbindelse i essensdrafidtjeneste som leverte enkle doku-
menter etter klientens gnske. Dette er na i stor grad etitlegt situasjon der tienersiden bestar av
en eller flere applikasjoner (webapplikasjoner) som lavdy@mamisk innhold basert pa parametre
fra klientene. Dette gir ogsa klientene gode muligheterafananipulere tienerne. | den enkleste
formen kan for eksempel webapplikasjonen lures til & kjapet direkte fra klienten.

Det finnes mange enkle verktgy for & sette opp denne typdikagjpner, og dette, sammen med
en manglende sikkerhetstradisjon pa omradet, har figdt t&n per i dag finner mange sarbare
webtjenester pa Internett.

Flere og flere webtjenere tilbyr ogsa klienter a lagre ggeerert innhold pa tienere som senere
vises fram til klienten selv eller til andre brukerklientBiersom dette brukergenererte innholdet ikke
kontrolleres godt nok pa tjenersiden, kan en ondsinnenkliaste opp egne skriptingprogrammer
som senere kjgres av anéfte

%Denne typen angrep kalles gjerne Cross Site Scripting (XSS)
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Pa klientsiden har weblesere stadig blitt mer komplekse stgtte for mer og mer funksjonalitet.

| praksis betyr dette at de skal veere i stand til & tolke flerskjellige typer innhold, noe som
igjen gker sannsynligheten for feiltolking og sarbarheff®r eksempel kan noe sa enkelt som et
feilkonstruert bilde fa webleseren til & kjgre vilk@rlkode - se for eksempel Microsoft Security
Bulletin MS04-028 [46].

| tillegg har en pa klientsiden ogsa hatt en utvikling meer mynamikk. Brukerklientene er i stand
til & kjgre applikasjoner skrevet i for eksempel Java éflash og skriptsprak som JavaScript. Disse
applikasjonene kjgrer normalt i et beskyttet omrade, aikle ikke har tilgang til & lese og skrive
eller kjgre kode pa maskinen, men ogsa her kan det oppista f

Weblesere inneholder ogsa ofte passord og annen senéitivniasjon, og konsekvensene kan veere
alvorlige dersom ondsinnede klientsideapplikasjonetil@ang til disse.

Sarbarheter i klientapplikasjoner kan ogsa brukes ffér @ ondsinnet webside til & fremsta som
en annen side, gjerne slik at det ser ut som om siden benyf@&PB med et gyldig sertifikat.
Mange angrep av denne typen foregar ved & manipulere mpMiRt-er. Innfaring av internasjonale
domenenavn (IDN) har til en viss grad bidratt til & gjeretélenklere - domenenavniet a.no er
for eksempel et annet erbla.no . Teknikker der forfalskede e-poster med linker til forkade
websider sendes til tilfeldige brukere kalles gjerne “phig” (se kapittel 5), og malet er typisk
a samle inn informasjon som passord, kredittkortnummigr @innen personlig informasjon fra
brukere.

| likhet med de andre basale internettprotokollene, gai Prrafikk i klartekst uten integritets-

beskyttelse, og uten at det normalt benyttes autentisennkjienter eller tjenere. | praksis farer
dette likevel til fa problemer sammenlignet de overnevAtdytting eller manipulasjon av innhold

vil kreve tilgang til nettverksutstyr langs ruter som TGRHEindelsen benytter, og forfalsking av
et av TCP-endepunktene vil vaere vanskelig. Et angrep matedatirastukturen vil normalt veere
lettere a utfgre indirekte, for eksempel via DNS.

6.2.3 Sosiale sarbarheter

Anvendelsen av sterke mekanismer for autentisering ogybietde gjar ofte at en bruker ma ta

sikkerhetsrelaterte avgjarelser under normal bruk. Eweisfar eksempel ofte pa sertifikat som ikke

er riktige pa alle punkt, eller en far spagrsmal fra tittde klientsideapplikasjoner som vil ha utvidete
rettigheter. For mange sluttbrukere vil det vaere vanskefyholde seg til disse avgjerelsene og de
aller fleste vil av og til velge feil i slike sammenhenger.

All informasjon som er tilgjengelig i digital form er det eslk & indeksere og sgke i, og web er
et av de beste eksemplene pa dette. Sgkemotorene pa vges faskt opp nye sider og gjar de
enkelt tilgjengelig for alle. Med litt ekstra innsats kamitdbrukere ogsa automatisere sgk bade i
s@kemotorer og andre tilgjengelige databaser, og raskistare mengder aggregert informasjon om
spesifikke tema. | enkelte tilfeller kan ogsa dette utgmrearbarhet. For eksempel vil informasjon
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om viktig infrastruktur eller personidentifiserende infasjon som tidligere har veert ansett som
lite sensitivt, fort blir sensitivt nar store mengder lagregert.

En “billig” og forholdsvis utbredt mate & begrense tilgail et webdokument pa, er & legge doku-
mentet pa en webtjener uten & ha noen referanser til det atetler. Deretter sendes URL-en til de
som skal ha tilgang til dokumentet. Dette er ikke en god rdgtegrense spredning pa. | tillegg til
at andre kan gjette pa URL-en, er det godt mulig at referaiistokumentet likevel blir spredt. For
eksempel vil HTTP normalt sende med en “referer’-streng fwirller hvilken side en er kommet
fra. Dersom et dokument som er skjult pa denne maten, osidehreferanser til andre webtjenere
vil en dermed risikere a spre URL-en til andre. Dersomedjij denne referansen videre inkluderes
i loggfiler som er tilgjengelig pa web, vil den ogsa rasktdhlikket opp av sgkemotorer.

6.2.4 Avhengigheter

Foruten underliggende infrastruktur og tilhgrende tjener DNS sentralt for web. Alle linker i en
webside er normalt gitt som referanser med DNS-navn, og d@tien umiddelbar avhengighet til
en velfungerende DNS-infrastruktur.

6.3 Tjenestedistribusjon (Content Delivery)

Vivil i dette avsnittet diskutere noen av utfordringenebiandet med storskala innholdsdistribusjon,
se pa hvordan dette lgses i praksis og vurdere sarbafbdbendet med disse metodene.

Selv om Internett i seg selv har mange desentraliserte as@egar store deler av den totale trafikk-
mengden i en hierarkisk struktur. Tjenester pa Interséik, som for eksempel web, har tradisjonelt
veert tilbudt gjennom en sentralisert distribusjonsmaodeatienne modellen har tilbyderne av tjen-
esten et begrenset sett med ressurser og maskiner lokalgset fatall steder pa Internett. Alle
klienter som vil hente innhold fra leverandgren setter appeeseparate forbindelser til ienesten, og
dette skjer selv om det samme innholdet lastes ned samititigmiaskiner i samme lokalnettverk.
Figur 6.1 illustrerer dette.

Kvaliteten pa en tjeneste realisert i en slik sentral itisgjonsmodell er avhengig av ressursene
lokalt hos tilbyderen og av tilgjengelig nettverksforbétge mellom klient og tjener. Mulige flaske-
halser i nettverksforbindelsen mellom tilbyder og kundedjerne delt i fire:

e Fgrste mil: forbindelsen mellom tjenestetilbyders maskiog tjenestetilbyders nettverks-
leverandgar.
e Peering: forbindelsene mellom de autonome systemeneméllyders AS’ og klients AS.

e Backbone: forbindelsene internt i nettverkene som trameper den gjeldende trafikken.

37Autonomt System, se kapittel 8.
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Figur 6.1: Sentralisert distribusjonsmodell

e Siste mil: klientens forbindelse mot egen nettverkslavegs.

Flaskehalsen sluttbrukerne er mest kjent med er fortsatsidée milen. Tilknytningen her kan veere
alt fra modem til raske fiberforbindelser, og etter hvert sslottbrukerne far raskere og raskere
tilknytning, aker trykket pa de tre andre flaskehalsenen&sgtetilbydere med stor trafikk merker
som regel mest til disse siste tre. Selv om innholdet de égvikke krever mye bandbredde per
bruker, kan summen av mange samtidige klienter overbdmgteandgrens tilknytning til Internett.
Ofte er det stor forskjell pa gjennomsnittlig belastning maksimal belastning, og tilbyder ma
dimensjonere farste mil i forhold til antatt maksimal bétisg for & sikre hgy tilgjengelighet.

De flaskehalsene som oppstar i backbone eller pa grunn eningeer det som regel ingenting
hverken kunder eller tilbyder selv kan gjgre noe direkte med

For flere tjenestetilbydere vil en sentralisert distribusinodell gi for darlig kvalitet pa tjenesten,
ikke minst ved et variert bruksmgnster av tjenesten slik gameksempel Windows Update. Ved
publisering av en ny sikkerhetsoppdatering vil man fasigang rett etter publiseringen. Etter hvert
vil pagangen avta fgr den sa gkes drastisk ved neste pribtis Et annet typisk eksempel som blir
viktigere og viktigere er levering av multimediastramméed for eksempel starre nyhetshendelser
vil trafikk av denne typen bratt gke dramatisk.

Det er i utgangspunktet flere mater a lgse disse flasketeajseved hjelp av de navaerende internett-
standardene. Tilfeldig lastdistribuering lgses enklestita angi flere IP-adresser (til ulike tjienere)
for det aktuelle navnet i DNS. Navnetjenesten vil da retrgrade konfigurerte IP-adressene i ulik
rekkefglge, og effekten blir en tilfeldig distribuering Bignere til klienter. Denne metoden vil ikke
hjelpe dersom en av tjenerne gar ned - DNS vil ikke vite noditstanden og vil fortsette a dele ut
IP-adressen til tieneren som ikke svarer (men det finneggiprogramvare som kan lgse dette).

Manuell klient-multipleksing har ogsa veert brukt lengdbjlderen speiler da innholdet pa flere
tienere og ber brukeren manuelt velge et speil som liggegrgéisk neert. Med litt mer arbeid kan
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ogsa leverandgren gjare dette automatisk ved hjelp av HE@liPects. Da ma webtjeneren velge
riktig innholdstjener for klienten og sende forespgrsieeve dit.

Cachende webproxyer er mye brukt i mindre nettverk for aisede oppstrems webtrafiékog
samtidig gi bedre respons til brukerne. Enkelte ISP-er jaadatt i bruk transparente (intercepting)
webproxyer for sine kunder. Dette betyr at ISP-en ruteaeigie TCP-oppkoblinger til port 80 til
sin egen proxytjener. Dermed far alle brukerne automatiskvebproxy, og ISP-en far redusert
oppstrems trafikk og dermed ogsa reduserte utgifter. K&kni blir ofte reagert pa av brukere,
siden den bidrar til & bryte ende-til-ende-prinsippet.

En annen mate a lgse samme problem pa er a bruke P2erkdftreer-to-peer). Der er alle noder i

utgangspunktet bade klienter og tjenere, og innhold fesdieet desentralisert nettverk av deltakere.
Disse nettverkene star for en betydelig del av den totafikkmengden pa Internett, men er til na
stort sett bare brukt mellom private brukere. Sa langt kawist seg vanskelig & bruke P2P-nettverk
for kommersielle aktgrer, blant annet pa grunn av ufoglisi tjienestekvalitet.

6.3.1 Innholdsdistributarer

Alle de overstaende metodene har sine svakheter. Proayekke kontrolleres av innholdsleveran-
dgren og gir heller ingen tilgjengelighetsgaranti for levelgren. Intelligent lastbalansering med
geografisk spredte tjenere vil gi dette, men er kostbarpdementere. | dette markedet har innholds-
distributgren® oppstatt som aktgrer. De tilbyr geografisk distribuertdlongdagringssystem sam-
men med en mekanisme for & koble klienter til riktig mellmer. Figur 6.2 illustrerer hvordan
dette ser ut i forhold til den tradisjonelle distribusjoretoden. For innholdsleverandgrer vil dette
gi okt tienestekvalitet til sluttbrukere, samtidig som eeenkelere a skalere enn et eget geografisk
spredt nettverk.

Den per i dag mest brukte maten for & dirigere brukerektiigispeil pa er ved hjelp av “intelligente”
DNS-tjenere. Generelt er malet & plukke ut tienere sorbegt respons (dette kan innebeere feerrest
hopp, korteste rundetid eller minst belastet tjener).ybire har et eget nettverk av tjenere plassert
hos forskjellige ISP-er. De kan dermed levere innhold ragkfar samtidig en meget god sanntids-
oversikt over nettverket.

Markedet for innholdsdistributarer er allerede stort dgrekse mye etter hvert som flere og flere
sluttbrukere far raskere nettforbindelser. Likevel fai@gikken i tjenestene til at markedet blir
dominert av et fatalls store distributerer. En aktgr medtett fysisk nettverk av innholdstjenere
spredt rundt i mange nettverk vil kunne gi bedre tjenest&utidene enn en med et lite nettverk. Pa
samme mate vil en distributar med et stort nettverk ha bedeesikt over global trafikkflyt.

%Med oppstrems trafikk menes her trafikk som gér fra et netttieet starre nettverk, denne trafikken er typisk
forbundet med stgrre kostnader enn for eksempel lokal krafik
%90gs4 kalt tjenestedistributgrer.
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Figur 6.2: Desentralisert distribusjon ved hjelp av inndslleverandgr

Den desidert stgrste aktgren i dette markedet er Akamai,i $slge egne opplysninger har over
20.000 tjenere plassert i over 1000 ulike nettverk (autanagstem). | januar 2007 hadde de oppi-
mot 3 millioner HTTP-treff mot sine tjenere per sekund, ogadéar selv at distribusjonsnettverket
deres star bak 20% av den totale webtrafikken [3].

En innholdsleverandgr som benytter Akamai sin tjenesteefaring av HTTP-trafikk endrer sin
egen navnetjener til & peke pa et navn i Akamai sin infukstir. Nar en bruker gjer et oppslag pa
innholdsleverandgrens domene vil dermed Akamai sine tigviege overta i stedet, og disse vil
via to niva med DNS-oppslag dirigere klienten til en paseimnholdstjener. Riktig innholdstjener
velges ut pa bakgrunn av klientens IP-adresse og ann@mntilglig informasjon (for eksempel status
pa andre tjenere og generell nettverksstatus). Badeetjamerene pa det siste nivaet og innholds-
tienerene star fysisk hos ulike ISP-er rundt i verden. imfasjon om status henter Akamai inn
ved hjelp av “read only” BGP-sesjoner med partnere samt yalg hv egne overvakingsagenter. |
praksis betyr dette at nar en norsk internettbruker hemfiemasjon fra for eksempelownload.
microsoft.com , sa vil i de fleste tilfellene all trafikk ga mellom brukesemaskin og en tjener
plassert hos en norsk ISP.

For a muligjere effektiv fiernstyring, vil de fleste didtvisjonsnettverk i stor grad vaere homogene.
Det vil si at maskinvare, operativsystem og annen prograenemidentiske, eventuelt bare med sma
versjonsforskjeller.

Mange av innholdsdistributgrenes kunder er innholdswedier som leverer mye volum med vari-
erende pagang. | tillegg brukes distributgrene til mangeske tjienester der kontinuerlig tilgjenge-
lighet og rask respons pa tjenestene er viktig. Dette kaeksempel veere offentlig informasjon
eller oppdateringer til antivirus og annen programvare.

Det er flere Akamai-tienere som leverer innhold hos norske-é8 men sa langt har fa norske
organisasjoner tatt i bruk tjenestene for a fa levertttiegjet innhold.
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6.3.2 Fysiske sarbarheter

Akamai har et stort distribuert system der mestepartenesmetgne er fiernstyrte. Hoveddelen av
maskinvaren star plassert hos ulike ISP-er og er fysiskfateAkamai sin kontroll. Mulighetene
for direkte tilgang til maskinvaren bestemmes dermed aJidle L5SP-enes fysiske tilgangskontroll,
og en kan anta at denne er varierende. Likevel vil fysisk exgtglse av tjenerene hos et fatalls
ISP-er ikke ha noen seerlig innvirkning pa systemets evrgelévere innhold - innholdsnettverket
er nettopp laget med tanke pa & motsta slike hendeladilskarende mate er sarbarhetene overfor
fysisk skade eller gdeleggelse pa innholdsleverandarestg redusert.

Akamai sine egne hovedsentraler utgjer sarbare punkteésyet, men det er lite tilgjengelig infor-
masjon om hvordan disse er sikret.

6.3.3 Logiske sarbarheter

Det finnes en del litteratur om innholdsnettverk (se for eksel [60]), men det aller meste tar for
seg ytelse og ikke sarbarhet forbundet med bruk av nettwerk

Selv om et av hovedmalene for innholdsnettverkene err& sikjjengelighet og dermed redusere
sarbarhet, sa har en samtidig blitt globalt avhengig anakgis én leverandar. Dersom den stgrste
innholdsdistributgren skulle fa noen form for kvalitetsiplem, vil det bli vanskelig for mange
innholdsleverandgrer a fa ut innhold. Selv om en levesamdskt vil kunne omdirigere trafikk til
egen infrastruktur, vil denne trolig ikke veere dimensjorfer & takle den totale trafikkmengden.
En total stopp i det stgrste distributgrnettverket vil fditestore trafikkforskyvninger og over-
belastninger, og dermed ogsa ha en global pavirkningef@élhternett. Mange vil mene at tjienestene
tar bort et “single point of failure” hos de enkelte leveranehe, men innfarer et nytt pa et hgyere
niva. Spesielt gjelder dette nar en globalt er avhengigame én aktar.

Et distribuert tilgjengelighetsangrep mot en kunde av Akarsom for eksempetiownload.
microsoft.com , vil ha mindre effekt siden det vil bli kanalisert til mangerskjellige fysiske
maskiner, som i tillegg star i forskjellige fysiske netteEt angrep mot et utvalg av maskinene
som betjener navnet kan stoppe leveransene fra disse, tegvilattillegg stoppe andre tjenester
som leveres fra de samme fysiske maskinene. Likevel viedegsa ha liten effekt pa grunn av den
massive redundansen i systemet. Et velrettet angrep mohaiksine gverste navnetjenere kan bl
mye verre.

I juni 2004 ble Akamais DNS-infrastruktur utsatt for et j@dggelighetsangrep som farte til pro-
blemer for mange sluttbrukere. Angrepet gav alvorligesgsbroblemer for bl.a Microsoft, Google
og Yahoo [16]. Paul Vixie, medforfatter pa bl.a mange av Dét&hdardene, uttalte dette i forbindelse
med angrepenéThe basic internet technology was built to military spezations and is meant to
be 'survivable’ in the sense that there is no single poinadéife. Akamai is a single point of failure,
as evidenced by yesterday’s problems and a similar probterihdccurred a few weeks ag$38].
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Som diskutert over kan en anta at det er mulig for en angrpéx fysisk tilgang til noen av
Akamai sine tjenere. Logisk manipulasjon av disse vil videgere mulig, men en kan anta at dette
raskt vil oppdages av automatiske overvakingsverktayesgtter raskt rettes pa. Tyveri av globale
autentiseringsngkler er trolig heller ikke mulig fra disgmerne. Likevel vil det trolig veere mulig
a hente ut sentral informasjon om operativsystem og apgjliker, og eventuelt ogsa ta med seg
kopier av disse for videre analyse.

En angriper med tilstrekkelig tilgang pa denne type infasjon vil i teorien kunne finne utnyttbare

sarbarheter som kan ha alvorlige konsekvenser. Ved hjelpamnge DNS-forespgrsler kan en an-
griper fa tilgang til IP-adressen til mange av tjenernetjertestedistribusjonsnettverk [72]. Med en

videre antagelse om at tjenerne til et gitt tjenestedis$jimsnettverk kjgrer samme programvare
(med versjonsvarianter) og at de innholder en sarbarfieenvangriper kunne lage ormer som

overtar mesteparten av tjenerne. Etter overtagelse kaarofon eksempel skru av alle nettverkskort
pa tieneren og bytte alle lokale passord. Dette forhintjerestedistribusjonsaktaren eksternt a
vedlikeholde tjeneren, og man vil lokalt fa problemer nagdgge inn pa tjeneren. Dette vil kunne

ta ned hele tjenestedistribusjonsnettverket. Dette vieng kunne fa alvorlige ringvirkninger pa

Internett, ved at tjenestesteder og dermed nettverksytétyeien blir overbelastet.

6.3.4 Sosiale sarbarheter

Siden innholdsleverandarene bruker proprieteere systamgét veere vanskelig a gjgre egne vur-
deringer av risiko forbundet med avhengighet til system&itere aktgrer implementerer gjerne
egne lgsninger selv (for eksempel Google), eller benydgray egen lastbalansering mellom flere
distributgrnettverk i tillegg til egne Igsninger (for ekggel Microsoft).

Bedre muligheter for flere aktgrer ville veert gnskelig, fasempel kunne en tenke seg standard-
protokoller eller i det minste standardterminologi somfeienkle samtidig bruk av flere aktgrer og
ogsa gi muligheter for & sammenligne ulike aktarer bedre.

Noe standardiseringsarbeid finnes. Content internetwgrkCDI) beskrives i RFC 3466. Her gis
en generell beskrivelse av systemer, og noe felles terogndefineres, mens RFC 3507 beskriver
“Internet Content Adaptation Protocol” som er en protoKol innholdslevering. En egen IETF-
arbeidsgruppe, “Open Pluggable Edge Services”, jobberligeeinde standardiseringsarbeid [37].

6.3.5 Avhengigheter

Som nevnt over er det forholdsvis vanskelig a avdekke bvititerne og eksterne avhengigheter
et proprieteert distribusjonsnettverk har. Avhengighdteaen velfungerende DNS-infrastruktur er
apenbar, mens det er mer usikkert i hvilken grad distrimettiverkene er avhengige av palitelig
sanntidsinformasjon om de ulike nettverkene.
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7 Fundamentale tjenester

| dette kapitlet beskrives to tjienester som er vurdert tisgrefundamentalgjenester for internett-
infrastrukturen, nemlig navnetjenesten og tidstjenesigrstnevnte er et hyppig mal for ulike logiske
angrep, og pekes ut som en viktig tieneste som bgr sikresd@re Internett mer robust [19]. Sist-
nevnte er nok mer ukjent og mindre kritisk, men det antasaiekotid er viktig for en rekke brukere
og vil bli mer viktig for den vanlige bruker i fremtiden.

Uten navnetjenesten ville Internett veert lite anvendiddemnnesker foretrekker & operere med navn
fremfor IP-adresser, og er saledes helt avhengig av egrmysbm oversetter riktig mellom domene-
navn og IP-adresser. En kompromittert navnetjeneste mih&dorhindre brukerne i & benytte Internett
ved at navnetjenesten ikke returnerer IP-adresser, dllede brukerne ved a returnere feil 1P-
adresser. Navnetjenesten gjar det ogsa mulig & ha etarmividdireksjon slik at IP-adressen til en
maskin kan endres uten at navnet er pavirket. Dette gjeatakkle er ngdvendig & gjgre endringer i
applikasjoner pa andre maskiner som skal kommunisere mathskin kjent ved navn, hvis denne
endrer IP-adresse eller byttes ut.

Distribusjon av korrekt tid over Internett blir ogsa seit gom en fundamental tjeneste i referanse-
modellen brukt i denne rapporten. Bakgrunnen for dette Braatge protokoller og applikasjoner, i
seer sikkerhetsprotokoller, er avhengig av rimelig rikiity For fremtiden antas det at applikasjoner
og protokoller vil bli mer avhengig av korrekt tid. Eksempjgd mulige tidskritiske tjenester er
systemer for levering av elektroniske bud over Interndtitriuerte systemer for handheving av
digitale rettigheter, logistikksystemer med utstraktoau RFID*® og systemer for tillitsh&ndtering.
En sentral forskjell mellom tidstjenesten og navnetjezrestr imidlertid muligheten for & benytte
egne referanseklokker, for eksempel GPS, fremfor & vadrenayg av en tidstjeneste fra Internett. |
den grad dette er gjort for kritiske systemer, er tidstjearesra Internett naermest irrelevant i direkte
forstand. Indirekte avhengigheter via andre systemer tkandeles veere et problem.

7.1 Navnetjenesten

Navnetjenesten, Domain Name System (DNS), er en protokp#roinfrastruktur for & handtere
navn pa Internett. Den primaere oppgaven er a oversettermelomenenavn og IP-adresser. For
eksempel viwww.ffi.no  kunne oversettes til IP-adressen 193.69.165.21. DN®stajsa over-
settelse fra IP-adresse til domenenavn, der dette ernagist

DNS brukes ogsa i andre sammenhenger der en trenger hé&rarkvnegiving. For eksempel
lagres adresseringsinformasjon for e-post i DNS, og to avildigste spamfiltreringsmekanismene
bruker ogsa DNS for distribusjon av bade informasjon omtet. Et annet eksempel er ENUM
(Telephone Number Mapping), en standard som beskriverdavoen ved hjelp av DNS kan over-

“0Radio Frequency Identification.
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sette vanlige telefonnumre til URI-er (Uniform Resourcerdtifier) for bruk pa Internett. | Norge er
domenef7.4.el64.arpa  satt i pravedrift for & kunne statte opp om en slik infrastun

| tillegg til den apenbare funksjonaliteten som en ren seter fra navn til nummer, er ogsa navn-
giving viktig som farste steg i en autentiseringsprosess.aller fleste autentiseringssystem pa
Internett bestar av a knytte en entitet til et DNS-navngkiranavn eller e-postadresse). Hvordan
navnegivingen foregar er dermed meget viktig.

Forenklet kan det sendes ut to forskjellige typer DNS-fpgesler. Disse er rekursivt (finn det ut
for meg) og iterativt (gi meg all informasjon relatert tilréspgrselen). Som vist i figur 7.1, vil
vanligvis en organisasjon sin navnetjener (S) motta réleiferespgrsler fra de interne maskinene i
organisasjonen (C). S vil basert pa en rekursiv forespgjsme sende ut flere iterative foresparsler
til andre navnetjenere pa Internett, og til slutt finner Shamnetjener som gir svaret. Dette svaret
sender Stil C.

root

2) www.ffi.no ?
Iterativ

1) www.ffi.no ?

Rekursiv ne

3) www.ffino?
Iterativ

v

&
<

% 6) 10.20.30.40

4) www.ffi.no
ffi

5) 10.20.30.40

WA '*’/</o//© </o//

Figur 7.1: Eksempel & navneoppslag.

7.1.1 Fysiske sarbarheter

Det eksisterer i skrivende stund 12 forskjellige operataxel3 unike sett av DNS-rottjenere. En
DNS-rottjener har oversikt over IP-adressene til navnetjge for toppnivddomene, slik som for
eksempel com, net, no, se og org. Denne oversikten utagaidmternet Assigned Numbers Aut-

hority (IANA), og lagres pa noen "hemmelige” distribusgtjenere til fordeling til de 12 operatgrene.
For 2004 ble det utarbeidet 90 versjoner av toppnivafilendfstribusjon. Hver av filene var pa

omtrent 120KB [41].

| skrivende stund har fglgende operatgrer ansvaret for git@®NS-rottjenere med tilordnet IP-
adresse:

e A.root-servers.net - VeriSign Global Registry Service98.41.0.4
e B.root-servers.net - University of Southern Californied21228.79.201
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C.root-servers.net - Cogent Communications - 192.33.4.12

D.root-servers.net - University of Maryland - 128.8.10.90
E.root-servers.net - NASA Ames Research Center - 192.303L2

F.root-servers.net - Internet Systems Consortium, In@2-5.9.241

G.root-servers.net - U.S. DOD Network Information Cent&92.112.36.4

H.root-servers.net - U.S. Army Research Lab - 128.63.2.53
|.root-servers.net - Autonomia/NORDUnet -192.36.148.17

J.root-servers.net - VeriSign Global Registry Service82.98.128.30

K.root-servers.net - RIPE NCC - 193.0.14.129

L.root-servers.net - ICANN - 198.32.64.12

M.root-servers.net - Wide Project - 202.12.27.33

En operatar har for redundans flere fysisk atskilte rottieneed samme IP-adresse (flere instanser).
Dette betyr at den samme IP-adressen formidles ut pa kttefra flere forskjellige lokasjoner
(anycast). Det blir s& opp til rutingen pa Internett atbesne hvilke instans som har foretrukket
vei til den som forespar. Hvis for eksempel en maskin i Norgsker & kommunisere med

root-servers.net 4L vil forespgrselen fra maskinen kunne bli rutet til en instaStockholm,
London eller Helsinki. En identisk forespgrsel sendt fadidt vil kunne ende i en instans av
root-servers.net i Milano. Under et stort tilgjengelighetsangrep mot DN®jemerne 6.

februar 2007, viste anycast seg som en sveert effektivt géskgdistribuert lastbalanseringsmekan-
isme, og det antas at rottjenerne uten anyéastart vil implementere dette [36].

Ved a telle med alle instanser hos alle operatgrer, eksistiet minst 80 forskjellige rottjenere

fordelt pa 34 forskjellige land [41]. Den eksakte fysiskidsjonen til alle instanser er meget
vanskelig & oppdrive. Grunnen til dette er at operatarerfeykt for fysiske angrep ikke publiserer

alle lokasjoner. Det & fysisk ta ned DNS ser dermed ut tibgresen vanskelig oppgave. | tillegg
har det blitt utarbeidet et "beste-praksis-dokument” fpemtgrer av DNS-rottjenere [10]. Her
anbefales det blant annet at alle DNS-rottjenere ma hatmemdsfor minst 48 timer, samt flere

andre gode sikkerhetstiltak.

Navnetjenere for land og toppnivadomener kalles gjerne Jevel Domain servers (TLD-navne-
tienere), og er delt inn i landspesifikke (ccTL®pg generiske (gTLDY. For Norge eksisterer det
i skrivende stund 6 ccTLD-er, som vist i listen under.

e X.nic.no - 128.39.8.40

“IMaskinen i Norge gnsker for eksempel en liste over navnetisnsom handterer com-domenet.
4D, E,G,Hog L

“Country code TLD (ccTLD). Eksempelvis no, se og dk

4Generic TLD (gTLD). Eksempelvis com, net og org.
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y.nic.no - 193.71.199.51

z.nic.no - 158.38.8.133

not.norid.no - 198.133.199.104

njet.norid.no - 198.133.199.105

slavel.sth.netnod.se - 192.36.144.116

Legg merke til at navnetjenerne for Norid ligger pa sammtsagment, slik at en feil i BGP
kan sette navnetjenerene til Norid ut av spill. Dette beslsrineermere i kapittel 7.1.4. Basert pa
informasjort® fra Internett oppgis x.nic.no a befinne seg i Trondheimicyno & befinne seg i Oslo
0g z.nic.no a befinne segailesund. Navnetjeneren slavel befinner seg i Sverige ogreedeste
navnetjeneren for no-domenet som selv ikke er avhengig alonoenet.

Tross i en relativ god fysisk redundans, antar vi at et larigvéigjengelighetsangrep mot alle

navnetjenerene til no-domenet kan fa konsekvenser fogéldfor eksempel kan et stort botnett
deles inn i flere deler, som angriper navnetjenerne etteEtiglik angrep vil veere sveert vanskelig
a beskytte seg mot, og vil matte involvere mye kompetensqueell utover norske ISP-er for a bli

lgst. Dette kan med andre ord ikke handteres rent nasjonalt

7.1.2 Logiske sarbarheter

Hvis en angriper klarer & endre pa toppnivafilen pa devimelige” distribusjonstjenerne, vil dette
for en kort periode kunne fa alvorlige konsekvenser. Fseakpel kunne alle IP-adressene til navne-
tienerne for no-domenet settes til angripers maskin, ogpeyille dermed slippe & kompromittere
no-navnetjenerne. Mest sannsynlig ville dette angrest iditt oppdaget av DNS-rottjeneropera-
tarene.

Antageligvis er det store forskjeller i typen operativeystog programvare som kjgres pa DNS-
rottienerne [41]. Sannsynligheten vil derfor veere litendballe DNS-rottjenere kan rammes av den
samme sarbarheten, slik at alle instanser "samtidig” kamgeomitteres av for eksempel en orm.
Det vil ogsa veere vanskelig & kunne na alle rottjenedgrstrafikken vil rutes til den "naermeste”.
Dermed er det mest effektive angrepet mot rottjenerne galigsis et tilgjenglighetsangrep mot
de 80 instansene fra et godt utspredt botnett.

Generelt sett vil man ved a angripe navnetjenere over tmalNS-hierarkiet, kunne lede alle
forespgrsler om navn-til-adresse oversettelse til argsifalske navnetjener, som igjen svarer slik
angriperen vil. Hvis for eksempel en eller flere av de seksiegenerne for no-domenet kompro-
mitteres, vil forespgrsler om IP-adressene til navnetjgndilhgrenddfi.no  bli besvart av an-
gripers falske no-navnetjener. | andre omgang vil dermeesfoarsler om IP-adressene til web-

“Shttp://www.geobytes.com/IpLocator.htm
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Figur 7.2: Apne rekursive navnetjenere brukt som DDoS-forsterkere.

tjeneren eller e-posttieneren pa FFl ogsa sendes til@argrfalske FFI-navnetjener. Pa denne maten
vil blant annet all e-post til FFI for en periode kunne havios hngriperen.

Tidligere var de fleste navnetjenere pa Internett satt dip hesvare rekursive oppslag fra alle.
Denne funksjonaliteten er i det siste tatt i bruk som en évkstr i forbindelse med distribuerte
tienestenektsangrep. Dette gjgres ved at maskiner i eetbatender DNS-forespgrsler med for-
falsket avsenderadresse til en apen rekursiv navnetjenegspgarselen lages slik at den rekursive
navnetjeneren vil ga til en (gjerne kompromittert) najerstr og hente et langt svar. Dette svaret
lagres hos den rekursive navnetjeneren, og vil siden seiidben forfalskede adressen ved hver
gjentatte forespgrsel. Figur 7.2 illustrerer dette. B¢ ahigrep kan typisk gi en forsterkningsfaktor
pa rundt 70 - det vil si at for hver byte en angriper sendemélet motta 70 byte. Et dokumentert
angrep fra februar 2006 involverte 51000 rekursive naenetie og trafikk oppimot 6 Gb/s mot
malmaskinene [53, 15].

| dag er det ansett som ngdvendig praksis & separere nekurgiautorative navnetjenere. Den
autorative funksjonaliteten ma ngdvendigvis veere tilg@ige fra hele verden, mens den rekursive
kan beskyttes slik at den bare er tilgjengelig fra internie ne
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7.1.3 Sosiale sarbarheter

Berkeley Internet Name Domain (BIND) er en implementasjerD&S som benyttes pa en stor
andel av navnetjenerne pa Internett. | BIND versjon 4 ogsdstérer en sarbarhet som lar en ekstern
angriper plante gale oversettelser mellom navn og IP-adrdsen navnetjener sin cache (cache
forgiftning). Sarbarheten betinger at navnetjenererattiopp som en sakalt forwarder, som betyr at
navnetjeneren utfgrer DNS-oppslag pa vegne av andresgjgi@rne navnetjenere ut mot Internett. |
en test utfgrt av Dan Kaminsky fra Doxpara Research i midigale2005, ble 2,5 millioner navne-
tienere kontaktet for & sjekke om de var sarbare [40]. Ratsti viste 230.000 potensielt sarbare
navnetjenere og 16.000 som helt sikkert var sarbare foe degrepet. BIND utgis i dag av Internet
Software Consortiuf? (ISC). P& ISC sine hjemmesider star det eksplisitt at BN¢Dsjon 4 og 8
ikke ma benyttes som forwarder, noe som har veert kjent sigeih2005. Allikevel er det et stort
antall navnetjenere pa Internett som ikke er oppgradeBifD versjon 9, hvor denne sarbarheten
er fiernet.

| 2004 gjennomfgrte Luis Grangeia en undersgkelse vedigrem sarbarhet/konfigurasjonsfeil som
kalles DNS-cache snooping [27]. En DNS-cache skal lageealkrsettelser navnetjeneren finner
ut av for en viss tid. Formalet med cachen er at navnetjenskal slippe a sla opp alle foresparsler,
hvis den allerede har lagret svaret. Oversettelsene lagiS-cachen tilhgrende en organisasjon
bar kun veere tilgjengelige for de interne i organisasjomtris eksterne over Internett kan sla opp
en oversettelse i en organisasjons DNS-cache, betyr dedteiatern i organisasjonen tidligere har
slatt opp det gitte navnet. En ekstern angripers muligheh fsnuse rundt” i organisasjonens DNS-
cache vil dermed kunne avslgre mye av hvem organisasjorrekohanunikasjon med. Hvis for
eksempel oversettelsen til e-posttjeneren til orgarosasjligger i DNS-cachen til organisasjon B,
betyr dette at noen i B mest sannsynlig har sendt e-postéih né.

Dette viser viktigheten av at systemadministratorer ogggrer sine navnetjenere ved slike sikker-
hetshull.Arsaken til at flere tusen navnetjenere fortsatt er sareeken menneskelig svikt.

7.1.4 Avhengigheter

Et gitt domenenavn, slik som for eksempédiitehouse.gov  , er avhengig av flere navnetjenere
for at hvilken som helst klient pa Internett skal kunnedk t den korresponderende IP-adressen.
| en studie om tillit i DNS, beskrives hvordan forskjellig@rdenenavn er avhengig av integri-
teten i andres navnetjenere [18]. Blant annet viser studievhitehouse.gov  er avhengig av
integriteten til 40 navnetjenere, med forskjellige eiaskGrunnen til dette er at navnetjeneren
til whitehouse.gov  blant annet ma stole pa navnetjene@gov.zoneedit.com , 0g er
dermed avhengig av alle navnetjenere for & finne IP-adnédskette domenenavnet. | tillegg er det
seks andre navnetjenere som har ansvaretfidtehouse.gov  , som igjen har avhengigheter til

*http://www.isc.org
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andre domenenavn. Hvilke navnetjenere som da involveresliieddig navneoppslag av domene-
navnet, vil variere basert pa blant annet lastbalanseHrts en av navnetjenernghitehouse.

gov er avhengig av kompromitteres, vil denne navnetjeneremduirigere navnforespgrslene til
en valgt IP-adresse, eid av angriperen og med for eksempeagsordinnsamlende applikasjon.
Dette er med andre ord et angrep mot massene, i og med at enegrifkke kan bestemme hvilke
navnetjenere en gitt klient benytter i navnoppslaget. 8gnéom man blir avhengig av integriteten
til mange andre navnetjenere, vil ogsa dette lage mangéjédlige muligheter for a finne riktig
IP-adresse. Om dette gjar muligheten for & fa riktig IPeade mer robust, kan dermed diskuteres.

| teorien skal det veere mulig & utfare alvorlige angrep mdtSDvia rutingprotokollen Border
Gateway Protocol (BGPJ). Ved & fa en eller flere BGP-rutere til & formidle kort viéisamtlige

13 IP-adresser tilhgrende DNS-rottjenerne, vil man kunre forespgrslene et helt annet sted.
Angriperen kan i teorien sette opp mange falske DNS-rattieisom svarer pa forespgrslene, men
mest sannsynlig vil nok den store trafikkmengden skape staiglemer for ruterne pa Internett.
Legg merke til at dette angrepet langt fra vil ramme alle Didjenerbrukere, da mange vil veere
naermere de ekte instansene av DNS-rottjenerne enn de.falSkekan ogsa (u)tilsiktet sette navne-
tjenerne til en organisasjon ut av spill. Hvis alle navnegje plasseres pa et subnett og BGP tilbake-
kaller dette subnettet, vil ingen eksterne kunne kommuaiseed navnetjenerne. Dette vil blant
annet fgre til at fa pa Internett klarer & sende e-posirgianisasjonen.

Generelt bgr man ha flere enn en navnetjener, navnetjengrrilkb std pa samme subnett eller bak
samme ruter, samt man bgr f andre organisasjoner tilré& kjmav navnetjenerne. For eksempel er
en av no-navnetjenerne plassert under se-domslzete(l.sth.netnod.se ). Med andre ord,
navnetjenerne tilhgrende et domene bgr ha fysisk og logidkndans. | perioden 1998 til 2003
ble det blitt utfart undersgkelser av com- og landdomenehdid til fysisk og logisk redundans
[20]. Undersgkelsene plukket ut tilfeldige domener undencog landdomenet og kontaktet de
tilhgrende navnetjenerne. Domenene ble sjekket for om ddehfiere enn en navnetjener og om
de eventuelt hadde plassert alle sine navnetjenere pamdtsul oktober 2001 viste undersgkelsen
at blant de tilfeldig utvalgte domenene under no-domeraddhl 29,5% alle sine navnetjenere pa
samme subnett og 5,7% hadde kun én navnetjener. | 200léleahetjenere tilhgrende Microsoft
tatt ned i over et dagn blant annet pa grunn av at alle namatje var plassert pa et subnett.

7.1.5 Oppsummering

Dette kapittelet har vist at navnetjensten er sarbar fgregmpa alle nivaer i DNS-hierarkiet. Resul-
tatet av angrepene er enten tilgjengelighetsangrep dlldetagitte navnet oversettes til feil IP-
adresse. Pa denne maten kan en angripe stoppe eller styradnikasjonen til brukerne.

Vellykkede angrep mot de "hemmelige” distribusjonstjersetil IANA vil gi mulighet for & endre
toppnivafilen som benyttes av de minst 80 rottjenerne. tange tilgjengelighetsangrep mot rot-
tienerne vil fgre til at oversettelser registrert i caches hanvetjenere pa Internett utgar pa dato.

4Se kapittel 9.
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Dette vil fare til at brukerne av disse navnetjenerne ikkedversatt navn til IP-adresse. | teorien
vil dette kunne stoppe store deler av datatrafikken paretermen i praksis vil nok slike angrep i
de fleste tilfeller raskt oppdages og etterhvert rettesgliange tilgjengelighetsangrep mot navne-
tienerne til forskjellige land og toppnivadomener vil mdig nok skape problemer, men ogsa her
antas det at dette vil kunne bli rettet ved hjelp av mye korhpersonell i ISP-ene.

Ved & angripe internettilbyderens eller organisasjomawhetjener, vil man kun ramme de som er
avhengig av denne i form av tjenestenekt eller villedningtt® blir i realiteten alle privatkunder
tilhgrende internettilbyderen eller organisasjonensati@sog brukere av tjenester organisasjonen
tilbyr (web og e-post).

7.2 Tidstjenesten

Network Time Protocol (NTP) er en distribuert tidshanuitgstjeneste for distribusjon og synkroni-
sering av UTC-tid uten sentral styring. Tjenesten er en demlgst kontinuerlig kjgrende distribuerte
tjenestene pa Internett, og kan spores tilbake til begganeav 1980-tallet [48].

Maskinene som deltar i et NTP-system danner en hierarkiskrsg. Toppnodene er direkte tilknyttet
hver sin tidskilde, kalt referanseklokke, og sprer tidéndider pa nivaet under. Nivaet til referanse-
klokkene kalles stratum 0, og kan for hver av disse kun aksessv sin direkte tilknyttede toppnode
pa stratum 1. Pafalgende niva av maskiner, stratum 2eksleg opp mot en eller flere stratum 1-
maskiner for & motta tid, og slik fortsetter hierarkiet aeer. Ved a koble seg opp mot flere maskiner
pa et hayere niva sikrer man seg bade mot frafall av tiengrgker sannsynligheten for & fa korrekt
tid. Se figur 7.3.

Figur 7.3: Eksempel & NTP-hierarki fra stratum O til 3.

Tidstjenere under niva 1 blir ofte synkronisert horisétni@rsom det er flere tidstjenere pa samme
niva i nettverket. Slik oppnar man bedre konsistens igtretNTP-hierarki.

Utregningen av korrekt tid foregar ved matematiske atgmeir som med tiden har blitt relativt
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komplekse. Klienter og tjenere utveksler UDP-pakker meskstiempler pa en slik mate at estimater
av pakkenes prosesseringstid og overfgringstid er medgnitngen. NTP estimerer ogsa ujevnheter
ved lokal klokke og korrigerer for dette. Usymmetrisk ogwii@verfgringstid samt uregelmessig-
heter ved lokal klokke kan fgre til at tidspunktene som bsyitutregningene forskyves og resultatet
blir ungyaktig. Vanligvis vil variasjoner i nettverksfanaelsene dominere usikkerheten for klient-
ene. Pa Internett kan man typisk oppna en tid med ngyaktigimenfor 1 til 50 millisekunder,
avhengig av tidskilden og nettverksforbindelsen [49].

NTP er meget forsiktig med a justere tiden pa en abrupeméed tidsforskjeller under 128 ms vil
NTP gradvis redusere forskjellen mellom lokal og estimertékt tic*®. Ved tidsforskjeller mellom
128 ms og 900 sekunder vil klokken foreta et hopp, og ved jelisk over 900 sekunder vil NTP-
algoritmen nekte a tilpasse lokal klokke [48].

| motsetning til DNS, som brukes for diskrete og uavhengigeneoppslag, ma klokken til en
datamaskin vedlikeholdes jevnlig for & opprettholde &kititid. Hvis en maskin mister all kontakt
med dens tidstjenere, vil maskinens klokke begynne a aveeferansetiden. Hvor fort dette skier,
og om brukeren blir gitt beskjed, avhenger av de fysiske kamaptene til klokken i maskinen og
implementasjonen av NTP-klienten.

| de tilfeller hvor ngyaktigheten til tiden ikke er kritiskan en forenklet versjon av NTP, kalt
Simple Network Time Protocol (SNTP), benyttes. SNTP bemyhklere algoritmer, har kun enkle
forbindelset® og gir darligere ngyaktighet sammenliknet med NTP. NTP NJ'B er kompatible
ved at en (S)NTP-klient ikke ser forskjell pa en NTP-tjeogeen SNTP-tjener, og ved at en (S)NTP-
tiener ikke ser forskjell pa en SNTP-klient og en NTP-ktieBNTP kan benyttes der hvor en full
NTP-implementasjon er for stor eller kompleks [49].

7.2.1 Fysiske sarbarheter

Det eksisterer ikke noe felles NTP-hierarki pa Internetnsalle ma delta i for & benytte seg av
NTP-tjenester, slik som det gjar for DNS-tjenesten. Hvemn $®lst kan sette opp en NTP-tjener
som stratum 1 og gjgre den tilgjengelig for andre. Dette iaaeer at det i utgangspunktet ikke
finnes noe sett med kritiske toppnoder hvis frafall vil lamemeglobal NTP-infrastruktur.

Dette er dog en sannhet med visse modifikasjoner. Selv onkketar satt opp ett offisielt og
autoritativt tidskilderegime for allmenn bruk pa Intettadilbyr noen organisasjoner, deriblant Nat-
ional Institute of Standards and Technology (NIST) og USall@bservatory (USNO), apen tilgang
til egne tidstjenere. USNO og NIST er kilder for offisiell UTd i USA, og NTP-nettverket som
disse og andre tidstjenere utspenner kalles for det oifienid TP-subnettet [48].

“8De gitte absoluttverdier er konfigurerbare.
“Tilstandslese klient/tiener-forbindelser, i motsetriygnmetriske peer-til-peer-forbindelser mellom synksenénde

NTP-tjenere pa samme niva.
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Andre tidstjenere kan ogsa tilhgre private eller mer avggele NTP-nettverk, med varierende grad
av apenhet for andre internettbrukere. Blant annet veltlder utviklerne av referanseimplementa-
sjonen av NTP lister over offentlig tilgjengelige interm@stienere pa stratumniva 1 og 2 med ulik
apenhe®.

Lasten pa offentlig tilgjengelige tidstjenere kan bli raegtor, og NIST har na rundt 2 milliarder
forespgrsler per dag, noe som innebeerer over 20.000 N'EBgarsler per sekund. Antall brukere
estimeres til 100 millioner [58]. P& grunn av overbelasgsproblemet er det pa frivillig basis
satt opp en egen lastbalanserende samling (pool) av NTBrgehvor tilbydere av tidstjenere kan
registrere sine tjenett En bruker kan konfigurere sin maskin til & sla dppool.ntp.org ,
1.pool.ntp.org 0g 2.pool.ntp.org , eller med et mer begrenset geografisk omfang som
0.europe.pool.ntp.org eller0.no.pool.ntp.org , som sa plukker tilfeldige tidstjenere
fra samlingen.

Per januar 2007 var det 895 medlemstjenere i samlingenatni®l var i Europa og 236 i USA.
Fordelingen innad i Europa er dog ujevn, med Tyskland, Ewhlag Nederland pa topp med
henholdvis 137, 61 og 49 tidstjenere. Norge har 9 registit@ittjenere i denne listen. Det er uvisst
hvor mange brukere det er av disse offentlige tidstjenemexntp.pool.org estimerer et sted
mellom 2 og 6 millioner brukere.

I Norge er det JustervesePesom har ansvaret for maleteknisk infrastruktur, deribtih Juster-
vesenet har ikke noen apen leveranse av tid pa samme amatsIST, men har hatt et praveprosjekt
gaende i flere ar med distribusjon av tid via NTP over Irgértil en mindre kundegruppe. Disse
kundene lar kun et fatall tidstienere kommunisere direktsd Justervesenet, for sa a distribuere
tiden i egen virksomhet via egen tidsinfrastruktur. Dek&eiplaner om & apne opp for allmenheten
pa dette tidspunkt.

7.2.2 Logiske sarbarheter

NTP benytter forbindelseslgse UDP-pakker og det er dertagatlett a forfalske avsenderadresser.
Dette muliggjer en rekke typer angrep som er mer komplisegignnomfgre med en forbindelses-
orientert protokoll som TCP. En maskin som lytter pa utgeetidsforesparsler pa nettverket og
som svarer raskere enn den ekte tidstjeneren, kan fa fatid@akker godtatt av klienten. Det er
imidlertid ikke helt trivielt & fa falske tidsstempler dtatt, da NTP-protokollen ikke liker store eller
raske endringer av tiden.

Maskiner som villet eller ved en feiltakelse sender feil kalles feiltikkere (falsetickers), i mot-
setning til sanntikkere (truechimers) som leverer kortektNTP har mekanismer for sikring mot
slike maskiner. Hvis en klient bruker flere tidstjenere, eril algoritme velge ut de tidsstemplene
som sannsynligvis er mest korrekte.

SOhttp://ntp.isc.org/bin/view/Servers/WebHome
Shttp://www.pool.ntp.org
S2http://www.justervesenet.no
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For & beskytte seg mot feiltikkere anbefales man a fglgmdtenn > 2k + 1, hvor n er antall
tidstienere, ogr antall feiltikkere man gnsker a beskytte seg i mot. Formélgtes fork = 1, og
det anbefales at antall tidstjenere ikke er mindre enn 4 [B8hne regelen krever imidlertid flere
tidskilder enn det som er strengt ngdvendig for & beskyttfeailtikkere, fordi den ogsa tar hensyn
til andre algoritmer som forbedrer tidsestimatet [7].

Versjon tre og fire av NTP innehar mekanismer for autentigebiasert pa kryptografi. Versjon tre
stgtter meldingsautentisering basert pa symmetrisktégypfi med forhandsdelte ngkler. Versjon
fire gar videre og statter en variant av offentlig ngkketiografi med protokollen Autokey [48].
Dette er en mer komplisert oppgave enn ved farste gyekastndautgangspunktet trenger et
tillitshandteringssystem (PKI) for & spre verifisert, tiden samtidig er avhengig av korrekt tid
for at et slikt system skal fungere. Dette krever at auteriigsmekanismen og synkroniserings-
mekanismen samarbeider meget tett [48]. Tidstjenesther sigsa effektivitetskrav som en tradi-
sjonell lgsning basert pa offentlig nakkelkryptografiekkl tilfredsstille [47].

Det er vanskelig & estimere i hvilken grad mekanismene tioerdisering benyttes. Versjon fire
er beskrevet som operasjonelt, men ikke spesielt utbré&it ¢4 behovet ved bruk av versjon tre
for forhandsdelte ngkler gjer at en offentlig tilgjengetidstieneste neppe vil tilby autentisert tid
med tanke pa de ekstra omkostningene rundt drift og adtrasjsn. Konsekvensene ved kompro-
mittering av en ngkkel delt av mange ville pafgrt mye arbBiette gjar at man i mange situasjoner
vil se NTP brukt uten kryptering.

Eksempelvis har NIST i skrivende stund ingen planer onb§ filutentisering av sin tidstjeneste over

Internett, og foretrekker heller & overlate dette til ptévfirmaer som sa kan tilby utvidede tjenester
basert pa tidstjenerne til NIST mot betaling [58]. Hvis NliSkulle ha drevet et autentiseringssystem

av ngdvendig starrelsesorden ville kostnadene antakaditysa store at NIST matte ha tatt seg betalt
for en slik tjieneste, noe som ville ha fart til et behov foridélse av det organisatoriske apparat.

Manglende data gjar det vanskelig & estimere konsekvenaeret rettet angrep mot flere tids-
tienere pa Internett, men for den vanlige sluttbruker ¢rideclig & anta at et slikt angrep vil veere
mindre synlig enn et angrep mot DNS-tjenere. Et tienestangkep mot DNS vil ha umiddelbare
konsekvenser for anvendbarheten av Internett, mens NTePekkritisk p& samme mate. Brukere
som anser seg selv som meget avhengige av tid har mulighkdesette opp egne referansekilder
som ikke er avhengige av Internett, men lite er kjent om ikerilgrad dette gjares.

7.2.3 Sosiale sarbarheter

Det finnes flere eksempler pa at darlig design og feilkoméigjon av NTP-klientprogramvare farer
til at lasten pa offentlige tidstienere blir stor. For elkgeel oppfarer flesteparten av brukerne av
NIST sin tidstjeneste seg normalt, mens noen relativt t&dme skaper mye ungdvendig trafikk
[50].
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| en studie av tidstjenere pa Internett i 1999 ble det fuanet overraskende antall stratum 1-tjenere
hadde stor tidsforskyvning [51]. Av totalt 907 tjenere soavdiet a vaere stratum 1 var det kun
363 (40%) som la innenfor en tidsforskyvning pa ett sekuhdde 391 stratum 1-tjenerne som
hadde mer enn 10 sekunder med tidsforskyvning var 373 (98%b}ilskun & bruke lokal klokke
som referansekilde. Et lyspunkt var at mekanismene NTPttmarfpr & luke ut darlige tidstjenere
fungerte bra, da kun 157 av 175,000 maskiner valgte en aliigcklokke for synkroniseriny.

Det har veert flere eksempler pa at leverandgrer av neteikser som benytter seg av tids-
synkronisering med NTP eller SNTP har konfigurert enhetead em naiv standardkonfigurasjon.

I mai 2003 ble NTP-forespgrslene til en offentlig tidstjehes universitetet i Wisconsin-Madison
mer enn doblet i lgpet av et par timer, for trafikken ble blokkElendelsen ble antatt & veere et
distribuert tjenestenektangrep, men det viste seg ettt At programvaren i en serie rutere hadde
blitt hardkodet med IP-adressen til universitetets tasy. Ruterne sendte én forespgrsel per sekund
hvis svar ikke ble returnert. Over tid steg antall foresj@ara et normalt gjennomsnitt pa 40.000
pakker til over 250.000 pakker per sekund [61].

Mer enn 700.000 enheter med denne standardkonfigurasjoheves, og pa tross av tilgjengelige
oppdateringer av programvaren hvor dette er rettet, errdetdeles pagang pa universitetets tids-
tiener fra denne typen enheter. Prosessen rundt synkrimigisav tid er lite synlig for en vanlig
bruker, som neppe vet hvordan ruteren setter tid og har ¢itemn til & sjekke oppdateringer.
Problemet kan saledes ikke lgses med rene tekniske gréyersitetet, som fremdeles ma forvente
mange NTP-forespgrsler grunnet statisk ruterkonfigunagamarbeider bade med leverander og
nettoperater for & handtere dette pa best mulig mafe [61

7.2.4 Avhengigheter

En bedrift eller stgrre organisasjon kan velge a sette gpe stratum 1-maskiner med referanse-
klokker, for sa & spre tiden til nettverksutstyr og andlieriter internt. Alternativt kan offentlig
tilgjengelige tidstjenere pa Internett benyttes.

Det er vanskelig for driftspersonellet til en apent tilggelig tidstjener a vite hvem som benytter
seg av tjenesten og hvorfor den benyttes, da brukerne sjdide behov for direkte kontakt. NIST
beskriver likevel typiske kunder av deres tidstjenestetntérnett [44]. Systemene som synkroni-
seres inkluderer systemer for elektronisk handel og tdsgling av transaksjoner, systemer for
autentisering og validering, distribuerte databasesystedistribuerte loggsystemer, mer spesielle
maskinvaresystemer som parkeringsbillettsystemer sgtédhplingssystemer for ansatte, samt kon-
tor- eller hiemmemaskiner for individuelle brukere somkamsorrekt tid. | hvilken grad disse ogsa
har egne referanseklokker for redundans er ikke kjent.

Tidsforskjellen mellom synkroniserte tidstjenere vasiemed nettverkslast og andre faktorer, men
for deres tjenere estimerer NIST at forskjellen liggeryadt 5 millisekunder, og en klient med god

53Av 175,000 maskiner var 729 i “peer’-forhold og 157 haddeyvdBrlig klokke for synkronisering.
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forbindelse kan bli synkronisert med denne usikkerheterkliént med darlig nettverksforbindelse
kan fa en mye starre tidsforskyvning, med en usikkerhehpéenn ett sekund [44].

Lite er kjent om ulike systemers avhengigheter av korrekt Bet er lett & liste opp systemer
som benytter tid i kjierneomrader, som for eksempel systéon@utentisering og adgangskontroll,
tillitshandtering (PKI), backup, regnskap, databasefilsgstemer. | hvilken grad disse eller andre
systemer er avhengige av tid pa ukjente mater er det eesvare pa. Det er ikke lett & se et systems
avhengighet av korrekt tid, likeledes er det lite data onr hetb eller vanskelig det er & gjennomfare
praktiske angrep indirekte via tidshandteringstjene$be & manipulere ulike systemer.

En apenbar avhengighet av korrekt tid er ved ulike formerdggfering, noe som understattes
av samtaler med ISP-er. Synkronisert tid er viktig for ah@rsammenstille informasjon fra flere
kilder, for eksempel ulike loggfiler ved rekonstruksjon @ntelsesforlgp. Uten synkronisert tid er
det vanskelig a fa oversikt over hendelsesforlgpet,isjtesed tanke pa juridiske krav til bevis ved
patale.

7.2.5 Oppsummering

For den vanlige hjemmebruker er tidstjenesten en mindtisktjeneste, og frafall av tienesten kan
i en rekke tilfeller ga uoppdaget over lengre tid, om dentihige tatt benyttes. En rekke tyngre

brukere benytter seg ogsa av offentlig tilgjengelig feistre, ofte for & synkronisere tid i sine

produksjonssystemer. Det er usikkert hvor dramatisk dalfrav tidstjenesten vil veere for disse

og hvor lang tid som eventuelt ma ga fer det blir kritiskolig vil kun systemer med store krav

til korrekt tid bli direkte forstyrret, da lokal klokke neppvil drive langt innen tjenerne kommer

opp igjen. Muligheten for lokale referanseklokker utenlkager mot Internett gjar ogsa at kritiske

systemer kan veere uavhengige av tid fra Internett, i alledakkte forstand. Indirekte avhengigheter
via andre systemer er vanskeligere & avklare.

Det er ogsa usikkerhet om systemer som benytter tidstiemes apne for manipulasjon via denne,
og hva slags konsekvenser villet endring av tid vil ha.
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8 Kommunikasjonsinfrastrukturen

En sentral funksjon i Internett er kommunikasjonsinfralsturen. Denne star fundamentalt for
transport av informasjon i form av IP-pakker mellom allek®tne av Internett. Man kan si at denne
delen av Internett avgrenses oppover til og med lag 3 i C&lksin. Fysisk og logisk er dette et
sveert sammensatt nettverk med utbredelse over hele verden.

Dette nettverket kan innledningsvis deles inn i to hovedieivDet gverste nivaet bestar av en rekke
mindre nettverk kalt autonome system (AS) knyttet sammemntgre. Det laveste nivaet bestar av
transport- og aksessnett (se 8.2) som fysisk knytter rateAS-ene sammen. Et AS er et nettverk
med en klart definert rutingpolicy som registreres hos IAMAavet om en rutingpolicy er helt
nadvendig for & fa registrert et AS, som beskrevet i rgslinjer for opprettelse, valg og registrering
av et AS i RFC 1930 [34]. Her beskrives et AS sttime unit of routing policy in the modern world
of exterior routing”.

En tilbyder av internettienester (ISP) vil normalt basetetgnestetilbud pa et nettverksdomene
bestaende av ett eller flere sammenknyttede AS-er. Ogssouheter som ikke tilbyr offentlige
internettjenester vil kunne ha sin del av nettet organisem et AS. Eksempel pa sistenevnte er
Oslo Bgrs og Elkem. Et AS kan ha sveert varierende stgrretp@etistrukturen i et lite AS vil
kunne veere sveert forskjellig fra den i et stort AS.

Hvert enkelt av disse AS-ene bestar videre av lagdelte kanikasjonsnettverk, som fysisk binder
sammen brukere eller kunder i det aktuelle geografiskedsseomradet. Starrelsen og geografisk
utbredelse av disse kommunikasjonsnettverkene er hedingidp av markedsmessige forhold som
brukervolum og anvendelse. De ulike aktgrene vil knyttedghav Internett (nettdomene) til det
gvrige Internett gjennom i hovedsak to mater, enten Kaytiing til et offentlig sammenknyttings-
punkt (IXP%) eller gjennom en direkte privat forbindelse (private peitren annen akters nett.
Hvilke slike aktgrer det er naturlig & knytte seg opp mof stor grad veere et gkonomisk spgrsmal.
Disse kan vaere bade konkurrenter og samarbeidspartnere.

| den videre beskrivelsen i dette kapitlet rettes det fokasg I8P-er “av en viss stgrrelse”. Typiske
aktarer i Norge vil vaere Telenor, NextGenTel, Tele2 og Bat@TOgsa UNINETT pa universitets-

siden innehar et betydelig nett. | en apen publikasjon eikéte mulig & ga konkret inn pa detaljer

rundt disse virksomhetenes nett og operasjon, i den grad deitte veere kjent for prosjektet.

Grunnlaget for beskrivelsen i dette kapitlet bygger deldrfdrmasjon innhentet gjennom lengre
tids kontakt med enkelte av operatarene og dels i apemirasjon rundt hgyniva design av nettverk
(HLD).

SInternet eXchange Point.
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8.1 Overfgringslaget

Overfaringslaget bestar fundamentalt av et nett medawgem gjennom logiske eller fysiske for-
bindelser knytter sammen ulike geografiske entiteter. fer dere rutere utgjer ett nettelement
og er lokalisert i sakalte “Points of Presence” (POP). ®iIBOP-ene har ofte en intern struktur
med sammenknytning av flere rutere. Ruterne innen en POP&anrhviss fysisk spredning, for

eksempel til to forskjellige bygninger innen en bedriftsréde, eller i to forskjellige bydeler i en

by. Karakteristisk er at knytningen internt mellom rutemmeen en POP er sveert robust.

Den viktigste egenskapen til overfaringslaget er tjemefte overfgring av informasjon som data-
grammer (IP-pakker). Ruterne inneholder ulike funksjdieera kunne transportere slike informa-
sjonspakker mellom brukere, der rutingfunksjoner og ggnotokoller er de mest sentrale (se ka-
pittel 9.2). Tjenestekvalitet eller “Quality of ServiceQ(S) utgjar en viktig egenskap ved over-
faringstjenesten og er karakterisert ved forsinkelsgjetiigelighet, prioritet og sa videre. Ulike
anvendelser, som for eksempel tale, e-post og video, viikekrav til tienestekvalitet. Med gkende
behov for slike tjenester er det et stadig sterkere behomfgkanismer i tjenestenettet som statter
differensiert tjenestekvalitet.

8.2 Transportnettet

Transportnettet bestar av nettverksnoder og -forbieddalskommunikasjonsinfrastrukturen som
sgrger for den fysiske transporten av informasjonspakkegliom ruterne i POP-ene i overfgrings-
laget. Transportnettet er i tillegg til & veere beerer fooinfasjonspakkene mellom ruterne i over-
faringslaget i Internett, samtidig ogsa beerer for andsediende typer tienestenett, for eksempel
mobiltelefoni- og bedriftsdatanett. De ulike anvendetsbruker samme ressurser i transportnettet
gjennom multipleksingsteknikker i tid og rom. Multipleksi er kort forklart at ulike informasjons-
strgmmer mates inn i én informasjonsstram. Transpoetn@ted sine fysiske forbindelser og logiske
multipleksede forbindelser utgjer dermed et eget nettvdlidre nivaer. Transportnettet vil kunne
ha en annen struktur og utbredelse enn nettverket i ovedgledget. Ofte vil det veere kunde-
leverandgr-relasjon mellom operatarer pa overfaringslag operatar-operatar-relasjon i transport-
nettet. En vil ogsa ofte se at flere operatgrer av transgtbrteverer tjenester til ett og samme
overfgringslag i et AS. Dette kan ha arsak i gnske om gktsthieti gjennom gkt redundans i viktige
deler av nettet, eller at ulike aktarer har forskjellig getetilbud i ulike geografiske omrader.

Transportnettet utgjgr dermed den fysiske forutsetnirfgemll elektronisk kommunikasjon. Den
enkelte kommunikasjonsforbindelsen har derfor typisk kapasitet, og er i dag de fleste steder
basert pa optisk fiberkabel. Fiberkabler vil kunne inndbdlere hundre fiberpar, der hver av fiber-
parene i et bglgelengdemultiplekset system (WDBMhar potensiale for toveis overfgring av flere
terabits/s. Typiske overfaringsrater fra fiberbasertesjpartnett levert til overfgringslaget i Internett
vil i dag veere i starrelsesorden fra 155 og 622 Mbit/s, opp,&log 10 Gbits/s.

SSWavelength Division Multiplexing.
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Radioforbindelser i transportnettet benyttes primeemtifulelse med radiolinjesystemer og satellitt-
systemer. Disse systemene vil ikke kunne tilby like goderfavingsrater, og er derfor nad mest
benyttet i omrader der befolkningstetthet eller geogkafi®rhold gjar at utrulling av fiberkabler
ikke er lgnnsomt. For radiolinjesystemer er det i offertligett i dag vanlig med overfgringskapasitet
i et multippel av 155 Mbit/s. Metallisk kabel er i dag i svadeh grad benyttet i transportnett.

Utviklingen innen transportnetteknologi har gatt fra mtnsportnett tilbyr rene punkt-til-punkt-
forbindelser basert pa det plesiosynkrone multipleksinke (PDH), til sammensatte logiske nett-
strukturer med flere veier og dermed ogsa innlagt redun@assrveveier). Ringstrukturer basert pa
det synkrone digitale multiplekshierarkiet (SDH) er efitigcksempel, mens man na i tettbefolkede
omrader gar mot transportnett med maskestruktur baadib@r med bglgelengdemultipleksing og
med tiden ogsa optisk svitsjing [86].

Med dette gar utviklingen mot mer komplekse nettstruktogsa i transportnettet, som derigjennom
ogsa kan tilby ulike former for redundans for de som kjgpangportnettienester. Det vil si at en
ISP i prinsippet kan kjgpe redundans mellom to rutere gjentjenester i transportnettet. Dette kan
i utgangspunktet sees pa som komplementeert eller sonnatitetil redundans pa et logisk niva i
overfagringsnettet.

Imidlertid er det viktig & understreke at antall veier iiffs transportniva er sveert begrensht.
legge fiberkabler er relativt kostbart, og slike kabler blir ogsa ofte fart langs annen offentlig
infrastruktur som veier, jernbane eller kraftledningeilsyinelatende uavhengige leverandgrer av
transportnettjenester kan ogsa ofte ha sine forbindelssrler i samme kabeltrase, og endog ogsa
i samme fysiske kabel. Som eksempel pa utbredelse er dglvig Telenors fiberbaserte stamnett
i Norge. En karakteristisk egenskap med dette nettet ertandage steder inneholder relativt fa
alternative fysiske veier, saerlig i Nord-Norge. Dette Har betydning for den fysiske robusthet det
er mulig & realisere i ulike tjenestenett, deriblant Inet.

For gvrig vises det til “Sarbarhet i offentlig telekommkasjon” [59] og “Analyse av sarbarhets-
regulerende tiltak innen telekommunikasjon” [30] for memgaende beskrivelse av transportnettet.

8.3 Aksessnettet

Aksessnettet star for tilknytningen av den enkelte brekeil neermeste tjenestenode/POP i sin ISPs
nettverk. | dette ligger en aggregering av de ulike brukekenmmunikasjonsbehov som er tilknyttet
nettet. Aksessnettet star dermed ogsa for tilknytningeden enkelte brukeren til transportnettet,
som vist i figur 8.1 pa neste side. Aksessnettet er vanlifikis definert som del av transportnettet,
selv om den har tilneermet samme funksjon i protokollstakken

Karakteristisk for aksessnettet er at teknologiene padetiggende logiske nivaet, for eksempel
Ethernet, er sveert knyttet til teknologien i den fysiskeréamengskanalen. | aksessnettet realiseres
overfgringskapasitet i forhold til det enkeltbrukeren bahov for og den teknologien som matte
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Internett

Aksessnett

Figur 8.1: Tilknytning til POP.

veere tilgjengelig i forhold til dennes fysiske plasserifigrhold til nettet. Mangfoldet av teknologier
er stort. Eksempelvis vil en bruker med behov for lav ovenfggkapasitet kunne knytte seg opp mot
Internett gjennom en offentlig levert ISDN-tjeneste. Henlattes en eller flere tradisjonelle digitale
telefonikanaler til & knytte brukeren inn i nettet. Ulempmaed denne metoden er imidlertid lav
overfagringskapasitet og bade kostbar og stivbeint oplpkplog nedkobling av forbindelse.

| den andre enden av ytelsesspekteret vil typisk en storifb&dnne ha sin egen fysiske fiber-
tilknytning til Internett. Ogsa privatabonnenter blirkkende utstrekning tilknyttet optiske fiberkabler
0g gjennom det tilbudt “triple-play”, det vil si kabel-T\Mnternett- og telefonitjeneste i ett integrert
abonnement.

Mest vanlig i dag er DSL-teknologier (Digital Subscribeng), der man gjennom avanserte digitale
linjekodingsteknikker kan overfgre relativt store mengutdormasjon over eksisterende kobber-
basert parkabel. Dette kan veere samme parkabel som i dagekwites til telefoni. Avhengig av
kabelkvalitet og lengde pa kabel mellom sluttbrukeren egymeste offentlige EKOM-punkt, kan
man i dag oppna en kapasitet pa i starrelsesorden 10 - 28bitésy Mest vanlig i dag er Asymmetric
DSL (ADSL). Fysisk er det i aksessdelen av nettet utplassdewlte DSLAM-er (Digital Subscriber
Line Access Multiplexer), som i praksis tilbyr en multipgskfunksjon. | figur 8.1 er brukerens
tilknytning til en ISPs POP gjennom bruk av DSL i aksessheskessert.

Radiobasert brukeraksess er ogsa i ferd med & bli utlitedt\Vorldwide Interoperability for Micro-
wave Access (WiMa¥) er eksempel pa en standard som er i ferd med & fa stordatlsee Med en
enkel antenne pa husveggen og en mottaker vil man kunnelgeyopp mot noen Mbits/s. Dette
utstyret er ogsa i ferd med & bli rimelig og vil ofte ha matkker tradisjonelle DSL-teknologier ikke
er mulig, men kan ogsa veere en direkte konkurrent til kasette xDSL-teknologier.

*8http://wimaxforum.org
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Uansett teknologi vil normalt nettstrukturen i den ytterdelen av aksessnettet ha en relativt ren
stjernestruktur, men i enkelte tilfeller ogsa kunne haneslag av trestruktur. Der kabel-TV-nett
benyttes som aksessteknologi til Internett, har man ofteere-struktur. Aksessnettet har dermed
en struktur som er helt ulikt transportnettet, som tidigeevnt normalt tilbyr flere mulige veier
mellom to vilkarlige geografiske punkt.

Den enkelte brukeren vil dermed normalt ha kun én fysiskaggsk tilknytning til Internett. Har
brukeren behov for starre robusthet gjennom redundansgdsane ved kjgp av en tilleggstjeneste
velge a knytte seg opp med flere fysiske og/eller logiskbifmelser gjennom aksessnettet til en
ISPs nettverk. Innehar en bruker eget AS vil den ogsa kumnalternative fysiske og logiske
tilknytninger til flere alternative ISP-ers internettjster.

Til slutt kan det ogsa nevnes at mobile tjenester som GSRR&GRIMTS og 4. generasjons mobil-
tienester blir stadig mer egnet som tilknytningsmetodmtérnett.
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9 Overfaringslaget

Overfaringslaget utgjagr et sammenkoblet nett med IP-eysam tilsammen muliggjer kommunika-
sjon av IP-pakker mellom geografisk atskilte datamaskiReterne kan forenklet deles inn i to
forskjellige kategorier, de som ruter IP-pakker internt A& og de som ruter IP-pakker mellom
AS-er. Et viktig prinsipp for ruting i Internett er at en githtapakke alltid skal ha minimum to veier
videre fra en gitt ruter. Dette er sveert viktig i forhold tiitternetts robusthet, men er pa ingen mate
pakrevd.

For brukere med trafikk som flyter innenfor en ISPs nettdomsm® kan besta av ett eller flere AS-
er, vil robusthet veaere en funksjon av ISP-ens nett- og sildtsarkitektur. Med en gang informasjon
skal flyte pa tvers av flere ISP-ers AS-er, vil spgrsmaletabsthet bli betydelig mer sammensatt.
Man er da avhengig av hvordan nettstrukturen i alle invadvéS-er som inngar i et kommunika-
sjonsbehov er bygget opp.

Ettviktig ledd i dette er hvordan samtrafikk mellom de ulikB-&ne er realisert fysisk og funksjonelt.
Samtrafikk vil veere realisert gjennom en direkte forbindetsellom to AS-er (peer), gjennom et
offentlig samtrafikkpunkt eller begge deler. Den fysiskelagjske forbindelsen vil normalt veere

basert pa en teknisk lgsning med sammenkobling av to AQr@mokommersiell avtale mellom

partene. Rutingfunksjonen mellom AS-er bygger dessuteenputingpolicy.

De fleste land har ett eller flere offentlige samtrafikkpuhiNorge er de to mest kjente punktene
NIX1 og NIX2°% plassert i Oslo, som driftes av Universitetet i Oslo (USIFgr i dag er ca 60
virksomheters AS-er tilknyttet NIX1 og i underkant av 20 dassg har ogsa tilknytning til NIX2.
Mange av disse samtrafikkpartnerne er tradisjonelle I1SPaen en finner ogsa rene innholds-
leverandgrer sa vel som sluttbrukere blant disse. Somatefrgm av brukerantallet er NIX1 det
stagrste av disse to samtrafikkpunktene. NIX2 er etablert sbselvstendig samtrafikkpunkt fri-
koblet fra NIX1, og betyr dermed gkt redundans for de som darllegge. Om NIX2 benyttes for
lastdeling eller kun som standby redundans er det opp tiiqgeartnerne a avgjgre innbyrdes.

Direkte forbindelser (peer) mellom aktgrer er det andreradttivet for samtrafikk. Disse etableres
ut fra kommersielle behov. Det antas at de fleste av de starariassielle ISP-ene i Norge har
slike forbindelser seg i mellom. 1 tillegg vil de sterste@iene ogsa ha slike forbindelser mot starre
internasjonale ISP-er. | figur 9.1 pa neste side er det viskeempel pa relasjoner mellom en del
nasjonale AS-er, pa et gitt tidspunkt i 2005 sett fra Ré&dbversikten er fremskaffet ved gjennom-
gang av offentlig tilgjengelige BGP-tabeller. Denne viiee horisontale forbindelser (peering).

Avhengig av overfgringsbehovet vil det i en rekke tilfelteysa veere ngdvendig & formidle transitt-
trafikk gjennom AS-er. Slik trafikk vil veere tilfelle nar to3xer med et kommunikasjonsbehov ikke
har mulighet for innbyrdes sammenknytning gjennom priyageringforbindelser eller offentlige
samtrafikkpunkter.

S'wWww.nix.no .
8Reach er en stor ISP med base i Hong Kong.
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Figur 9.1: Eksempel @ relasjoner mellom AS-erdpett tidspunkt i 2005 sett fra Reach, fremskaffet
ved gjennomgang av offentlig tilgjengelige BGP-tabelleflekterer ikke NIX-tilknytninger eller
private forbindelser.

| figur 9.2 pa neste side er det vist et eksempel pa fem ASarsmenkobling med hverandre og
resten av Internett. Tre AS-er er direkte knyttet til et offigg samtrafikkpunkt (1), og disse har ogsa
flere private peeringavtaler seg imellom (2). Dette er ofidwendig da offentlige samtrafikkpunkt
normalt vil stille krav om at tilkoblede AS-er skal ha en afigtiv vei til Internett. Flere av AS-ene

fungerer ogsa som transitt-AS-er som videreformidiéikkefor andre AS-er.

Historisk sett har det veert mange fortellinger om trafikk sgin lange avstander gjennom mange
nett i mange land far den kommer tilbake til for eksempel sarby Det har ogsa versert historier

om offentlige samtrafikkpunkts store betydning, supplestimistorier om hvor darlig disse har veert

sikret fysisk og i forhold til ngdstram og sa videre.

| samtale med flere operatgrer har vi imidlertid dannet osspgfatning av at mye av den tunge
trafikken i Internett i dag gar gjennom samtrafikk over pvéorbindelser. De ulike mulighetene
for samtrafikktrafikk som foreligger ma uansett anses &baere en styrking av robustheten i
Internett. En utfordring i den sammenhengen er imidlertichi@r-AS-ruting i Internett er en sveert
kompetansekrevende disiplin, som setter store krav tilde@tanse hos hver aktar for & oppna robust
informasjonsflyt i Internett. Kommersielle grunner tilsa i hvert fall de store aktagrene vil matte
ha slik kompetanse. IP-protokollen og inter-AS-ruting @r dvrig nsermere beskrevet i pafglgende
delkapitler.

9.1 Internettprotokoller

| forhold til overfaringslaget er Internett et nett for &ewatapakker/datagrammer tilhgrende IP-
protokollen. Kahn og Cerf utviklet IP-protokollen pa sért av 1970-tallet, og den er utvilsomt den
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@vrige Internett med mange AS-er

Transitt-AS

Offentlig samtrafikkpunkt (IXP)

Figur 9.2: Et lite sett med AS-er koblet sammen ved privaggipgavtaler og gjennom et offentlig
samtrafikkpunkt.

mest brukte nettverksprotokollen i dagens nettverk. Hdegtilbyr IP-protokollen et adresserings-
system for & identifisere og na alle maskiner i nettet, samforbindelseslgs "best effort” levering
av datapakker. Enhver datapakke er utstyrt med en destitaspg avsenderadresse, og data-
pakker tilhgrende samme dataoverfgring kan ga flere felligge veier for & na destinasjonen. IP-
protokollen gir ingen garantier for at IP-pakkene nar id@sjonen, derav "best effort”.

IP frakter stort sett protokollene User Datagram Protod@R), Internet Control Message Protocol
(ICMP), Transmission Control Protocol (TCP) eller IP SégufiPSec), som igjen frakter applika-
sjonsprotokoller. UDP er en forbindelseslgs protokoll dibioyr sjekksum av data og multipleksing
til riktig applikasjon. UDP gir ingen garanti for at UDP-gadne nar mottakende applikasjon, og det
er relativt enkelt & opprette falske UDP-pakker som meitajodtar ved blant annet a forfalske 1P-
avsenderadresser. TCP er en forbindelsesorientert pibtakm tilbyr sjekksum og multipleksing
til riktig applikasjon, som garantert sender alle data figikekkefglge til applikasjonen. Ved bruk
av TCP er det betraktelig vanskeligere a opprette falskB-p&kker med blant annet forfalsket IP-
avsenderadresse, da blant annet TCP-sekvensnummernemaiktige. Pa en annen side kan en
angriper terminere TCP-forbindelser, hvis han har nokrg&ap om kommunikasjonsegenskapene
til endepunktene (TCP-RST) Legg merke til at TCP er vesentlig mer kompleks og ressurs-
krevende enn UDP. Derfor er det bedre & benytte UDP i blamétamultimediaapplikasjoner med
strenge krav til sanntid. ICMP er en kontrollprotokoll fét bg benyttes blant annet til signalisering
av tilgjengelighet og til feilsgking. IPSec er i stor gradnelogien som benyttes for & realisere
kryptografisk beskyttede virtuelle private nettverk (VRNEr Internett.

IP-protokollen tillater at avsenderadressen settes &l $om helst av den som sender IP-pakken,
noe som gjerne gjares i forbindelse med tilgjengelighepssm Mottakeren av en slik pakke vil

*Ved & sende mange TCP-RST (reset) meldinger, vil man hikigassnummeret er riktig kunne ta ned TCP-sesjonen.
Sannsynligheten for & gjette riktig sekvensummer er agigeav bandbredden og TCP-vindusstarrelsen til malet.
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ikke vite hvem avsenderen er og vil heller ikke veere i stanafiltrere bort trafikken pa en effektiv
og sikker mate, da avsenderen bare kan velge en ny avsdngiesa i neste omgang. Denne type
forfalskning refereres ofte til som spoofing, og er noe somréftilfeller kan filtreres vekk i ruterne
pa veien mellom avsender og mottaker. RFC 2827 beskrivéeste-praksis for slik filtrering, og
RFC 3704 gir en oppdatering, spesielt for nettverk tilketyftere nettverksleverandarer.

| et forsgk pa & avdekke i hvilken grad spoofing er muligjkiét ANA Spoofer Proje® ved MIT
programvare for & kartlegge mulighetene for spoofing. ivekide stund pagar prosjektet fortsatt,
og baserer seg pa at personer over hele verden laster ngdreg grogramvaren fra egen maskin.
Programvaren forsgker & spoofe med utvalgte IP-adresseprosjektets maskin, og over tusen
personer har bidratt i prosjektet. Per januar 2007 kan masefite at det fra en tilfeldig IP-adresse
er mulig & spoofe omtrent 20% av IP-adressene pa Inteiette indikerer en forholdsvis utstrakt
bruk av filtrering pa IP-avsenderadresser.

Svakheter og sarbarheter i protokollene UDP, TCP og ICMPhevedsak falger fra svakheter i

IP-protokollen. Det er ikke kjent noen egne svakheter sordfarer at UDP, TCP og ICMP bgr

behandles separat i forhold til sarbarheter pa overdstaget til Internett. Det fokuseres derfor kun
pa rutingen av IP-pakker i dette kapittelet.

9.2 Ruting av trafikk mellom internettilbydere

Ruting av trafikk mellom AS-er realiseres i dag av protokolRorder Gateway Protocol (BGP)
[64]. Hver aktive BGP-ruter pa Internett inneholder "wa@r” til et sett av IP-adresser/nett, hvor en
rute er definert som et sett av AS-er. | 2002 inneholdt hver B@é¥ i overkant av 70.000 ruter [9].

| skrivende inneholder de i underkant av 200.000 ruter [65].

Hver aktive BGP-ruter er satt opp med BGP-sesjoner til aie-rutere i eget og/eller andre
AS-er. En BGP-sesjon er realisert over en TCP-forbind®ge BGP-ruterne tilhgrende samme AS
kommuniserer kalles det intern-BGP, og nar BGP-rutehetiénde forskjellige AS-er kommuniserer
kalles det ekstern-BGP. Naboer i BGP er definert som allesiastBGP-rutere en gitt BGP-ruter
har/skal ha BGP-sesjon med. Denne sesjonen kalles ofteéring.

For at maskiner i IP-nettet 111.111.x.x. i AS:1 i figur 9.3mEste side skal kunne kommunisere
med maskiner i nettet 222.222.x.x i AS:13, kan pakkene seggmnom rutene/AS-ene (11, 22,
13) eller (11, 333, 4444, 5,13). Det eksisterer altsa tekjetlige ruter mellom IP-nettene. Valg av
rute er avhengig av AS-ene sine policyer og hvilken rute sotasasom "raskest”.

9.2.1 Policy for ruting

BGP handler mye om policy for ruting mellom AS-er, og policy@ det meste motivert av politikk,
sikkerhet og gkonomi.

http://spoofer.csail.mit.edu
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Figur 9.3: Eksempel & BGP-arkitektur.

Policyer er gkonomisk motivert i form av samtrafikkavtaleellom AS-er. Dette kalles Service
Level Agreements (SLA-er), hvor nivaet/kvaliteten péngsten konkretiseres. Et gitt AS tar seg
gjerne betalt for at andre AS-er skal fa lov til & sende kkafijennom det. Dette ma settes som
policy i AS-et sine BGP-rutere, og blir med andre ord en sesing av et kundeforhold mellom to
AS-er.

BGP gir ogsa mulighet for a forkasteffiltrere ut alle rigem starter med eller inneholder visse AS-
er, samt filtrere ut ruter basert pa destinasjon. Denneriitigen vil typisk vaere motivert av politikk
og sikkerhet. For eksempel kan det velges ikke & formidenagitt BGP-ruter har en rute til et gitt
IP-nett, eller det velges ikke a rute trafikk til en gitt onggasjon/land gjennom dette AS-et. Et AS
kan ogsa velge for eksempel ikke & rute pakker mellom tolateiske AS-er, selv om den korteste
ruten er via dette AS-et.

9.2.2 Valg av rute

Som vist i figur 9.3 kan det eksistere flere mulige ruter meltoriP-nett, og ved siden av interne
rutingstrategier i AS-ene, ma hver BGP-ruter velge hvilkete den vil benytte. Som hjelpemiddel
har BGP-rutere mulighet for a vekte forskjellige ruterd\é&den av vektingen kan det angis hvilken
BGP-ruter man vil andre AS-er skal na ditt AS gjennom, saettes opp regler om antall AS-er i
hver ruté*.

Resultatet av policy, vektingen og andre regler, gir hvilkate som blir plassert i rutetabellen til
den gitte BGP-ruteren. Nar BGP-ruteren mottar en |P-pakéd en gitt IP-destinasjonsadresse, slar
den opp i sin egen rutetabell og videresender datapakkeedie AS i ruten.

Legg merke til at ruteinformasjon i BGP ogsa ma formidles fil ruterne internt i et AS. Dette
diskuteres ikke videre i denne rapporten.

1 Typisk en regel om at jo feerre AS-er, jo bedre.
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9.2.3 Formidling av ruter

Forenklet inneholder BGP-rutere tre forskjellige talbreKalt Inn, Policy og Ut. Inn-tabellen inne-
holder all ruteinformasjon den har fatt inn fra sine nabogUt-tabellen inneholder all ruteinfor-
masjon den har formidlet til sine naboer. Policy-tabellemeholder et sett av regler for realisering
av AS-et sin policy.

Nar et AS gnsker a annonsere/formidle at man kan na eetPwa dette AS-et, distribueres
denne informasjonen til alle BGP-naboer, som igjen kan idieninformasjonen videre. Denne
formidlingen av informasjon til alle BGP-naboer kalles 4tting”, og hvordan denne formidlingen
handteres videre er avhengig av policyen i hver enkelt B@G&=denne ruten formidles videre til.

Tilsvarende som det formidles hvilke ruter som er nye, vilatgsa formidles tilbakekalling av ruter.
En rute kan tilbakekalles pa grunn av for eksempel feil iegtuerkskort pa en intern ruter.

9.3 Sarbarheter i rutingen mellom internettilbydere

| den nasjonale strategien for a sikre Internett, fra Dispant for Homeland Security i USA, pekes
IP, DNS og BGP ut som protokollene det bgr fokuseres pa fiér & mer robust Internett [19].
Hovedbekymringen er godt organiserte angrep fra aktgrerhmog kapasitet. BGP blir her vurdert
som den starste sarbarheten i tilfelle storskala angrednternett. Internetts videre funksjonalitet
og sikkerhet er i falge den amerikanske nasjonale stratdgitt avhengig av en mer robust versjon
av BGP.

| denne seksjonen vurderes fysiske, logiske og sosialemdater og avhengigheter i forbindelse
med rutingen mellom AS-er. Som en konsekvens av sarbaietBGP, krever siste versjon av
BGP-spesifikasjonen at alle BGP-implementasjoner skatdttesfor autentiseringsmekanismene
spesifisert i TCPMD5 [35] [55]. TCPMD5 baserer seg pa at tGBfaboer deler en felles hemmelig
nakkel, og at alle TCP-pakker som utveksles mellom dem eesidpasert pa innhold og ngkkelen.
Dette fungerer som en integritetssikring av kommunikaesjomellom to BGP-naboer, men ga-
ranterer pa ingen mate at innholdet i BPG-meldingen exekor| hvor stor grad TCPMD5 benyttes,
vites ikke.

9.3.1 Fysiske sarbarheter

Fysiske angrep mot offentlige samtrafikkpunkter, som NI§INIX2 har lenge veert sett pa som

sveert kritisk for Internett i Norge. Etter samtaler mediingdtilbydere og studier av deres internett-
arkitektur, kan det virke som om offentlige samtrafikkpuarlgr av mindre betydning for robustheten
til Internett i Norge. Det ser ut som om de fleste nasjonali@selinternettilbydere har etablert sam-
trafikkavtaler med flere forskjellige AS-er, bade nasjboal internasjonalt. Dette er bade transitt-
avtaler med store AS-er som AT&T, Level 3 og Global Crossaggpeeringavtaler med de internett-
tilbyderne som har mye trafikk mellom seg. Fysiske angrep saottrafikkspunktene vil dermed
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kunne spolere mye av den potensielt rimeligere peeringkexii mellom norske internettilbydere,
men trafikken vil nok raskt rutes om til de potensielt dyrer@nsittrutene og pa denne maten
allikevel na mottakerne.

Selv om man pa overfaringslaget har mye redundans, vilatetdtt kunne vaere mye av trafikken
som gar over de samme fysiske kablene. For Norge og saeelijantgstlandsomradet, er det ofte
fa leverandgrer av transportnett. Det begrenser segibftelénor, BaneTele og lokale aktarer som
kraftlag. En togavsporing vil i sa fall kunne fare til atdgaden billige peeringtrafikken og den dyre
transittrafikken blir stoppet pa grunn av kabelbruddet.

9.3.2 Logiske sarbarheter

BGP er en distribuert protokoll som kjares pa over 100.0@6re pa Internett [11]. Det er derfor
mange rutere a velge mellom for et angrep mot BGP og InterBaten ethvert AS er indirekte
knyttet til alle andre AS-er, vil angrep mot BGP et sted gardnett ogsa kunne fa store konsekvenser
helt andre steder pa Internett. | falge Murphy sin sarbdnalyse av BGP, har protokollen noen
fundamentale sarbarheter [55]. Disse inkluderer:

1. BGP beskytter ikke mot eventuelle endringer av rutefdlimjer (integritet)

2. BGP sjekker ikke at ruteformidlingen faktisk er en ny fadhmg, og ikke en gammel som
blir avspilt i nettverket pa nytt

3. BGP benytter ikke autentisering ved ruteformidling
4. BGP verifiserer ikke om det gitte AS-et far lov til & fouité disse IP-adressene

5. BGP verifiserer ikke ektheten til AS-ene i en rute

Sarbarhet nummer 1 gar pa at ruteformidlinger kan endaesgorisert underveis av en BGP-ruter.
Sarbarhet nummer 2 gar pa at gamle ruteformidlinger lames og sendes senere, dette kalles
ofte repetisjonsangrep (replayangrep). Sarbarhet nundng@r pa at det pastatte opphavet til en
formidling kan veere falskt. Sarbarhet nummer 4 gar pavatrhsom helst kan formidle at de har
en vei til hvilke som helst IP-adresse. Sarbarhet nummeir5g at det ikke er noen sjekk for a
verifisere at AS-ene i en rute er ekte.

Det eksisterer flere eksempler pa sarbarhet nummer 4,ASegr har formidlet at de har rute til
angitte deler av Internett, selv om de ikke har det. Detteregés ofte til som a skape svarte hull pa
Internett, i og med at store mengder trafikk rutes feil. 11ap®B7 formidlet en feilkonfigurert ruter
tilhgrende et lite AS i Virgina i USA at den hadde en optimaertil hele resten av Internett [11].
Konsekvensen av dette var at mye av internettrafikken bét mot AS-et, og store deler Internett
var "nede” i to timer. Svarte hull kan veere meget vanskeligeoffer-AS-ene a diagnostisere og
rette opp [11]. Dette handler om et AS som har formidlet erepsiell kortere vei til offer-AS-et
til resten av Internett. Offer-AS-et ma dermed sgrge fateatne feilinformasjonen blir fiernet fra
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alle andre AS-er som velger den falske ruten. | tillegg vil Seaprede trafikken” kunne overbelaste
ruterne den na feilaktig er satt opp til & traversere. ®isserne kan sa stoppe opp, og man far skapt
kaskader av feil over potensielt store deler av Internett.

Feil har ogsa fart til at trafikk mellom to destinasjoner dwendig rutes via tredjepart. | fglge Butler
et.al har det vaert rapportert om at trafikk mellom USA og Landagdvendig har gatt via Israel
[11]. Et AS kan blant annet fa til ungdvendig ruting, hvis-&Bmaodifiserer ruteformidlingene fra
andre AS-er far de videreformidles (sarbarhet nummer 1).

9.3.3 Sosiale sarbarheter

En av de kanskje mest alvorlige sarbarheter for Internetiemigheter mellom sentrale AS-er.
Hvis for eksempel to store AS-er velger & avslutte ethvamarbeid, vil dette kunne fa store
konsekvenser for Internett. Nettopp dette skjedde i okt@®®5, da AS-et Level 3 ikke lenger
ville ha samtrafikk med AS-et Cogent Communications. Deidtéeftil at kunder hos Cogent ikke
kunne na kunder hos Level 3, og omvendt. Dette varte i nestenaned, fgr Level 3 og Cogent ble
enige om vilkarene for samtrafikk mellom hverandre.

| en studie om feilkonfigurasjoner av BGP-rutere, viser agt at mellom 0,2-1,0% av de daglige
annonserte endringene i BPG-rutingtabellen skyldesdeflgurasjon [45]. Studien viser ogsa at
nesten 3 av 4 annonserte nye IP-prefikser skyldes feilkaafigun. Allikevel viser studien at en-
dringene i liten grad farer til tap av konnektivitet for shrukerne. Feilkonfigurasjonene skyldes i
stor grad menneskelig feil, og studien etterlyser bedrktegrfor konfigurasjon av BGP.

Dette viser at feilinformasjon til stadighet introduser&GP, men at dette sjelden far store konse-
kvenser. Merk at dette ikke ngdvendigvis betyr at rettecreamikke far store konsekvenser for
deler av Internett. Historien har vist at noen feilkonfigjoaer har fatt store konsekvenser.

Litteraturen pa omradet og samtaler med internettilbydear gitt et inntrykk av at de aller fleste
serigse aktarer kjgrer BGP-sesjoner med sine samtrafikigparover egne linjer, som for eksempel
leide forbindelser. P& denne maten skilles data- og kbmafikk. Dette gir en lav sannsynlighet

for & kunne kompromittere eller avlytte selve BGP-sesjodaekte, men BGP-ruterne kan ha
andre tjenester apne mot Internett, slik som for eksempél 8g Telnet eller HTTP og SNMP.

En sarbarhet i disse tjienestene vil i sa fall kunne gi emipagmuligheten til & overta BGP-ruteren,
og pa den maten sende ut falsk rutinginformasjon fra dentatte ruteren.

| et forsgk pa a kartlegge BGP-rutere pa Internett i 2@@Btskannet Convery og Franz fra Cisco i
overkant av 115.000 mulige BGP-rutere over Internett [Effer skannet forsgkte de & sette opp en
forbindelse med tienestene BGP, HTTP, Telnet og SSH pa B®#Pne. Omtrent 4% av ruterne tillot
a sette opp en TCP-forbindelse til BGP. Dette betyr ikkedata¢ ruterne tillater hvem som helst a
kommunisere BGP med ruteren, men det viser at BGP-rutekengiksatt opp med filtrering pa IP-
adresser. Verre var kanskje resultatet om at omtrent 14%texne tillot & sette opp en forbindelse
til en av tjenestene Telnet, HTTP eller SSH. En angriper wile utfare mye skade ved & overta en
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BGP-ruter via disse tjenestene og formidle falsk ruteimfasjon. Det er derfor like viktig a sikre
Telnet, SSH, SNMP og HTTP, som BGP. Undersgkelsen visea kgtige variasjoner fra land
til land nar det gjelder hvor godt BGP-ruterne er sikretrifald til & sette opp TCP-forbindelser
mot de angitte tjenestene. For eksempel tillot 73% av BGexne pa Bahamas en eller flere TCP-
forbindelser til tienestene, mens bare 5% av Spania sine-Bi&e tillot det samme.

9.3.4 Avhengigheter

BGP-sesjonen mellom to BGP-rutere sender periodisk kbep-meldinger til hverandre, slik at
den underliggende TCP-forbindelsen ikke kobles ned. Sgntil keep-alive meldingene kunne
detektere om BGP-naboen gar ned. Hvis BGP-sesjonen terasinil den settes opp igjen, og de to
involverte BGP-ruterne ma utveksle all ruteinformasj@mptt [64]. BGP-rutingtabellen tilhgrende
AS-et REACH var per 1. oktober 2006 pa omtrent 16MBjjteg et angrep som stadig terminerer
BGP-sesjoner vil skape mye trafikk pa linken mellom ruteiDette vil kunne fare til en tregere
ruting av pakker eller i verste fall et tilgjenglighetsaegr

Nar en BGP-sesjon termineres, vil alle ruter annonsengjem sesjonen matte tilbaketrekkes. Dette
betyr at andre BGP-rutere pa Internett ma sette opp/ragnge ruter [85]. Nar s BGP-sesjonen
settes opp igjen, blir alle rutene annonsert pa nytt. Dietter igjen til mye utregning pa andre
BGP-rutere. Hyppige tilbaketrekkinger og reformidlinger de samme rutene kalles ofte “flaps”.
De aller fleste BGP-rutere er satt opp med en mekanisme folda tilbake formidlinger og tilbake-
trekkinger av ruter, inntil ruteren har nadd et visst riwéstabilitet. Mekanismen kalles “route flap
damping” [83].

Flere AS-er legger ut sine dynamiske BGP-tabeller pa metigr slik at hvem som helst kan sgke
i dem og fa ut informasjon om hvordan Internett ser ut setaidet gitte AS-et. Reach Network
(AS4637) legger daglig ut sin BGP-tabell [65]. Ved a sg&ealpiine siden vil man kunne bygge opp
arkitekturen for Internett, sett fra Reach. Tidlig i 20Gbdgler av den norske internettarkitekturen
ut som vist i figur 9.1. Figuren viser hvilke AS-er som var ketidammen pa dette tidspunktet, sett
fra Reach. Oslo Bgrs vises koblet til BaneTele, som igjenoddk til Globeinternett og Tiscali.
BGP-rutetabeller avdekker med andre ord hvem som har sikké&retaler med hvem, men den gir
ikke hele sannheten. Den viser ikke lokale samtrafikkawtsden omfatter trafikk internt mellom
AS-ene, og som da naturlig ikke annonseres ut pa Internett.

9.3.5 Oppsummering

Per 2007 eksisterte det over 20.000 AS-er [65] og alle dissevieere kilde til feilene/angrepene
beskrevet i dette kapittelet. Allikevel har det i fglge Mhypog Montgomery til dags dato ikke veert
vellykkede alvorlige rettede angrep mot rutingen pa imeér[54].

®2http://bgp.potaroo.net/as4637/bgptable.txt
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Hvor sarbart Internett er ovenfor angrep mot BGP, avheagekS-er sine policyer og filtrerings-
mekanismer. Basert pa Murphy sine skisserte svakheteiP, B@tas det at et "ondt” AS kan fa til
angrep med alvorlige konsekvenser for deler av Internelt, am BPG-naboer benytter TCPMD5
[35]. Butler et al. stgtter denne teorien, ved a vise tiflaivorlige hendelser grunnet menneskelige
feil gjort av administratorer i forskjellige AS-er gjenndidene.

Angrepene og feilene antas allikevel i stor grad & kunnediet innen rimelig tid av kompetente
operatgrer. Godt planlagte og rettede angrep mot BGP kanamei@ ord fa dramatiske konse-
kvenser for deler av Internett, men trolig bare for en beggetidsperiode.

Pa samme mate vil angrep mot ett eller flere viktige punktérnetts fysiske infrastruktur antas a
kunne fa effekt. Hvor stor effekt vil imidlertid vaere aviggg av om man har angrepet det "rette”
punktet. Det anses ikke uten videre som trivielt for en westhende a finne slike punkt.
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10 Nettverksarkitektur for internettilbydere

Kommunikasjonsinfrastrukturen som danner basis for et AGesignet med en nettverksstruktur
som gjgr det egnet til & overfagre IP-pakker med gitt kvaliteest mulig kosteffektivt. Viktige
egenskaper i sa mate er driftbarhet, fleksibilitet, skelenet, kvalitet og robusthet. Stgrrelsen pa
denne nettstrukturen vil variere med starrelsen pa oper@8P), som igjen er en funksjon av
geografisk interesseomrade og kundegrunnlag (trafikkvpllidenne rapporten er oppbygging av
nettstruktur ikke et sentralt tema. For & fa en basal dpjpfg av hvilken relasjon det er mellom slik
nettstruktur og robusthet, er det likevel naturlig med datié overflatisk beskrivelse av hvordan
denne er bygget opp.

Man kan hevde at slike nett i starre eller mindre grad har \sayget opp ut fra en bottom-up
strategi. Ruteren, som hovedkomponent i overfgringsindite blitt fysisk utplassert der det har
veert funksjonelt og markedsmessig grunnlag og tilknyttetra rutere i nettverket ut fra lgpende
behov. Dette nettet har dermed vaert bygget ut med rutere rbinfelser med basis i et gkende
behov. Behov for tjenestefunksjonalitet har ogsa blitgdst ut parallelt. Hensyn til robusthet i fysisk
struktur i Internett har neppe veert det mest fremtredendegydieriterium tidlig i denne utviklingen.

| lzpet av de siste arene har det imidlertid inntruffet tktige endringer som pavirker den fysiske
nettinfrastrukturen i Internett. Den farste er at tjenete internettbaserte infrastrukturer har fatt
en mye stgrre betydning for mange brukere. E-handel er etgiesl pa en av anvendelsene som
pavirker dette. Tilgjengelighet til internettbaserengster har blitt kritisk for mange brukere. Behov-
ene for robusthet og kvalitet i tienesteproduksjon blimged stadig viktigere.

Vertikal Horisontal
tjenestestruktur tienesteintegrasjon

Grunnleggende
intrastrukturtjenester

Datanettverk

Figur 10.1: Migrering til felles IP-plattform. Basert®Bjarn Netland, “Telenors nye IP-nett"[57].

Den andre endringen gar pa utviklingen innen tradisjotedékommunikasjon. Denne gar mot
a migrere tidligere separate tjenestespesifikke nett atif@mer til ett tienesteintegrert nettverk
med IP som teknologiplattform, som vist i figur 10.1. IP-tekigi vil med dette utgjare en felles
plattform pa overfagringslaget for alle elektroniske kommikasjonstjenester som produseres, inklu-
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dert operatgrens del av Internett. Basis tjenesteplaitiaat slikt integrert nett vil tilby fire funda-
mentale tjenestetyper med ulike egenskaper og krav tigmkvalitet: Web (browsing), tale, “mail”
og “stream”. Denne integrerte tjenesteplattformen faekde innflytelse pa nettstrukturens egen-
skaper og den robusthet denne innehar. Selskaper sonhBiétisconi®, Telenor og andre EKOM-
operatgrer er i full gang med & overfgre sin tjenesteplatftil dette konseptet. Det ligger ogsa i
konseptet at kunder tilbys ulike tjenesteegenskaper aguéilitet ut fra behov og betalingsvilje.

10.1 Nettverksstruktur for integrert tjenesteplattform

Som basis for denne integrerte tjenesteplattformen ezelsofte hver ISPs nettstruktur som en
trelagsmodell: Kjernelag, distribusjonslag og aksesslzigse tre lagene har grunnleggende for-
skjellige roller i formidling av de fire hovedtypene trafikkymt ovenfor. Se figur 10.2.

Sluttbrukere

Figur 10.2: Arktitekturmodell for en ISP.

Aksesslaget knytter opp brukerne til det gvrige nettverkksesslagets viktigste funksjon er a samle
og aggregere informasjonen fra mange brukerforbindefsksesslaget er dermed ikke synonymt
med aksessnettet. Aksessnettet kan sees pa som undeakgerastruktur for (deler av) aksess-
laget. Distribusjonslaget star for formidling av trafiklkebhom ulike noder i aksesslaget. Dette skiller
ogsa mellom lokal trafikk og trafikk videre inn i nettverkdtienesteplattformer og sikkerhets-
funksjoner vil logisk knyttes opp mot aksess- og distribasjaget. Distribusjonslaget vil typisk
veere avhengig av forbindelser i transportnettet.

Mens aksesslaget og distribusjonslaget star for aggregew trafikk og all tienestehandtering,
er kjernelagets eneste rolle a formidle store mengderafikk effektivt. Typisk for designet av
kjernelaget er enkelthet. Kjernelaget er avhengig av haidteetsforbindelser i transportnettet.

Karakteristisk for realiseringen av denne trelagsmodedieat denne tar utgangspunkt i en helhetlig
arkitekturtilneerming med integrert tjenesteleveransaku$. | dette realiseres krav om mest mulig

S3http://www.btplc.com/21CN/
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enkelhet i nettets oppbygging. Ogsa mest mulig standanidis pa fa teknologier ligger pa sett og
vis implisitt i dette. Som eksempel sgker man raskest nauliasé ut teknologier som ATM og SDH,
til fordel for IP og WDM. En malsetting for utviklingen avtedlikt tjienesteintegrert nett kan typisk
veere*Gradvis overgang til en felles IP-basert plattform for alanvendelser og aksessformer som
gir forenklet operasjon og drift. Eksisterende nett og lgar vil bli faset ut."[57].

Mens man i tidligere nett hadde stgrre strukturer i kjernenettet, ofte med mange noder spredt
geografisk, gar man na mot ett rendyrket enkelt kjernesoett kun har funksjonalitet fra kjernelaget
i modellen. Antall noder i et moderne kjernelag er fa. | @e‘land”-kontekst vil typisk tre til seks
POP-er veere typisk.

Siden kjernelaget, som termen ogsa indikerer, utgjer ééanchv nettet som alle er “mest” avhengig
av, har denne ofte en mer robust struktur enn den gvrigengdisren, med redundans bade i noder
(rutere) og i forbindelser. Man vil unnga sakalte Singl@n® of Failure (SPOF-er), og man er
generelt opptatt av at redundans i forbindelsesveieneomalOP-er i stgrst mulig grad er fysisk
og ikke bare logisk separert. Sa langt det er mulig vil desstgoperatgrene ogsa sgke a oppna
fysiske maskestrukturer i kjernelaget, men begrenseinddil transportnettjenester mange steder
vil begrense denne muligheten. Det kan antas at de minsteesle har en mer sentralisert struktur.

Samlet sett vil et slikt integrert tienestedesign vaere néed ptyrke internettype EKOM-tjenester.
Disse far plass pa samme plattform som alle andre typerM#j@nester pa en helhetlig og robust
mate. Pa en nettverksplattform oppbygget etter en Highatkitektur er det mulig & integrere
sikkerhetsfunksjoner som styrker nettets robusthet.

10.2 Saéarbarheter i nettverksstrukturen

Det vil fgre for langt a ga inn i en full analyse av sarbaitten fysiske strukturen i kommunikasjons-
infrastrukturen for ISP-er. Til dette har vi heller ikkestilekkelig datagrunnlag. Dette begrenses
derfor til kun & veere en vurdering ut fra det begrensedebilthar bygget opp gjennom innhenting
av skriftlig dokumentasjon og samtaler med aktgrer. Det¢enalet er i betydelig grad innhentet
som bedriftskonfidensiell informasjon. Denne vurderingsmyger ogsa pa tidligere sarbarhets-
analyse av nasjonale offentlige telenett i BAS2 [59].

Beskrivelsen gjares ut fra logikken om at svikt i enkeltpienleller forbindelser i infrastrukturen
vil kunne medfgre svikt i tjienesteplattform, og ende opp eémtkller flere tjenester faller fra. Det
legges dermed hovedvekt pa tilgjengelighetsaspektet.

10.2.1 Fysiske sarbarheter
Det enkleste vil trolig veere a sette en eller flere noder wplV ved a gdelegge kommunikasjons-

noden selv eller de forbindelsesveiene som knytter nodeastien av nettet og andre nettjenester.
Dette kan skje gjennom fysisk gdeleggelse av bygningsnediesaitstyr. Ogsa elektroniske angrep
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i form av High Power Microwave (HPM) eller Electro MagnetialBe (EMP) kan nyttes for a skade
eller funksjonsforstyrre elektronisk utstyr. Dette sésinte har lenge veert grunnlag for bekymring i
enkelte fagmiljger.

De mest sentrale komponentene i kommunikasjonsinfrastretk i de stagrste aktgrenes nettdomener
antas a veere relativt godt fysisk beskyttet i bygningeerdiellanlegg. | moderne nettstrukturer
som beskrevet ovenfor ligger det ogsa relativt mye inngbygedundans. Skade pa en vilkarlig
installasjon i et nett vil derfor i utgangspunktet normalinke antas & ha liten innvirkning pa
tienesteproduksjon. Sparsmalet er imidlertid sveert sansatt og er blant annet avhengig av fak-
torer som:

e Hvilken geografisk struktur med rutere (POP-er) og forbiseleden enkelte operatgar faktisk
har i sitt nettdomene. Dette vil blant annet veere avhengigvar mange kunder en operatgr
har og hvilken geografisk fordeling disse strekker seg ut.ove

e Hvilke typer brukere en operatgr har rettet virksomhetennot, i hovedsak bedrift- eller
privatmarkedet. Dette vurderes normalt & si noe om hvilitgrke man bygger inn i nettets
struktur ut fra risikotilnaerming i forhold til kundeprofil.

e Hvilken fysisk og logisk samtrafikklgsning som er valgt fitkrtytning til resten av Internett.
Dette har betydning for anvendelser der trafikk gar pasteerflere aktarers AS-er.

Det er i tillegg viktig & understreke at sarbarhet i slikerlfigs nettstrukturer er sveert dynamisk.
I tillegg til at strukturene i seg selv er komplekse er deaogfte dynamisk i forhold til sin opp-
bygging. En liten endring i struktur pa ett tidspunkt kandtar betydning for de konsekvenser
som oppstar ved en eller flere tilstander av svikt i netteerkled hensyn til sarbarhet utgjer dette
bade en styrke og en svakhet. Det vurderes a kreve restivtinnsats for en angriper a finne ut
med sikkerhet hvilke konsekvenser ett angrep mot nettdpkal til i forhold til nettets totale ytelse
og tjenesteproduksjon. Et gitt angrep kan forarsake statitl som gir alt fra store tjenesteutfall
til knapt merkbare effekter. Sett fra systemeiers syn®figk slik kompleksitet ogsa en svakhet.
Man vet aldri helt sikkert hva mange mulige feiltilstandereittet kan fare til av konsekvenser for
tienesteproduksjon.

Det méa ogsa understrekes at det mange steder er begrenskgleeter for & oppna fysisk redundans
i transportnett og aksessnett. Redundans i aksessnetbeeds$ak et ansvar for brukeren, ikke for
tienesteleverandgren.

10.2.2 Logiske sarbarheter
De fleste komponenter i overfgringslaget og underliggetkdess- og transportnett bygger pa apne

standarder og kan angripes logisk. P4 samme mate somogjefysiske angrep vil man kunne
sette en komponent ut av drift for en periode med konsekvensdttstrukturen, for eksempel
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ved at porter i en ruter deaktiveres. Mer sammensatte anmgastrukturen, for eksempel mot
rutingfunksjonen eller adresseringsfunksjonen, er ogsfige (kapittel 9.2).

| tre-lagsmodellen for nettverksarkitektur, som vist i fidD.2, bestar nettet egentlig av et privat
IP-basert ruternett. Operatgrene hevder at det gjennomedagdelte arkitekturen vil veere enklere
enn i tidligere strukturer & beskytte vitale deler av natiguren med teknologier som for eksempel
brannmurer. Denne modellen innebaerer ogsa en enklekéwstrsom igjen farer til forenklet opera-
sjon av nettverket. Nettstrukturen er imidlertid, som antyper arkitekturer, sveert sarbar overfor
angrep gjennom tilhgrende drifts- og styringssystemen diskuteres i kapittel 11. En kombinasjon
av fysiske og logiske virkemidler vil kunne vaere svaert vingsfullt.

10.2.3 Sosiale sarbarheter

Som nevnt ovenfor er det sentraliserte drifts- og styripgiesnet pekt pa som en kritsik ressurs i et
moderne kommunikasjonsnett. PaA samme mate er persos@ihestar for operasjonen av systemet
sveert viktig for dets tjenesteproduksjon. Dette gjeldastfag fremst i forhold til personellets
kompetanse. Det er imidlertid ogsa neerliggende a tenfgeasalike typer negativ pavirkning fra
utenforstdende mot dette driftspersonellet kan utgjareetydelig trussel mot systemet.

10.2.4 Avhengigheter

Det fysiske nettet, bade pa overfaringslaget og undgelige lag, er sveert avhengig av sikker
kraftforsyning. | det tradisjonelle telefoninettet er digtgget inn mye ngdstreamskapasitet. | mer
moderne nett, som for eksempel mobiltelefoninettene, emdmge steder i nettet lite eller til og
med ingen innebygget ngdstreamskapasitet. | Norge har sterisk veert sveert stabil kraftforsyning.

| utviklingen av nye nettstrukturer av store og sma aktmilekraftforsyning veere en kritisk faktor.
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11 Aktgrenes drift og styring av nett og tjenester

Dagens nett og tjenester, tilhgrende for eksempel intdinyetere, transportnettilbydere og orga-
nisasjoner med kritisk infrastruktur, er typisk satt sammag mange ulike komponenter fra flere
forskjellige leverandgrer. Komponentene inkluderer bimet multipleksere, svitsjer, rutere og
tienere, og alle komponentene er underlagt drift og styi@rganisasjonene ma med andre ord drive
drift og styring av komponenter i transportnettet, av ogdrfgslaget, av fundamentale tjenester og
av tienester pa applikasjonslaget.

Vanligvis vil ikke drift og styring av de forskjellige nivéne veere integrert i ett system, men snarere
vil det eksistere flere adskilte drifts- og styringssystefoe realiseringen av nettene og tjenestene.
| tillegg vil det ofte veere forskjellige aktarer som drifteg styrer de forskjellige nivaene, noe som
krever godt samarbeid ved endringer. Grunnen til dette endtinger pa et niva kan fa utilsiktede
effekter pa andre nivaer. Hvis for eksempel det gjaresieger i tienestedistribusjonen, vil dette
kunne pavirke valg av ruter i overfgringslaget.

Til forskjell fra tradisjonelle telenett hvor signaliseg, kontroll og drift er atskilt fra tale- og
datatrafikken, skiller ikke IP-nett pa data-, signalisgs-, kontroll- og driftstrafikk. Eksempel-
vis kan datatrafikk veere web, e-post eller filoverfgringnalgeringstrafikk kan veere oppsett av
TCP-forbindeler, kontrolltrafikk vil typisk veere ICMP ogifistrafikk kan veere SNMP. Sammen-
blandingen av trafikk farer til at alle i prinsippet har tilgatil & gjgre angrepsforsgk mot kritiske
funksjoner.

11.1 Kompleksitet og krav til kompetanse

Det eksisterer standardiserte informasjonsmodeller,nkonikasjonsprotokoller og funksjonalitet
som skal dekke drift- og styringsfunksjonen for hele elleled av nettene og tjenestene. Det inter-
nasjonale arbeidet med utvikling og standardisering aitektkirer for drift og styring av kommu-
nikasjonsnett er sveert omfattende.

Dette betyr at ikke bare nettene og tjenestene er teknéld@isiplekse, men at drift og styringen
av dem ogsa er meget komplekst. Dette setter helt andretikigperatarene som skal utfgre den
daglige driften og styringen av nettene og tjenestene hidiortil den daglige driften og styringen
av de gamle telenettene. Dagens internettiloydere ma lygik@mpetente personer pa vakt 24
timer i dagnet, hele aret. For eksempel krever endringksteen ruting med andre internettilbydere
god kjennskap til protokollen BGP, som sveert fa personerkoanskap til & endre i sanntid.
Kravet til endringer kan komme nar som helst, for eksempel en konsekvens av feil hos andre
internettilbydere, og kompetansen ma derfor veere tifggéig hele tiden.

Nye tjenester impliserer ogsa at kunder skal kunne héadisse parametere for egen trafikk. Dette
inkluderer blant annet krav til prioritet, bandbreddersfokelse og varians i multimediatrafikk.
Denne tendensen vil sannsynligvis forsterkes, noe som figeg drift- og styringssystemene ikke
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bare skal handtere en teknologisk kompleksitet, men idégnad ogsa en administrativt og juridisk
kompleksitet.

11.2 Migrering mot IP-baserte nett

En trend i dagens nett er at de migreres mot IP, som beskréuagditiel 10. Dette betyr at alle
tienester, som for eksempel telefoni, gnskes kjart oveddite farer til at det gjerne eksisterer flere
logisk adskilte IP-nett, som hver for seg frakter forskgaltyper trafikk. Med andre ord gnsker man
akjgre all trafikk over samme IP-nett, men av sikkerhetsigesarsaker gnsker man fortsatt a skille
logisk pa forskjellige typer trafikk.

Multiprotocol Label Switching (MPLS) er en mekanisme somydees til & sette opp flere logiske
eller virtuelle IP-nett over det samme IP-nettet. For ekselnkan det settes opp et virtuelt IP-
nett for drift og styring, et for kontroll av kritiske SCADAystemer, et for administrasjons- og
kontorfunksjoner og et for eksterne kunder. | prinsippétda alle IP-pakkene ga i det samme
IP-nettet, men MPLS merker de forskjellige IP-pakkenerditglken type trafikk de tilhgrer, og
pakkene behandles i hver ruter etter det. Som beskreveittddal®.3 er det ogsa mulig & benytte
virtuelle private nettverk (VPN) for & logisk separeretnet

Bruken av flere forskjellige logiske IP-nett vil naturligréatil et komplekst IP-nett, ikke minst i
forbindelse med drift og styring av alle IP-nettene, og kiimeringen av dette. Allikevel vil nok
muligheten for integrert drift gi en totalt bedre drift i foyld til de tidligere mange separate drifts-
systemene.

11.3 Dirift og styring av IP-baserte nett

| dagens IP-baserte nettverk er det vanlig & benytte potitok Simple Network Management
Protocol (SNMP), for utveksling av drifts- og styringsinfeasjon mellom driftssentraler og nett-
verksenheter. Driftssentraler vil periodisk hente ut infasjon og eventuelt konfigurere nettverks-
enhetene. Dette gjgres ved at driftssentralen sender enPSfididspgrsel til nettverksenheten for
a fa rapportert eller endret en egenskap pa nettverksenhNettverksenheten sender deretter svar
tilbake til driftssentralen med egenskapen som driftsatan ville lese eller ha endret. Det er ogsa
mulig for nettverksenheten & sende meldinger/alarmepfoogret til driftssentralen. Figur 11.1
viser et eksempel pa hvordan en driftssentral kan driftetpge komponenter i eget nettverk, ved a
sende SNMP-forespgarsler. | tillegg kan driftssentralerttanmlarmer fra komponentene, som gjerne
kalles traps.

Drift og styring kan forega over Internett, over dedikditger slik som for eksempel et eget IP-nett
eller via et modem koblet til en ruter [9]. Dermed kan for ekpel ruteren ringes opp og driftes over
telenettet, noe som er saerlig nyttig nar driftssentralidee far kontakt med ruteren over Internett.
Driftssentralene kan lokaliseres hvor som helst i neterkg de méa kunne fritt kommunisere
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Figur 11.1: Drift og styring i IP-baserte nettverk ved hjelg SNMP.

med enhetene de skal drifte. Det varierer hvorvidt orgajoser velger a drifte over egne nett helt
frakoblet fra Internett eller om driftingen skjer over Imiett.

Et eksempel pa nettverksenheter som overvakes ved hjeANMP, er samtrafikkpunktene NIX1
og NIX2%* i Norge. Disse overvakes ved hjelp av gratisprogrammetiNRauter Traffic Graphép
(MRTG). MRTG benytter SNMP for & hente ut informasjon fratsjene som realiserer NIX-ene.
En akkumulert trafikkstatistikk for alle internettilbyagetilknyttet NIX-ene er offentlig tilgjengelig
pa NIX sine hjemmesidé&t.

11.4 Sarbarheter i drift og styring av IP-baserte nett

Angrep pa drift- og styringssystemet vil kunne gi en angrifullstendig kontroll over en organi-
sasjon sitt nett. | denne seksjonen diskuteres sikkerhie®®iMP, som i farste rekke benyttes for
overvaking av IP-baserte nettverk. SNMP har ogsa stettkdnfigurering av nettverksutstyr, men
det er mer vanlig a bruke Telnet og/eller web til dette. fdtenklet er denne SNMP-funksjonaliteten
adskilt med passord, ett for overvaking og ett for konfigjoa av nettverksenheter. For drift og
vedlikehold av enheter pa hiemmemarkedet, som tradlgseerog liknende, brukes ofte web.

S%http://www.nix.no
SShttp://www.mrtg.no
http://mrtg.uio.no/mrtg/nix/

FFl-rapport 2007/00903 87



11.4.1 Fysiske sarbarheter

For drift og styring av komplekse nett og tjenester, bliftdsentralene raskt viktige omrader & sikre
fysisk. Trenden er at drifts- og styringsfunksjoner sdisteaes til fysisk fa lokasjoner, noe som i
enda starre grad setter store krav til fysisk sikkerhetteDiekluderer blant annet tilgangskontroll
og akkreditering, fysisk lokasjon i forbindelse med sabjgtaog uhell, ngdstramslgsninger, samt
fysisk redundans i datamaskiner, datanett og transmigjjers

En driftssentral bar implementere bade fysisk og logiskurelans. | forbindelse med redundans
bestilles det gjerne IP-tilgang fra flere internettilbyglemed antagelse om at dette vil gi god redun-
dans. | praksis kan dette vise seg a gi falsk trygghet, @ariettiloyderne kan leie transmisjonslinjer

fra den samme transportnettilbyderen. Med andre ord vKkaitelbrudd kunne ta ned IP-tilgangen

til begge internettilbyderne samtidig, og driftssentnalidir satt ut av spill.

11.4.2 Logiske sarbarheter

Logisk sikkerhet i drift og styring av IP-baserte nett, etgangspunktet basert pa aksess til tje-
nestene (brannmursettinger) og aksess til SNMP/telnbdgenten via kjennskap til passordene.
Nettverkskomponentene settes ofte opp med aksesslistethwoilke IP-adresser som far lov til &
drifte denne enheten. Siden SNMP kjgres over UDP, kan |IBralesadressen settes til hva som
helst (spoofes), og angriperen kommer seg forbi aksesslis den maten.

En annen sikkerhetsmekanisme er a redusere antall rpger&o IP-pakke fra nettverksenheten
kan transporteres. For eksempel vil da svaret pa en SNM#arsel kunne na driftssentralen (3
ruterhopp unna), men ikke en angriper i Asia (11 ruterhoppainDette vil til en viss grad gke
konfidensialitetsbeskyttelsen av nettverksenhetene,ifiten grad gke integritetsbeskyttelsen. En
angriper kan fortsatt sende og aktivere konfigurasjonsegeine ved hjelp av SNMP, men vil ikke
fa tilbake et svar om suksess eller feil.

SNMP vil som alle andre tjenester kunne inneholde logiskedem lar seg utnytte av en angriper.

| februar 2002 publiserte finske forskere fra Universitét®ulu et verktgy for a teste sarbarheter

i implementasjonene/realiseringene av SNMP-tjenestdaviérandgrer av driftssentraler og nett-
verksenheter [29]. Det viste seg at sa a si alt utstyr fealeverandgrer var sarbare for en eller flere
av testene i dette verktgyet. Dette offentlig tilgjengeligerktayet inneholder 29.516 forskjellige
tester mot nettverksenheter og 24.100 forskjellige testardriftssentraler. Sarbarhetene i de for-
skjellige realiseringene av SNMP vil i ytterste konsekvkuasne gi en angriper mulighet til & overta
og kontrollere driftssentraler og nettverksenheter. ®&gbarhetene var sapass alvorlige at de fleste
leverandgrene har lagt ned mye arbeid i & ordne problemegaei produkter.
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11.4.3 Sosiale sarbarheter

Krav til kompetanse 24 timer i dggnet hele aret, gir nagustisiale sarbarheter en viktig rolle innen

sikkerhet i drifts- og styringssystemer. Ikke bare ma ketapsen veere til stede, men organisa-
sjonene ma ogsa ha systemer og rutiner for & kunne h@&ndét dynamiske systemet i sanntid. En
menneskelig feil kan fa store gkonomiske konsekvensefe idr organisasjonen og dens kunder.

Teknologisk sett vil en angriper ved tilgang til SNMP-tjsten, og med antagelse om at den ikke
inneholder logiske sarbarheter, matte ha kjennskapNiMB-lesepassordet for overvakning av
egenskaper og SNMP-skrivepassordet for konfigurasjon emst@per. SNMP-passordene kalles
ogsa community strings, og de vil kunne ga i klartekst avettverket. Dette gjelder for SNMP
versjon 1 og 2, mens SNMP versjon 3 stgtter kryptering ogesigg av SNMP-trafikken. SNMP-
trafikken kan ogsa sikres ved & benytte sikre tunneler (VPN

| falge SANS er det mange som ikke bryr seg om & bytte SNMRBegelsog ofte benyttes passordene
satt av leverandgrene av nettverksenhetene [71]. En @angripd passordet for konfigurasjon og
oversikt over hvilke IP-adresser som far lov & drifte éehgkan fa endret mange parametere pa
nettverksenheten. Han kan for eksempel skru av utvalgteemkskort eller rute trafikken feil. Pa
denne maten kan deler av en organisasjon isoleres franétter

11.4.4 Avhengigheter

En konsekvens av den stadig gkende kompleksiteten i nefiengster, med tilhgrende krav til
kompetanse, fgrer til at mange organisasjoner velgersoatte forskjellige IKT-funksjoner. Hvis
en organisasjon velger & outsource drift og styring avigteanivaer, bgr den sette strenge krav til
fysisk og logisk sikkerhet hos bedriften som overtar oppgav

Outsourcing over landegrenser kan ogsa fere til at viktigier av norsk kritisk infrastruktur blir
underlagt omrader utenfor norsk jurisdiksjon.

11.4.5 Oppsummering

En angriper med kontroll over drift- og styringssystemeeti organisasjon har ogsa kontroll over
organisasjonens nettverk. Hvorvidt dette kan ha konseerefor Internett avhenger i stor grad av
organisasjonens rolle pa Internett. Hvis for eksempét-arg styringssystemet til en stor leverandgr
av tjenestedistribusjon kompromitteres, kan dette i eefall fa deler av Internett til & kollapse
med hensyn pa bandbreddebruk. Hvis drift- og styringssyst til en liten ISP uten transittruting
angripes vil dette opplagt kunne ga utover ISP-ens kumden det kan ogsa fa store konsekvenser
for rutingen pa deler av Internett, som beskrevet i kalp@. 1.
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12 Sikkerhetslaget

| dette kapitlet fokuseres det pa sikkerhetstjenestepomokoller pa Internett, relatert til referanse-
modellen presentert i kapittel 4.1. Noen av tjenestene ogokollene vil veere integrerte i de

horisontale og vertikale lagene i modellen. Dette inkledddant annet sikring av e-post, sikring av
web, sikring av navneoppslag, sikring av drift og vedlikeheamt bruk av virtuelle private nettverk

(VPN). Andre tjenester, slik som for eksempel tillitshéerihg/PKI, er ikke integrert i lagene, men
er egne autonome systemer.

12.1 Sikkerhet p & applikasjonslaget

Secure Shell (SSH) er et sett av protokoller for & konfidaitets- og integritetssikre applikasjons-
data, og benytter offentlig ngkkelkryptografi/tillitsidtering til & autentisere eksterne datamaskiner
og eventuelt brukere. SSH benyttes vanligvis til & loggepia eksterne datamaskiner, uten at bruker-
navn, passord og annet innhold gar i klartekst. SSH tillggédunnelering av andre protokoller, slik
at disse blir underlagt sikkerheten i SSH.

Secure/Mulitpurpose Internet Mail Extensions (S/MIME)egr standard for & kryptere og signere
e-post. MIME er et format for e-post, som tillater & skrivedee tegn enn US-ASCII og inkludere
vedlegg av forskjellige formater i e-posten. S/IMIME beaytillitshandtering med offentlig ngkkel-
kryptografi for & signere og kryptere e-post, samt for afigere signaturer og dekryptere e-post.
De fleste e-postklienter statter SIMIME, og den gir endeitile sikring. Dette betyr at e-posten
sikres mellom e-postklientene, og enhver sikkerhetsmiskamellom disse vil ikke fa innsyn i e-
posten. Dette gjelder for blant annet SPAM-filtre og antisprogramvare som leter etter ondsinnet
programvare.

Pretty Good Privacy (PGP) var opprinnelig et program og kitskiandteringsmodell for krypto-
grafisk beskyttelse og autentisering av data. PGP ble fgamtg implementert i 1991 av Phil
Zimmermann, og var den gang benyttet til & beskytte inrdtoice-post. | dag er PGP en aktiv
internettstandard under navnet OpenPGP, som har et vikitespav mulige bruksomrader for a
beskytte og autentisere data. PGP er basert pa offentkgeti@yptografi, hvor dine offentlige
nakler signeres av andre personer som stoler pa deg og bvgjeth kan signere andres ngkler.
Saledes kan en danne et nettverk av tillit i en flat struktemfor i en hierarkisk struktur, som
beskrevet i kapittel 12.5. PGP egner seg pa grunn av dedtdddillitshandtering i mindre grupper.

Sender Policy Framework (SPF) er en metode for & identfisgrost med forfalsket returadre¥se
noe som ofte benyttes i spam. SPF baserer seg pa at naenetjei et domene angir hvilke data-
maskiner som far lov til & sende ut e-post pa vegne av deméior eksempel kan FFI angi i
sin navnetjener at kun IP-adressen 10.20.30.40 far lo& $énde ut e-post fra ffi.no. En e-post
som hevder a veere fra FFI ma derfor veere sendt fra 10.2@,36g dette kan enkelt sjekkes av

SMTP MAIL FROM/Return-Path.
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mottakeren med et navneoppslag hos navnetjeneren til.fliemoundersgkel§ utfart av Measure-
ment Factory i august 2006, viser det seg at anslagsvis 5%\aetjenerne pa Internett har stgtte
for SPF. Legg merke til at SPF kun er en metode for a la mattaéppdage at ffi.no er misbrukt i
en forfalsket e-post.

DomainKeys er et autentiseringssystem for e-post, utiviklerahoo!. Hensikten med DomainKeys
er a kunne verifisere domenet til en e-postsender og tilbsgiitetssikring av e-posten. En e-
posttiener som benytter DomainKeys signerer all utgaenpest, noe Yahoo! har gjort siden 2004.
Signaturen til en e-post kan verifiseres ved hjelp av donsasféentlige ngkkel, som kan hentes ved
hjelp av navneoppslag.

Transport Layer Security (TLS) og dens forgjenger Secuk&s Layer (SSL), er protokoller for
a autentisere endepunkter og utfare konfidensialitetagikav overliggende protokoller. TLS/SSL
baserer seg pa tillitshandtering med offentlig nakkgskngrafi, og benyttes i stor grad for & sikre
webtrafikk/HTTP i form av HTTPS. TLS/SSL er med andre ord pkotlen som benyttes for sikring
av kommunikasjonen ved bruk av nettbanker og nettbutikkeinfernett.

Legg merke til at SSH, S/IMIME, SSL og TLS i stor grad baseray s@ tillitshandtering, som
beskrives i kapittel 12.5. SPF og DomainKeys baserer sé&yjNf.

12.2 Sikring av de fundamentale tjenestene

Domain Name System Security Extensions (DNSSec) er enkmibtor & beskytte klienter mot
falske svar pa navneoppslag, i form av a tilby integréikting og autentiserte svar. Dette gjgres
ved at alle svar fra en navnetjener som stgtter DNSSec egrsigrMottaker av det signerte svaret
kan verifisere signaturen ved hjelp av den offentlige nakikel navnetjenerens sertifikat. Dette
sertifikatet kan igjen verifiseres med en ngkkel fra et oggdnde domene, slik at fexxample.

com vil com-domenets offentlige ngkkel kunne verifisebeample.com sitt sertifikat mens rot-
tienerens offentlige ngkkel vil kunne verifisere com-dogtesitt sertifikat.

Pa denne maten vil DNSSec kunne bli et globalt hieraklgghandteringssystem med for eksempel
ICANN/USA som rotsertifikatutsteder (se kapittel 4.3.1 @5). | praksis har derimot dette vist seg
vanskelig a fa til, blant annet pa grunn av politiske riger i forhold til hvem som stoler pa hvem.

| tillegg var ngkkelutveksling mellom navnetjenere varigkeden farste utgaven av standarden.
Dette ble endret i en utgave som kom i 2004, men ogsa i deagérpfet endringer som trolig er

nadvendige for & den allment akseptert.

En innfaring av DNSSec vil fagre til mer trafikkmengde per dags noe som vil gjgre DDoS-
forsterkningsangrep som beskrevet i avsnitt 7.1.2 endaetffigktive. Behovet for kryptografiske
beregninger for hvert oppslag kan ogsa tenkes brukt i tigheestenektsammenhenger.

%8http://dns.measurement-factory.com/surveys/200608.h tml
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Alt dette har fart til at utrullingen av DNSSec har tatt myeder tid enn forventet. | fglge en
undersgkels¥€ utfart av Measurement Factory i august 2006, stgtter omir@v 100.000 navne-
tienere i net- og com-domenene DNSSec. Undersgkelserkgrajikevel at disse tallene trolig
underrepresenterer global utbredelse. Enkelte eurapeaypnivadomener oppforderer aktivt til
bruk av DNSSec, og blant annet er det svenske toppdomenetyfere av RIPE NCC sine revers-
oppslag (undein-addr.arpa ) signert.

For sikker distribusjon av tid, baserer NTP seg pa salsiltte grupper. En sikker gruppe bestar av
et sett av datamaskiner som deler en hemmelig verdi, kgipgmekkel (K). Forenklet vil en NTP-
tjener basert pa K signere NTP-pakkene den sender til enlli€Rt, og saledes tilby autentiserte
og integritetssikrede tidsstempler. For at NTP-klienteal &unne verifisere NTP-pakkene, ma den
pa forhand ha fatt tilgang til K. NTP-klienten er med amdrd medlem i den sikre gruppen. Legg
merke til at sikker distribusjon av tid ikke baserer seg f#nforstaende tillitshandteringssystemer.
Grunnen til dette er at tillitshandteringssystemer ereagig av korrekt tid, i forhold til blant annet
gyldigheten av sertifikater og ngkler.

| terorien kunne bade DNS og NTP sikres ved hjelp av virauptivate nettverk (VPN) som IPSec,

beskrevet i kapittel 12.3. | praksis ville dette veert svaessurskrevende, da bade NTP og DNS
potensielt har sveert mange forskjellige klienter. Ved baukPSec matte NTP- og DNS-tjeneren
handtert tilstandsinformasjon om hver "samtidige” ktiemoe som hadde krevd mye ressurser.

12.3 Sikkerhet p a overfaringslaget

Secure BGP (S-BGP) er en foreslatt arkitektur for & sikre BGP-trafiikinternett. S-BGP baserer

seg pa et tillitshandteringssystem som tilbyr auteritigeav eierskap pa IP-blokker og AS-nummer,
autentisering av identiteten til et AS, samt autentiseam@GP-rutere i forhold til & kunne represen-

tere et AS. Det foreslatte tillitshandteringssystenedser seg pa ICANN og de fem RIR-ene som
root CA-er (se kapittel 4.3.1 og 12.5), og det er i skriventlln@ mye arbeid som gjenstar for a

realisere systemet.

Et virtuelt privat nettverk (VPN) er en fellesbetegnelsegb eget nett realisert virtuelt over et annet
nett. Nettet kalles virtuelt fordi det fysisk ikke er et egett, og det kalles privat fordi man ma gis
aksess for & bruke det. For eksempel kan en bedrift setténypperte tunneler mellom alle sine
avdelingskontorer over Internett. All trafikk som sendasngpm disse krypterte tunnelene er da en
del av VPN-et. De krypterte tunnelene kan realiseres vdd hjefor eksempel IP Security (IPSec),
SSL eller SSH.

Som beskrevet i kapittel 11.2, er det en trend i dagens mitatede migrerer mot IP. Fremfor & ha
egen nett for forskjellige tjenester, lager man flere VP Nvar det samme IP-nettet. For dette er det
vanlig & benytte Multiprotocol Label Switching (MPLS). &bruk av MPLS merkes datapakkene

®http://dns.measurement-factory.com/surveys/200608.h tml
"http:/Aww.ir.bbn.com/sbgp/
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med hvilket VPN de tilhgrer, og nettverksutstyret sgrgardbde rutes inn i riktig VPN. Legg
merke til at MPLS ikke tilbyr konfidensialitets- eller intggtssikring, slik som IPSec og SSH. En
leverandgr som tilbyr VPN tilbyr derfor ikke ngdvendigvis/gtering av trafikken.

En brannmur har til hensikt & analysere og filtrere trafikklone nettverk. Dagens datamaskiner
kommer ogsa med personlige brannmurer, som analyserdtrecgfi trafikken inn og ut til den gitte
datamaskinen basert pa personlige innstillinger. Deestélbrannmurene analyserer og filtrerer pa
overfgringslaget, og kalles ofte pakkefiltre. Mer avareserannmurer analyserer og filtrer ogsa pa
applikasjonslaget, ved for eksempel & kaste pakker soghwoider feilformaterte HTTP-felter. De
aller fleste organisasjoner benytter brannmurer, og sideieme operativsystemer i starre grad har
kommet med personlige brannmurer, har ogsa disse bliligean

12.4 Sikker drift og styring

| denne rapporten har det blitt fokusert pa drift og styrawglP-nettverk, ved hjelp av protokollen
Simple Network Management Protocol (SNMP). Versjon 3 av $N&t en kompleks protokoll
som gir stgtte for autentisering, integritets- og konfidaitetsikring av SNMP-trafikken. SNMPv3
baserer seg pa forskjellige brukere med passord for asgeiny, samt bruk av forskjellige grupper
for aksesskontroll. Alternativt til & benytte SNMPv3 farsikre SNMP-trafikken, kan man ogsa
benytte SNMP versjon 1 og 2 over IPSec.

12.5 Tillitsh andtering, fundamentet for sikker elektronisk kommunikas jon

Systemer for tillitshandtering er helt ngdvendig for geter som blant annet nettbank, e-handel og
sikker elektronisk kommunikasjon med og i offentlig seki®ikring av webforbindelser mellom
kunder og nettbanker/nettbutikker, gjares i stor grad vietbhav protokollene TLS eller SSL.
Disse protokollene er beskrevet i kapittel 12.1, og regajjerne til som sikker HTTP (HTTPS).
TLS/SSL i forhold til HTTPS baserer seg pa et godt utbrellitstidndteringssystem, hvor det
er tienerne som autentiseres. Bakgrunnen for suksessdetti#l systemet er at operativsystemer
og nettlesere leveres med sertifikater/CA-er man stoleDpane "ferdiglagde” enveistilliten kan
brukerne endre, men dette gjgres nok av de faerreste. Dedtdifat klienter enkelt kan fa autentisert
tjenester pa Internett, men det er sveert langt igjen tjeaester ogsa kan fa autentisert klienter ved
hjelp av samme tillitshandteringssystem (toveistill§runnene til dette er blant annet problemet
med hvilken annen informasjon som ma inkluderes i sertifikéor & kunne skille mellom enkelt-
personer, samt at man ikke stoler pa klientmaskineneggikk.

| tillegg til sikring av webforbindelser, baserer mange axsfagene vedrgrende sikring av viktige
tienester pa Internett seg pa tillitshandtering. Déttduderer blant annet sikkert navneoppslag
(DNS), sikker distribusjon av tid (NTP), sikker drift og styg (SNMP) og virtuelle private nett-
verk (VPN/IPSec).
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Prinsippet for tillitshandtering er at to ukjente partankstole pa hverandres identitet, ved at begge
stoler pa en felles tredjepart som gar god for identiteteddet mest brukte konseptet for tillits-
handtering kalles Public Key Infrastructure (PKI), someerinfrastruktur som legger til rette for
at brukere, datamaskiner og applikasjoner skal kunne seriioffentlige kryptografiske ngkler. |
Norge arbeides det i skrivende stund med a opprette entlidf@asjonal PKl-infrastruktur.

Komponentene i et PKI-system inkluderer, som vist i figurl12t oppbevaringssted for gyldige
og annullerte sertifikater, forskjellige typer og nivaersertifikatutstedere (Certificate Authorities
(CA)), en eller flere registratorer (Registration Authiest(RA)), og et sett av PKI-brukere. Pilene

i figuren illustrerer informasjonsflyten mellom komponergeFor eksempel vil PKI-brukere hente
sertifikater og annulleringslister fra oppbevaringsstegenen oppbevaringsstedene henter ingen
informasjon direkte fra PKI-brukerne.

Oppgaven til en CA er a utstede sertifikater og annullelistgs. RA sin oppgave er a verifisere at
PKI-brukerne kan fa sertifikatene de har spurt om. Dersom staler pa en CA, betyr det at man
stoler pa policyen til PKI-systemet, som CA-en er en dePalitikken inneholder blant annet krav
og regler for utstedelse og annullering av sertifikater.

Versjon
Serienummer
Signaturalgoritme
Utsteder
Gyldighetsperiode
Eierinformasjon
Offentlig nokkel
Digital signatur

Figur 12.1: PKI-arkitekturen.

Nar en PKI-bruker gnsker a fa utstedt et sertifikat, méeéren farst autentisere seg ovenfor RA,
som da kan ga god for identiteten til brukeren. RA sgrgeédgs at det kun utstedes sertifikater
for oppgaver brukeren er autorisert for. Ngkkelgeneratgenererer, avhengig av en spesifikasjon,
en offentlig og en privat ngkkel, og informasjon om idenétetil enheten, den offentlige ngkkelen
og annen relevant informasjon signeres pa CA-en, med Caiemprivate ngkkel. Den signerte
informasjonen og signaturen utgjar et sertifikat, og CA dbér sertifikatet til et oppbevaringssted.
Denne prosessen krever naturlig et tillitsforhold mellom &y CA.
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Valg av PKI-modell i forhold til hvem som stoler pa hvem ogohsertifikater publiseres, har sine
fordeler og ulemper. En CA signerer et sertifikat som deredest med egen privat ngkkel. CA-en
sin offentlige nakkel er innpakket i et eget sertifikat, gigrav en annen CA eller CA-en selv. Pa
denne maten opprettes kjeder/hierarkier av signertéikater, som vist i figur 12.2. En CA som
signerer sitt eget sertifikat kalles en root CA, og en CA sonshibsertifikat signert av en annen CA
kalles en sub/mellomliggende CA. Patoppen av kjeden viatigea befinne seg et root CA sertifikat,
som root CA-en har signert selv.

Root CA
D <
Signert ' Signert
I Signert

Figur 12.2: Kjede av signerte sertifikater.

Nar bruker A mottar et sertifikat fra bruker B vil det ikketallveere slik at A lokalt har sertifikatet
til CA-en som signerte sertifikatet til B (Sub CA E1) i figur 22samt at A eksplisitt stoler pa denne
CA-en. For at A skal kunne stole pa og verifisere gyldighetiesertifikatet til B, ma A hente inn
en kjede av sertifikater tilhgrende CA-er (Root CA-E sediidt og Sub CA E1 sertifikatet). Hvert
sertifikat i kjeden verifiseres ved hjelp av overliggende Gfeden sin offentlige ngkkel.

Merk at organisasjoner gjerne setter opp interne PKI-gystel slike tilfeller vil hele PKl-infra-
strukturen veere under organisasjonens kontroll, og iestgrad veere beskyttet mot angrep fra
Internett. Det er heller ikke uvanlig at root CA-er ikke emblet til Internett, da kompromittering av
disse vil gdelegge tilliten i de underliggende hierarkiene

12.6 Sarbarheter innen tillitsh andtering
En sikker nasjonal bruk av tjenester pa Internett og sikem forskjellige protokoller pa Internett,

baserer seg i stor grad pa tillitshandteringssystemettelfgrer til en stor avhengighet av tillits-
handteringssystemer, og det bar derfor vurderes hvilkesékvens forskjellige sarbarheter i tillits-

FFl-rapport 2007/00903 95



handteringssystemer vil kunne ha for anvendelsen avrleterl dette kapittelet vil PKI-systemer
vurderes i forhold til avhengigheter, samt fysiske, logisky sosiale sarbarheter.

| tillegg til de fundamentale funksjonene CA, RA, samt opgbangssteder for sertifikater, annul-

leringslister og ngkler, ma et PKIl-system tilby andre igktfunksjoner og sikkerhetsmekanismer.
Dette inkluderer blant annet stgatte for sikkerhetskopgeng gjenoppretting av ngkler, eksportering
av private ngkler og sertifikater, ikke-fornektelse, auatisk oppdatering av ngkkelpar og sertifi-

kater, stgtte for ngkkelhistorikk, stgtte for kryssertifing, integrasjon med gammel programvare
og statte for bruk av apne standarder [84].

Det ligger mange utfordringer i forbindelse med konfigusasjv funksjonene og sikkerhetsmeka-
nismene i PKI-systemet. For eksempel bgr ngkler for digitiering aldri sikkerhetskopieres eller
kunne gjenopprettes. Dette fordi et viktig krav til digisdgnering er at det kun skal vaere brukeren
som har tilgang til den private ngkkelen. Ngkler for konfisiatitetsikring bar imidlertid sikkerhets-
kopieres og kunne gjenopprettes. Dette for & blant annateilese gammel kryptert e-post. Dette
argumenterer for bruken av "et sertifikat for kryptering” ‘& sertifikat for signering”, noe som
naturlig gj@r systemet mer komplekst.

Dette illustrerer hvor vanskelig det kan vaere a designafiggorere og bruke PKI-systemer, samt
at PKl-systemer i seg selv ofte blir store og komplekse. By§temer har med andre ord alle
forutsetninger for & inneholde sarbarheter, pa likelimjed alle andre komplekse systemer.

12.6.1 Fysiske sarbarheter

Fysiske sarbarheter omfatter fysiske aspekter slik sortened, geografisk plassering og fysisk
redundans. Angrep som benytter seg av primeert fysiske midker faller i denne kategorien. |

forhold til PKI omfatter dette fysiske sarbarheter i foldhdil minimum CA, RA og oppbevarings-

stedene for sertifikater, annulleringslister og ngkler.

| forbindelse med offentlig PKI, er prosessene rundt skdifidndtering regulert av esignatur-

loven [22]. Her settes det strenge krav til sertifikatutstedom a administrere virksomheten pa
en forsvarlig mate i forhold til a tilby sikre, palitekigog velfungerende sertifikattjenester. Post- og
teletilsynet (PT) utaver tilsyn ovenfor sertifikatutstedei forhold til loven.

Med bakgrunn esignaturloven og tilsyn fra PT, antas detmfylske sikkerheten er ivaretatt pa en
forsvarlig mate, gjennom blant annet fysisk redundans.

12.6.2 Logiske sarbarheter

| dette kapittelet sees det pa sarbarheter i det logiskeedet, som stort sett omfatter sarbarheter i
programvare, konfigurasjon og design. Det vil ikke bli séttviktige sikkerhetstiltak' for & sikre

"Tolkes som pakrevet av esignaturloven.
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PKI-programvaren ved hjelp av for eksempel brannmureiviaméprogramvare og installasjon av
sikkerhetsoppdateringer.

Et sertifikat er en binding mellom en offentlig ngkkel og evmaFor bedrifter vil kanskje alle
ha forskjellige navn, eller at ansatte med like navn harkjettige roller, slik at andre kan skille
hvem som er hvem. For store nasjonale PKI-systemer vil maagie samme navnene, og annen
informasjon ma benyttes for & skille disse fra hveranBremulighet er & inkludere personnummeret
i sertifikatet, men dette vil kunne gke sannsynlighetendentitetstyveri. Sertifikatene skal jo veere
elektronisk tilgjengelig for alle pa Internett. Hvilkem@en informasjon som da ma inkluderes i
sertifikater for & kunne skille mellom blant annet de 820 nezre som heter Jan Johansen og alle
de 647 kvinnene som heter Anne Hansen [78], forblir et prokdehengig av hvordan systemene
er tenkt benyttet. Legg merke til at dette er lagt under kaisarbarheter, da dette omfatter PKI-
systemets egenskaper i det logiske domenet.

Enviktig del av PKI er kontrollen av sertifikater i forbindel med at sertifikater kan veere annullerte.
Alle sertifikater bgr inneholde en referanse til et oppbiegmsted over annullerte sertifikater, utstedt
av den gitte CA-en. Listen over annullerte sertifikater kangksempel hentes ved hjelp av proto-
kollen HTTP'2, noe som betyr at annulleringslisten publiseres fra en jeedt Det er selvsagt
viktig at denne webtjeneren sikres pa en best mulig maés kompromittering av webtjeneren vil
mest sannsynlig ikke fare til kompromittering av annuligslistene, da disse listene er signerte.

Nar en PKl-bruker mottar en annens part sertifikat, bgr benmgslisten til utsteder av sertifikatet

konsulteres. Det er vanlig & la PKI-systemet lagre/cacimeiléeringslister lokalt og benytte disse
basert pa en gyldighetsperiode pa for eksempel 2 dagar.gMdighetsperioden gar ut, hentes
annulleringslisten pa nytt fra oppbevaringsstedet. Lakahing av annulleringslister er fornuftig

i forhold til den pakjenning det ville veert for nettverkeg datamaskinen med annulleringslisten,
hvis listen skulle konsulteres hver gang noen benyttetréfikat. Pa en annen side vil det da alltid
veere en tidsperiode hvor et annullert sertifikat godtas.

12.6.3 Sosiale sarbarheter

Sosiale sarbarheter dekker det menneskelige engasjésikkerhetsprosessen. Det fokuseres med
andre ord pa hvilken mate mennesker kan introduserag#eter i PKI-systemet.

Et viktig valg er hvem som skal ha autoritet til & binde nammkkel og andre opplysninger om

en person til et sertifikat. | kravspesifikasjonen for PKlfieotlig sektor settes det krav om at en
leverandgr skal tilby bade en CA- og RA-tieneste. Prosessed a utstede sertifikater handteres
dermed av leverandgren, som derfor ma ha tilgang til emstfuktur for dette. Noen sertifikater

kan sendes i posten, mens andre krever personlig oppmgi&¢spersonlig oppmgte ma mottaker
bevise sin identitet ved for eksempel a vise frem passet.

"2For eksempel http://crl.microsoft.com/pki/crl/products/microsoft rootcert.crl og
http://crl.verisign.com/pcal.1.1.crl.
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| 2001 utga noen seg for a veere fra Microsoft, og lurte VenSil & utstede to sertifikater til dem
[82]. Svindlerne fikk med andre ord Verisign til & ga god fiarde representerte Microsoft, og
sertifikatene kunne benyttes til & signere programmegraomer signert med disse sertifikatene
ville for brukerne sett ut som programmene var fra Microsodtbasert pa dette ville brukerne valgt
a kjgrelikke kjare programmene. | dette tilfellet var dét-Rinksjonen til VeriSign som sviktet, noe
som er sveert alvorlig.

12.6.4 Avhengigheter

Avhengigheter omhandler koblinger til andre systemers@aer eller organisasjoner utenfor egen
kontroll. | denne rapporten har det blitt sett pa sarbi@riforhold til referansemodellen presentert
i kapittel 4.1, og PKI-systemer er som andre systemer pérriett avhengig av transportnettet,
overfgringslaget og fundamentale tjenester.

Et PKl-system er avhengig av korrekt tid ved utstedelse atifikater og for & kunne avgjare
gyldigheten av sertifikater og annulleringslister. Dettdikerer en sterk avhengighet til tjenesten
for distribusjon av tid, som beskrevet i kapittel 7.2.

Vanligvis oppgis lokasjonene til annulleringslistene lifbav domenenavn, slik som for eksempel
http://crl.verisign.com/pcal.1.1.crl. PKI-brukerneneed andre ord helt avhengig av en fungerende
navnetjeneste for & kunne sjekke gyldigheten av sertifikat

Lokasjonen til ienestene CA, RA og oppbevaringsstedensdifikater og annulleringslister, ma

veere tilgjengelige over Internett. Som for alle andre tgee vil feil eller angrep pa overfaringslaget

kunne fare til at disse tjenestene blir utilgjengelige.tB&an for eksempel skje hvis PKI-tjenestene
plassers pa samme IP-subnett og en vilkarlig interbgttiér annonserer feilaktig en rute til subnettet
via BGP. For a sikre seg mot dette kan PKI-systemet ta i jamlestedistribusjon, som beskrevet i
kapittel 6.3.

Bedrifter setter gjerne opp i utgangspunktet interne Bistemer, men disse kan for fremtiden
gnskes inn i stgrre PKl-regimer. Dette er en utfordring Ivédriftens PKI-system er basert pa en
egen root CA. Enten ma alle eksterne i forhold til bedrifeksplisitt stole pa sertifikatet til root
CA-en i bedriften, eller s ma bedriften bygge opp PKltsyget sitt pa nytt og bruke en mer kjent
root CA. Med kjent menes her en root CA andre allerede stderfpr eksempel sine weblesere.
Alternativt kan man benytte kryssertifisering mellom bédri

Kryssertifisering i PKI-systemer er & opprette tillit noetl hierarkier av tillit/sertifikatkjeder. For
eksempel kan root CA A kryssertifisere root CA B, ved & uistetlkryssertifikat til B. Etter dette
vil alle brukere som stoler pa A ogsa stole pa alle brukeyeCA-er under B, men ikke omvendt.
Pa denne maten vil det kunne bygges komplekse "horisghtiflitsnettverk mellom de "vertikale”
tilitshierarkiene. Et problem med kryssertifisering errgjekapen til hvem som har kryssertifisert
hvem. Dette krever en global katalog med oversikt over laggseringene. Hvis realiseringen av
en slik global katalog er vanskelig, ma eventuelt hver miatskin/bruker lokalt ha lagret listen over
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kryssertifiseringer. Det kontraktmessige ved kryssegtifig) kan ogsa veere problematisk. | tilfellet
over vil en bruker av CA A sine tjenester ha inngatt en aviall CA A om sikkerhetsniva og
tienestekvalitet, men vil ikke ha et avtalemessig forhdl@A B. Slike kontraktslgse avhengigheter
oppstar uansett nar en kontakter en tilfeldig part ogestpd dennes CA. Dette er for eksempel den
vanlige bruken av PKI til HTTPS pa Internett, der en stol@mgebleserens innebygde rotngkler.

12.6.5 Oppsummering

En gjenganger i arbeidet har veert at de fleste sarbare pitatokihgrende internettinfrastrukturen
har blitt foreslatt sikret ved hjelp av tillitshandtegitPKI-modeller. Dette inkluderer blant annet
sikkert navneoppslag, sikker drift og styring, sikker BGPvrtuelle private nettverk (VPN/IPSec).

Sikring av protokollene skaper dermed en stor avhengighgiflitshandteringssystemer, som det
kan veere vanskelig a realisere grunnet blant annet paitigringer vedrarende hvem man kan
stole pa. Tillitshandteringssystemer krever at sikkégh er ivaretatt pa maskinene som handterer de
private ngklene. For autentisering av klienter kreveredatklientmaskinene ikke er kompromitterte,
et problem tillitshandteringssystemer ikke kan lgse.
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13 Helhetsvurdering

| de siste arene har Internett blitt en sveert viktig del anfsmnet, bade som et kommunikasjons-
medium og som en plattform for stadig mer avanserte tjendaternett har blitt en viktig integrert
del av mange virksomheters forretningsmodell, ogsa deastsas a veere samfunnskritiske. Private
brukere har pa samme mate i stor grad gjort seg avhengigkkavtyper internettjenester.

| denne rapporten fremkommer ingen entydig konklusjongéwrdering av sarbarheter
i Internett. Vi har fglgende hovedvurderinger:

e Internett blir en stadig viktigere infrastruktur for fordling av informasjon i
samfunnet

e Internett har i utgangspunktet en robust arkitektur, i dgstbnd at informasjonens
vei gjennom nettverket kan endres dynamisk ved frafall aleneller forbindelser

e Den grunnleggende sikkerhetsmodellen for Internett tokllertid ikke hgyde for
ondsinnede handlinger pa samme nettverk

e Antall publiserte sarbarheter i programvare som er titatyeller er en del av
Internett gker

e Strukturen i Internett er i gkende grad sveert kompleks oguahysk

e Det er meget vanskelig & oppna en robust teknisk infretru Internett som er
motstandsdyktig overfor mange typer ondsinnede handlinge

e Robustheten i Internett overfor utilsiktede feiltilsta&ndbg ondsinnede aktiviteter
vil i betydelig grad veere avhengig av robust hendelsedkéind i sanntid, basert
pa hayt kompetent personell pa 24/7-basis

Denne rapporten dokumenterer var sarbarhetsvurdesirigtarnett. Vi har forsgkt i starst mulig
grad & avgrense denne til den norske delen av Internetie Dat ikke uten videre veert en hensikts-
messig avgrensing. Internett bestar i dag av eier-, operdfeneste- og nettverksstrukturer pa tvers
av og uavhengig av nasjonale grenser.

| arbeidet har det blitt utviklet en referansemodell forehmett, presentert i kapittel 4.1. Modellen
er teknologifokusert og deler Internett inn i horisontalp \@rtikale lag, hvorpa de forskjellige

lagene sarbarhetsvurderes hver for seg. Det er lagt stekstpa & gjgre en sarbarhetsvurdering
av internettinfrastrukturen som er felles for de flestedgtar, fremfor & vurdere sarbarheter som
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rammer brukerne direkte i form av blant annet virus, trojanbakdgrer, ugnsket e-post, kartlegging
og overvakning.

En viktig bakenforliggende arsak til sarbarhetene inmgdt er det naturlige fokus pa egne hensyn
fremfor fellesskapets beste. Dette farer til et fokus pdnakniske hensyn fremfor oppfyllelse av et

ansvar som ikke er understgttet av positive eller negatiseritiver. Global informasjonssikkerhet

er pa mange mater et felles gode som lider under detteipigisnar et eventuelt bidrag feles starre
enn det direkte utbyttet. Dette kan ogsa fere til ansvas&fivelse som en del av en virksomhets
forretningsmodell, noe som er sveert tydelig innenfor prograreindustrien, gjennom blant annet
lisenshandtering. Regulering pa dette omradet, bagiebial og nasjonal kontekst, kan veere sveert
problematisk.

Var sarbarhetsvurdering er svaert sammensatt, og dekémamer ingen entydig konklusjon. Pa den
ene siden viser vare funn at Internett er sarbart for marige angrep pa de forskjellige lagene i
referansemodellen, i form av utnyttelse av avhengigheageysiske, logiske og sosiale sarbarheter.
Mange av disse sarbarhetene er velpubliserte, samtidigdss ogsa kontinuerlig gjennomfares
tiltak i infrastrukturen for & redusere disse. Eksempéeslike sarbarheter ligger i viktige funksjoner
som ruting (BGP) og navnetjeneste (DNS). Pa den annen sidetdil tross for disse mer eller
mindre kjente sarbarhetene ikke dokumentert angrep ntetriett med omfattende konsekvenser
i tid og omfang. Sparsmalet man da ma stille seg er hvorfgen til na har utfart sveert alvorlige
angrep mot internettinfrastrukturen siden den tilsymelde er sa sarbar. Et mulig svar er at de som
har kapasitet til & utfgre angrepet selv er avhengige &rriett. Et annet svar er at Internett, tross
sine mange enkeltsarbarheter, virkelig er en robuststrinatur.

Vi har tro pa begge svar, og antar at en viktig grunn til detilsgnelatende robustheten er den
hgye kompleksiteten og dynamikken som ligger i Internedt. é&ksempel er det sterke innebygde
funksjoner for & rute IP-pakker automatisk alternativeeveed feil eller angrep. Viktige tjeneste-
funksjoner utstyres med redundans i eget nett, og i sanmkrafiéd andre internettilbydere. Denne
kompleksiteten og dynamikken farer imidlertid til at dafi Internett sett fra hver operatars stasted
er blitt et handverk, der det kreves tilgang til sveert heggetanse pa dagnkontinuerlig basis.

Dette siste er antagelig den viktigste faktoren for at mgéri dag tross alt har utviklet seg til a bli
en i hvert fall tilsynelatende robust og tilpasningsdylkdtguktur. Imidlertid er det ikke sannsynlig
at det i en sa vidt kompleks struktur som Internett kan asngvikt som fglge av angrep eller
feilfunksjoner. Det viktigste tiltaket for & redusere kehvensene av slik svikt er rask tilgang pa
“handverkere” som sgrger for & redusere skade og skadegmbg deretter reetablerer tjeneste-
tilbudet til sluttbrukerne.

En sentral faktor i sarbarheten av Internett er den grgyaede og i stor grad fysiske kommunika-
sjonsinfrastrukturen. Denne utgjar basis for alle intdjeester. Det er en klar trend at dagens
nettverk og tjenester for elektronisk kommunikasjon (EKQO#greres mot bruk av IP-teknologi.
Dette innebaerer at alle tidligere separat produserte EKf@iester legges over pa en felles IP-
basert plattform, blant annet tradisjonell telefoni, Hab€, internettjenester og mobiltelefoni. 1P-
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teknologien er dermed i ferd med a bli en felles plattforméile EKOM-tjenester som produseres,
noe som far direkte innflytelse pa nettinfrastrukturegerskaper og dens robusthet. Dette anses a
fa betydelig positiv betydning for robustheten til tjetea®, ved at i hvert fall de starre operatgrene
baserer alle sine tjenester pa en felles robust nettviatkfgpm. En slik felles plattform kan selv-
falgelig ogsa innebeere sarbarheter, men det er var sogdat nettoeffekten er klart positiv.

Vi har dermed en relativt apen konklusjon pa var sare@nrurdering. Det er ikke vanskelig & finne
delomrader innen internettinfrastrukturen der det kajuarenteres for behov for @kt sikkerhet.
Lasninger for sikkerhet bgr imidlertid implementeres pabalansert og helhetlig mate for a gi
effekt. For hver operatar ligger det store utfordringer tteleHever man sa dette spgrsmalet opp
til nasjonalt nivd med gnske om a etablere et nasjonakesfiletsregime for Internett i Norge,
gker utfordringen ytterligere. En metodisk forankretaginming som gir et balansert og helhetlig
sikkerhetsregime pa nasjonalt niva vil veere sveert vdigskseg selv.
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Etterord

Refleksjoner rundt tiltak og mulig regulering for & oppna robusthet i Internett

Gjennom arbeidet med denne rapporten har vi bade obsexyelltatt i mange interessante disku-
sjoner vedrgrende mulige tiltak for & sikre Internett leedgnkelte viser stor iver og tro pa at
man gjennom nasjonale offentlige reguleringer og tiltak ggare Internett mer robust, gjennom
anvendelse av tiltak i grenselandet mellom jus og teknolodén andre enden finner man en ren
markedstilnaerming til sikkerhet, som i hovedsak gar pakasrene innen Internett selv vil gjgre
jobben, og at de som ikke er gode nok pa sikkerhet vil sviktéatie fra.

Et sentralt spgrsmal er dermed om en nasjonal eller glagplleringslinje i forhold til sikkerhet
har noe for seg. Det ma forutsettes at den enkelte operatgatigodt niva av sikkerhet innebygd

i sitt tilbud tilpasset sine kunders behov. Hva som er godit inen nasjonal kontekst er likevel et
ubesvart spagrsmal. Selv om det ikke var noen opprinneditsetting for denne rapporten a svare pa
dette spgrsmalet, gis det avslutningsvis noen betrajgnirundt dette.

Var vurdering er at Internett i liten grad lar seg reguledeep globalt niva. Grunnen til dette er at

Internett eies og kontrolleres av mange aktgrer i et sveengfoldig fellesskap. Det er i dag mer

enn 20 000 registrerte autonome systemer (AS). Mange av didgrene driver ikke sin virksomhet

etter kommersielle prinsipper. Nettet kjiennetegnes da odag nettopp av en sveert liten grad av
overordnet global styring. Det er vanskelig & se for segamoeet enn at global styring i stor grad vil

matte veere konsensuspreget, og dermed dreie seg om swéel’ “@g langsiktige forhold.

Det kan imidlertid hevdes at det vil veere enkelt & realisgneguleringsregime nasjonalt, slik som
det blant annet hevdes at det gjgres i Kina. Da er det vikiieggge til at reguleringen i Kina sa
langt vi har kjennskap til er knyttet til innholdskontrotipe som ma forutsettes a veere uaktuelt i
Norge. Innholdsregulering er ogsa en betydelig enklerenogire kostbar form for regulering enn
a regulere sikkerhet og robusthet.

De reguleringene man eventuelt kunne tenke seg i en norgénaakontekst kan for eksempel
dreie seg om krav til grunnleggende redundans i ulike delenedtinfrastrukturen til “viktige”
tienesteleverandgrer. Dette kan ogsa dreie seg om ulikeefofor fysisk beskyttelse av viktige
infrastrukturelementer i nettet. | BAS2-prosjektet, soattopp hadde telesikkerhet og -beredskap
som tema, ble det i 1999 foreslatt en rekke ulike tiltak, disse to eksemplene inngikk i et starre
regime. Det foreslatte regimet ble senere forankret itBigsmelding 47 (2001-2001) [70].

Forslagene fra BAS2 ble fremlagt for ca atte ar siden.Seehar svaert fa av de konkrete forslagene
om tiltak blitt gjennomfart, av mange arsaker. Som Rikisjenens gjennomgang av arbeidet med
IKT-sikkerhet [66] viser er dette delvis et resultat av hofarvaltningsskikk. Det kan legges til at
sakshandtering tar tid i forvaltningen, og det er mangaimenter for at det ber ta tid. | tillegg
kommer ikke minst at forhold som teknologiske forutseteingnarkedsutvikling og sikkerhets-
politisk har situasjon endret seg betydelig i lgpet av digtearene. Forutsetningene for et nasjonalt
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sikkerhetsregime innen EKOM har dermed endret seg gansgkeatiisk parallelt med dette. Mange
av tiltakene som ble foreslatt av BAS2-prosjektet er déagelig heller ikke lenger hensiktsmessig
ainnfgre. Globaliseringen pa bade operatgr- og néttmjir at flere av tiltakene trolig ikke lenger er
mulig & gjennomfare. Det nasjonale handlingsrommetitihzre en rekke typer tiltak med formal a
redusere sarbarhet anses i lgpet av disse atte arene &tesit redusert. Utviklingen innen Internett
har gitt betydelige bidrag til denne utviklingen.

Det neste spgrsmalet vil da veere hva som bar veere Statemsnignmets rolle innenfor sikkerhet
av en for samfunnet nasjonalt viktig infrastruktur som EKQ@MW! Internett. Denne rapporten har
ikke som malsetting & gi et konkret svar pa dette. Basettdligere erfaring fra BAS-prosjektene,
oppdatert med erfaringene med arbeidet med internettregspdar vi likevel noen synspunkter.

A gjgre kommersielle EKOM- og internettjenester til rolugenester, som med en viss grad av
sikkerhet skal kunne benyttes av samfunnet ogsa undee stékjenninger, anses ikke lenger som
realistisk. Sikkerhet i slike tjenester ma i all vesertéy baseres pa relasjonen mellom kunde og
tienesteleverandgar. lkke fordi dette ngdvendigvis erideesamfunnet, men fordi det i praksis ikke
er alternativer til denne tilneermingen. En konsekvens #edg at det bgr utvises stor forsiktighet
med & etablere tekniske og organisatoriske sarbardetsgeende tiltak basert pa en myndighets-
regulering med malsetting om @kt nasjonal sikkerhet. ékevurderes det a vaere enkelte typer
tiltak som relativt kosteffektivt kan vaere med pa a stymieusthet nar EKOM-tjenester utsettes for
negativ pavirkning.

Et sentralt sparsmal for & avklare ngdvendige tiltak d@kétsikkerhetsnivd man bgr kunne oppna
og hvilken hensikt dette skal ha for samfunnet. Dette kré¥erste omgang en metodisk og ikke
minst sporbar prosess. Dette krever igjen betydelig kuemskm EKOM hos myndighetene. Til
en hver tid oppdatert kunnskap om teknologi og marked vilevegr avgjgrende forutsetning, selv
for et enkelt reguleringsregime. Derfor er det sveert vikttgdet forankres god kontakt mellom
myndigheter og operatgrer. Det er naturlig at et myndiginges har dette ansvaret. Det er imidlertid
viktig & merke seg de naturlige begrensninger som vil enigge i en slik kontakt, gitt virksom-
hetenes klare kommersielle fgringer.

Deretter ma det vurderes hvilke typer tiltak det vil veereligmé gjennomfgare i et globalisert og
kommersielt basert sikkerhetsregime. Med et sa lavt goriseiva som her er indikert, og som
ligger langt under det som er foreslatt i Stortingsmeld#y synes det hensiktsmessig a dele
titakene inn i to hovedomrader. Det fgrste dreier seg omp@tanseutvikling og informasjon
knyttet til anvendelsen av EKOM-tjenester, mens det andriedseg om samfunnsmessig beredskap
i forhold til omfattende svikt i EKOM- og internettjenestieid og omfang.

Et myndighetsengasjement pa det farste omradet kan adeidra til at relevant informasjon om
sikkerhet flyter mellom EKOM-operatgrene og deres kundgratodet etableres hensiktsmessige
kundeavtaler dem i mellom. Herunder kommer ogsa a utuikésl informasjon om sikkerhet til
ulike typer kundegrupper, for eksempel i form av “best pgoast’. Hensikten med dette er at en
kunde i stgrst mulig grad skal vite om hvilken grad av sikkeetn EKOM-tjeneste innehar. Dette
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for & kunne forsta den risikogkning egen virksomhet pEfesom falge av EKOM-anvendelsen.
Det er sveert viktig at det offentlige som kunde av EKOM-tjgee blir foregangsvirksomheter pa
dette omradet. Inntrykk samlet inn gjennom BAS-prosje&tever tid har vist at offentlige kunder
ofte har veert svake i denne sammenheng. Mange av disse hamnniokistilling om at dette er
sektoransvaret til “et annet offentlig organ”. EKOM-tjester skal som fglge av dette sektoransvaret
i utgangspunktet veere robuste, og “er dermed ikke var €a&'bestiller man de tjenestene som er
rimeligst, uten hensyn til sikkerhet.

Et myndighetsengasjement pa det andre hovedomradeteid seg om a bista aktgrene i markedet
med & redusere konsekvensen av svikt i tienesteprodukiSjette kan dreie seg om tilsyn med at
beredskapsplaner utvikles og felges ut fra en minimumdatai Dette kan ogsa besta av a arrangere
faglig samarbeid mellom konkurrerende aktgrer pa ontradearrangere ulike typer samgvelser for
a gve pa beredskapsutfordringer.

Var vurdering er at det fremdeles er viktig at myndighetéae et ansvar for utviklingen innen
sikkerhet og robusthet i EKOM-tjenester. Man bgr imidtdiempe ambisjonsnivaet som ble gitt
av Stortingsmelding 47 til & omfatte en grad av tilrettgieg i markedet, basert pa et minimum
av tilsyn av sikkerhet i offentlig tienesteproduksjon. Re/ares pa det sterkeste mot et urealistisk
symbolsk preget ambisjonsniva, som vil gi brukerne i mdetesn falsk forventning om nivaet av
sikkerhet i EKOM og Internettjenester.
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A Forkortelser

ADSL Asymmetric DSL

APOP Authenticated POP

ARPA Advanced Research Project Agency

AS Autonomt System

ASCII American Standard Code for Information Interchange
BAS Beskyttelse av samfunnet

BIND Berkeley Internet Name Domain

BOT Robot

CA Certificate Authorities

CDI Content internetworking

CERT Computer Emergency Response Team
Csl Computer Security Institute

DNS Domain Name System

DNSSec | DNS Security

DOD Department of Defence

DOS Denial of Service

DSL Digital Subscriber Line

DSLAM Digital Subscriber Line Access Multiplexer
EK Elektronisk krigfaring

EKOM Elektronisk kommunikasjon

EMP Electro Magnetic Pulse

ENUM Telephone Number Mapping

FTP File Transfer Protocol

GPRS General Packet Radio Service

GSM Global System for Mobile Communication
HLD High Level Design

HPM High Power Microwave

HTML Hypertext Markup Language

HTTP Hypertext Transport Protocol

HTTPS HTTP Secure

IAB Internet Architecture Board

IANA Internet Assigned Numbers Authority
ICANN Internet Corporation for Assigned Names and Numbers
ICMP Internet Control Message Protocol

IDN International Domain Names

IDS Inntrengningsdeteksjonssystemer

IETF Internet Engineering Task Force

IKT Informasjons- og kommunikasjonsteknologi
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IMAP

Internet Message Access Protocol

INI Informasjonsinfrastruktur

IP Internet Protocol

IPSec IP Security

IRC Internet Relay Chat

ISC Internet Software Consortium

ISDN Integrated Services Digital Network
ISOC Internet Society

ISP Internet Service Provider

IXP Internet eXchange Point

LAN Local Area Network

MAC Media Access Control

MD5 Message Digest algorithm 5

MDA Message Delivery Agent

MIME Multipurpose Internet Mail Extensions
MOU Memorandum of Understanding
MPLS Multiprotocol Label Switching

MRTG Multi Router Traffic Grapher

MTA Message Transfer Agent

MX Mail eXchange

NASA National Aeronautics and Space Administration
NIST National Institute of Standards and Technology
NIX Norwegian Internet eXchange
NORSIS | Norsk senter for informasjonssikring
NSM Nasjonal sikkerhetsmyndighet

NTP Network Time Protocol

(0N Open Systems Interconnection

P2P Peer to Peer

PDH Plesiochronous Digital Hierarchy
PGP Pretty Good Privacy

PKI Public Key Infrastructure

POP Post Office Protocol

POP(2) Points of Presence

PT Post og teletilsynet

QOs Quiality of Service

RA Registration Authorities

RFC Request for Comments

RFID Radio Frequency Identification

RIPE NCC| Réseaux IP Européens Network Coordination Centr
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RIR Regional Internet Registries
ROS Risiko og sarbarhet
S/MIME Secure MIME
SANS SysAdmin Audit Networking and Security
SCADA Supervisory Control And Data Acquisition
SDH Synchronous Digital Hierarchy
SIS Senter for informasjonssikkerhet
SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol
SPF Sender Policy Framework
SPOF Single Point of Failure
SSH Secure Shell
SSL Secure Sockets Layer
TCP Transmission Control Protocol
TLS Transport Layer Security
UDP User Datagram Protocol
UMTS Universal Mobile Telecommunication System
URI Uniform Resource ldentifier
URL Uniform Resource Locator
USIT Universitetets senter for informasjonsteknologi
USNO US Naval Observatory
VDI Varslingssystem for digital infrastruktur
VOIP Voice over IP
VPN Virtual Private Network
WDM Wavelength Division Multiplexing
WIMAX Worldwide Interoperability for Microwave Access
WLAN Wireless LAN
www World Wide Web
XSS Cross Site Scripting
B Begreper

Advanced Research Projects Agency (ARPA)irksomhet innenfor det amerikanske forsvars-
departementet, som har ansvaret for & utvikle ny teknailomilitzer bruk. ARPA byttet navn
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til Defence ARPA (DARPA) i 1972, tilbake til ARPA i 1993 og bidke til DARPA igjen i
1996.

Autentisering, prosessen for & bevise at en enhet (bruker, applikasjenddtamaskin), er det
som den utgir seg for & veere.

Autonomt System (AS) en organisasjon som har registrert en klart definert palfoyhold til
ruting av IP-pakker pa Internett hos IANA.

Cachg lagring av informasjon annet sted enn kilden, og gjerne emegyldighetsperiode. Cachen
vil saledes avlaste informasjonskilden, da informasjohentes fra cachen fremfor kilden,
hvis man er innenfor gyldighetsperioden.

Identitetstyveri, bruk av andres/falske identitetspapirer for a utgi segfesere en annen person.

Inntrengingsdeteksjonssystem (IDS)forsgker & identifisere datainnbrudd ved & se pa néttver
trafikk eller datamaskiners oppfarsel.

Integritet, forhindring av uautorisert modifikasjon av informasjon.

Internet Assigned Numbers Authority (IANA), enheten som overvaker global IP-adresseallo-
kering, styrer DNS-rootsonen og tildeler identifikatonerotokollnumre) til forskjellige pro-
tokoller . Opereres i skrivende stund av ICANN.

Internet Corporation for Assigned Names and Numbers (ICANN), ikke-profitt virksomhet
opprettet 18. september 1998, for & handtere IANA-funksh pa Internett for amerikanske
myndigheter.

Internet Engineering Task Force (IETF), arbeider med & utvikle og "markedsfare” standarder pa
Internett. IETF er oppdelt i mange arbeidsgrupper, og myarlgidet foregar via e-postlister.
IETF handterer de mange Request for Comments (RFC-ené};Tdgegen misjon kan leses
i RFC 3935.

Internettinfrastrukturen , alle lagene i referansemodellen presentert i kapittelldagene inklu-
derer transportlaget, overfgringslaget, fundamentafeejter, tjenestedistribusjon og applika-
sjonslaget.

Kommunikasjonsinfrastruktur , lagene som er ngdvendige for & frakte IP-pakker fra kilde t
destinasjon. | referansemodellen for Internett i kap#tél er dette overfgringslaget og tran-
sportnettet.

Kommunikasjonssystem samling av nettverksutstyr og annet utstyr, i form av nasite og
programvare, som tilsammen tillater brukere eller maskineommunisere med hverandre.

Konfidensialitet, forhindring av uautorisert avslgring av informasjon.

Local Area Network (LAN) , nettverk som dekker et lokalt omrade som en bedrift, angedller
et hjem.
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Nyhetsgruppe en form for e-postgruppe hvor et gitt tema diskuteres i fawma sende til og
lese e-post fra gruppen. Egen nyhetsleserklient, for egee@utlook Express, holder orden
pa hvilke e-post man har lest tilhgrende en gruppe. Destksir sveert mange forskjellige
grupper, alle med hvert sitt tema.

Open Systems Interconnection (OSI)-modelledagdelt modell for kommunikasjon mellom data-
maskiner. Hvert lag benytter kun tjienestene tilbudt avtiageler.

Risiko, kombinasjon av sannsynlighet og konsekvens for en gitsketrhendelse.

Risiko- og sarbarhetsanalyse (ROS)-analyseprosess for & kartlegge og dokumentere risiko
forbundet med et gitt system. Vanligvis ligger en sarbtsdiealyse av systemet til grunn for
a utlede risiko.

Ruter, nettverksenhet som videresender datapakker mellomenkttidenne prosessen kalles ru-
ting, og foregar pa lag 3 i OSI-modellen (IP-laget).

Sertifikat, informasjon om en enhets identitet og enhetens offenti@gekel, signert med utsteder
av sertifikatet sin private ngkkel.

Signatur, informasjon generert ved hjelp av en hashfunksjon, en asnisk krypteringsalgo-
ritme, og en privat ngkkel.

Sikkerhetsmekanismeen mekanisme for & understgtte en del av sikkerhetsgalidyor eksempel
en brannmur for & hindre eksterne tilgang til interne destsner og antivirusprogramvare for
a handtere virus.

Sikkerhetspolicy, et sett av regler og faringer for & opprettholde et sik&tshiva og for & kunne
handtere sikkerhetshendelser.

Social Engineering tilegne seg konfidensiell informasjon ved & manipulemsqeer.

Supervisory Control And Data Acquisition (SCADA), benyttes som betegnelse pa et sentralstyrt
datasystem for overvakning og kontroll av gjerne distilbel prosessnett.

Svitsj, nettverksenhet som videresender datapakker i forholddil2 adresser i OSI-modellen
(Ethernet).

Sgkemotor, samler inn og indekserer sider pa Internett. Forskjeligkemotorer har ulike strate-
gier for & presentere og rangere sidene opp mot sgket som gis

Tilgjengelighet, utstyr og data kan brukes av autoriserte enheter nar dadeehov for det.

US American Standard Code for Information Interchange (USASCII), 128 utvalgte tegn,
inkluderer blant annet ikke e, @ og a.

Virtuelt privat nettverk (VPN) , en fellesbetegnelse pa et eget nett realisert over et aiete
Nettet kalles virtuelt fordi det fysisk ikke er et eget nett, det kalles privat fordi man ma gis
aksess for a bruke det.
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Wide Area Network (WAN), nettverk som strekker seg over et stort geografisk omEicd/AN
knytter sammen LAN.
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