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Sammendrag

Stadig flere oppgaver skal løses med autonome og ubemannede enheter. Slike enheter kan utføre
farlige oppdrag i både militær og sivil sektor uten å sette mennesker i fare, men samtidig gir det nye
utfordringer for informasjonssikkerhet.

Formålet med denne rapporten er å se nærmere på hvordan vi kan sikre autonome og ubemannede
enheter. Det er en rekke sikkerhetselementer en da må ta hensyn til. Vi har tatt utgangspunkt i
følgende mål:

• Sikre kommunikasjonen til og fra enheten slik at uautoriserte ikke kan avlytte sensitiv informa-
sjon (konfidensialitet).

• Sørge for at endringer i kommunikasjonsstrømmen blir oppdaget (integritet).
• Sikre at avsenderen virkelig er den som den utgir seg for å være. Mottakeren skal bare kunne
godta meldingen dersom riktig avsender kan verifiseres (autentisitet).

• Sørge for at all informasjon som blir lagret på enheten, fortsetter å være sikker dersom enheten
går tapt.

• Sørge for at alle sensitive data som prosesseres på enheten, for eksempel kart- og sensordata,
blir ivaretatt på best mulig måte.

I denne rapporten går vi gjennom et utvalg av litteraturen som beskriver sikring av autonome og
ubemannede enheter. Vi har særlig sett etter overordnede beskrivelser, definisjoner og løsninger.
Resultatene kan dermed anvendes for å løse utfordringer som er felles for alle autonome enheter. Det
er publisert lite forskning på feltet, så vi har utvidet søket til også å omfatte mobile ad hoc-nettverk,
mobile sensornettverk og tingenes internett (IoT).

Litteraturen er sortert i tre hovedgrupper:

• Sikkerhetsmodeller: Hvordan andre forskere har resonnert rundt deltakere i et større system,
sikkerhetskrav og tillitsantagelser.

• Kryptografiske algoritmer for lettvektsanvendelser: Hvilke algoritmer egner seg best når de
skal brukes på enheter som har begrensninger som lav båndbredde, eller lite strøm, lagring
eller prosesseringskraft.

• Praktiske forsøk: Enkelte forsøk med sikring av små enheter har blitt dokumentert i akademisk
forskning, med interessante avveininger og resultater.

Hovedkonklusjonen er at forskningsfeltet fortsatt er umodent, og at det nødvendige teoretiske
grunnlaget mangler. Vi ser likevel at det finnes beslektet arbeid fra kryptografien som det kan
bygges videre på, og dessuten at de praktiske forsøkene er et godt utgangspunkt for videre arbeid.
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Summary

An increasing number of missions are assigned to autonomous and unmanned devices. Such devices
can carry out dangerous tasks in both military and civilian sector without jeopardising human lives.
However, it raises new challenges for information security.

The purpose of this report is to look closer into how we can secure autonomous and unmanned
devices. There are a number of security concerns to take into account. Our starting point is found in
the following goals:

• Secure communications to and from the device so that unauthorised parties are unable to
listen to sensitive information (confidentiality).

• Ensure that changes injected in the communication will be detected (integrity).
• Guarantee that the sender is the one it claims to be. The recipient should only accept the
message if the sender can be verified (authenticity).

• Ensure that all information stored on the device remains secure if the device is lost.
• Securely process data on the device – e.g. map and sensor data.

We survey a selection of the available literature on how to secure autonomous and unmanned
devices. We have in particular searched for general descriptions, definitions and solutions. The
results are therefore applicable to common challenges for all autonomous devices. The body of
published research on this exact field is small, and so the search was expanded to include mobile
ad-hoc networks, mobile sensor networks and the internet of things (IoT).

The literature is sorted into three main groups:

• Security models: How other scientists have reasoned about players in a system, security
requirements and trust assumptions.

• Cryptographic algorithms for lightweight applications: Which algorithms are best suited when
used on devices with restrictions on bandwidth, power, storage or processing power.

• Practical experiments: Some attempts to secure small devices have been documented in
academic research and showcase interesting considerations and results.

Our main conclusion is that the field of research is immature and lacks the necessary theoretical
foundation. We do however find that there is related cryptographic work which can be built upon.
The practical experiments are by themselves a good starting point for further work.
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1 Innledning

Det er høy oppmerksomhet rundt autonome og ubemannede plattformer. Slike systemer kan utføre
farlige oppdrag i både militær og sivil sektor uten å sette mennesker i fare, men presenterer nye
utfordringer for informasjonssikkerhet. Enhetene kan potensielt trenge gradert informasjon for å
utføre oppdraget, og det er viktig at en enhet kan forsikre seg om at potensielle kommandoer kommer
fra riktig avsender, uten å ha blitt endret på veien. Samtidig er det alltid en risiko for at enheten blir
tatt til fange av uvedkommende, og de skal ikke kunne nyttiggjøre seg noe av informasjonen som er
skissert over.

Vi ønsker å sikre autonome og ubemannede enheter med utgangspunkt i tre mål:

• Kommunikasjon til og fra enheten må sikres slik at uautoriserte ikke kan avlytte sensitiv
informasjon (konfidensialitet), at man kan være trygg på at informasjonen er mottatt slik
den var sendt (integritet), og at avsenderen virkelig er den som den utgir seg for å være
(autentisitet).

• Når informasjon lagres på enheten, må den være kryptert slik at en motstander som overtar
enheten ikke kan avlese informasjon.

• Hvis data skal prosesseres på enheten, hvordan kan det gjøres slik at beregningen på best
mulig måte ivaretar sensitive opplysninger?

Det første punktet kan trenge litt motivasjon. Autentisitet er viktig uavhengig av kommunikasjons-
form, men helt spesielt mellom maskin til maskin. Et menneske som mottar en ordre, vil intuitivt
kunne oppdage dersom det er noe ved meldingen som opplagt ikke stemmer, som for eksempel at
den er uleselig, selvmotsigende eller rett ut helt urimelig. Et eksempel kan være hvis oppdraget er å
være livvakt for A, og den nye ordren sier at man skal angripe A. Dersom meldingen likevel går
gjennom autentitetssjekken, kan man mistenke at kanalen har blitt kompromittert, og at man derfor
dobbelsjekker på en annen måte. En maskin kan ikke gjøre den samme vurderingen, så det er desto
viktigere å sikre at meldingen ble levert slik den var ment fra avsender. Dersom den har blitt endret,
skal det oppdages og meldingen forkastes.

Et første skritt i dette arbeidet er å kartlegge eksisterende akademisk forskning på feltet. Som en del
av kartleggingsarbeidet har vi også sett etter gode løsninger fra trådløse sensornettverk og tingenes
internett. Det er domener som deler mange av de samme egenskapene og utfordringene som sikring
av autonome enheter. I denne litteraturstudien har vi særlig sett etter overordnede beskrivelser,
definisjoner og løsninger. Resultatene kan dermed anvendes på utfordringer alle autonome enheter
har felles, framfor å være spesialisert på for eksempel flyvende droner, stasjonære sensorer eller
undervannsfarkoster. Spesielt må man ta hensyn til at enhetene skal behandle gradert informasjon,
samtidig som de kanskje skal opptre langt utenfor et område man selv kontrollerer. Da må man
forvente at en motstander kan få tak i komplette enheter, og analysere dem mens de fortsatt er fullt
funksjonable. En tilfredsstillende løsning bør tåle et slikt scenario.

Forskningslitteraturen er svært rik når det handler om å beskytte en enkelt kanal mellom to
datamaskiner. Imidlertid er det flere kompliserende faktorer som melder seg når det blir mange
enheter i samme nettverk, og spesielt når båndbredde, batterikapasitet og begrenset maskinvare gjør
at man kanskje ikke kan bruke de løsningene som er i utstrakt sivil bruk i dag.
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1.1 Forutsetninger og avgrensninger

Denne rapporten er primært et litteraturstudium, der artikler blir omtalt og vurdert med bakgrunn i
et ønske om å finne egnede løsninger for å sikre autonome og ubemannede enheter. Mange slike
enheter skal bruke minst mulig strøm, eller er avhengig av å sende så små datapakker som mulig.
Vi har derfor bare gått inn i publiserte arbeider som omhandler enheter med begrensninger på
ytelse eller båndbredde. Dersom man utvider søket til å inkludere systemer som er like kraftige som
kontormaskiner, så er det umiddelbart en rekke andre verktøy som er tilgjengelige, og ville ført til
en rapport som mer minnet om en lærebok i kryptografi enn en utforsking av hva som er gjort for å
gi tilfredsstillende sikring av små enheter. At denne rapporten er kort, er i seg selv en indikasjon på
hovedfunnet.

I utgangspunktet legger vi til grunn Dolev-Yao-modellen [12], som tilsier at man må betrakte
nettverket for å være under motstanderens kontroll. Det innebærer at det er motstanderen som
er ansvarlig for å levere meldinger, og kan overvåke, lese og modifisere all trafikk som ikke er
tilstrekkelig beskyttet. Motstanderens beste strategi er som regel ikke å stanse all trafikk – da blir
man oppdaget og kan stenges ute – så man kan anta at så godt som alle meldinger blir levert, men
en konsekvens er at man bør ha mekanismer som garanterer for meldingsrekkefølgen og som gjør at
man oppdager pakketap.

Vi antar som utgangspunkt at alle algoritmer og protokoller er offentlig kjent, og sikkerheten skal
dermed utelukkende være avhengig av at nøkkelen holdes hemmelig. Det er mye enklere å skifte ut
en kompromittert nøkkel, enn å skifte ut et helt kryptosystem fordi det inneholdt svake elementer
som ikke tålte dagens lys.

Videre vil man fra et kryptologisk ståsted normalt anta at en motstander som overtar en enhet, er i
stand til å lese ut all data, og potensielt overta styringen av den uten at det kan oppdages. Alt som
ikke er kryptert – nøkler inkludert – vil dermed falle i motstanderens hender. Matematikken som
ligger bak kryptologi kan gjøre mye, men kan ikke gi fullgod beskyttelse mot fysisk påvirkning av
systemet. Et vellykket resultat er dermed ubetinget avhengig av vellykket tuklebeskyttelse (tamper
protection), et helt eget forskningsfelt. Vi går ikke inn i det faget her, men noterer a priori at det er
et samspill som kryptografien er avhengig av.

1.2 Organisering av rapporten

Rapporten er organisert i tre kapitler mellom innledningen og konklusjonen. Kapitlene deler
forskningen vi har vurdert i tre hovedkategorier. I kapittel 2 diskuterer vi det som er gjort av formelt
sikkerhetsmodelleringsarbeid. Deretter følger det en gjennomgang av artikler om lettvektskryptografi
i kapittel 3 og reelle forsøk fra litteraturen i kapittel 4. Kapittel 5 inneholder konklusjoner og en
oppsummering av hvilket arbeid som er nødvendig for veien videre.
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2 Arbeid med sikkerhetsmodellering

For å få god sikkerhet er det først nødvendig å ha et klart bilde av hva man ønsker å forsvare, og
mot hvem. Derfor er det nødvendig å gjøre et grundig arbeid med modelleringen. Det er vanlig å
si at kryptografiske algoritmer skal sikre konfidensialitet, og ivareta integritet og autentisitet av
data. Ved analyse av flere enheter som skal kommunisere blir det likevel et for grovmasket krav. For
eksempel kan det hende at kommunikasjonen mellom enhet A og B blir kompromittert, men det
skal i seg selv ikke føre til at ikke enhet B og C kan opprettholde sikker kommunikasjon.

I dette kapittelet går vi gjennom og diskuterer de arbeidene som er relevante for å lage en kryptologisk
sikkerhetsmodell for autonome enheter.

2.1 Bakgrunn: Sikkerhetsmodellering i kryptografien

Vi starter med en kort beskrivelse av sikkerhetsmodelleringen i kryptografifaget. Vi gjør det ved å
oppsummere et arbeid av Do, Martini og Choo [11]. Forfatterne har gått gjennom modelleringen av
motstandere i kryptografi, mobiltelefoner og tingenes internett (Internet of Things, IoT). Inspirert av
arbeidet som er gjort innen kryptografi, kommer de med anbefalinger til forskere som jobber i de to
andre feltene.

Modelleringstradisjonen i kryptografi startet med Dolev og Yao [12], som beskrevet i innledningen.
Arbeidet har blitt videreført av Bellare og Rogaway [5], og i talløse arbeider siden. Bellare og
Rogaway introduserte ideen at motstanderen kunne sende spørringer til parter i nettverket, som for
eksempel Send (en melding), Reveal (en nøkkel) eller Corrupt (som tar over kontrollen av en node).
Det modellerer blant annet virkningen av å ha en utro tjener i organisasjonen.

Kryptografi-litteraturen tar i mindre grad hensyn til fysiske angrep, noe Do et al. nevner som
en svakhet. Like fullt konkluderer de med at «[o]ther security-based research should look to
cryptographic protocols as the gold standard for adversary models (...)». Like positive er de ikke til
tilstanden i IoT-domenet: «IoT security, particularly, is a research field in its infancy.»

Forfatterne avslutter med tre anbefalinger for IoT-sikkerhetsmodellering:

1. Gjør konkrete antagelser om miljøet som enhetene skal brukes i.
2. Definer klart hva motstanderen må oppnå for å vinne.
3. Spesifiser nøyaktig hvilke kapabiliteter man antar at motstanderen har.

Dersom motstanderen gis sterkere kapabiliteter enn det man regner som realistisk, og man lykkes i
å bevise at systemet like fullt vil være sikkert – at motstanderen ikke kan oppnå målene sine – vil
man ha en sterk og etterprøvbar garanti for den operative bruken.

2.2 Vurderte arbeider

Det finnes lite forskning rettet direkte mot sikkerhet i autonome farkoster. I litteratursøket løftet
vi derfor også blikket mot trådløse sensornettverk (Wireless sensor networks, WSN) og enheter
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i tingenes internett. Fellesnevneren for autonome farkoster, trådløse sensornettverk og tingenes
internett er at man kan ha et stort antall billige enheter, og som potensielt kan være til dels kraftig
begrenset med tanke på beregningskraft, båndbredde og strømforsyning.

En del artikler ser ut til å hente inspirasjon fra arbeidet som er gjort med mobile ad-hoc-nettverk
(MANET). Det er naturlig, siden slike nett i prinsippet er autonome. Vi vil dra fram en betraktning
fra Sauverons presentasjon av et arbeid med sikkerhet i svermer av autonome enheter, og som vi
kommer tilbake til senere. Der hevdes det at det ikke er tilstrekkelig med sikkerhetstiltakene fra
MANET, som for eksempel at enhetene kan opptjene omdømme (reputation) ved å opptre i henhold
til protokollen over lang tid. Vi må tvert i mot gå ut fra at en enhet under motstanderens kontroll vil
opptre fullt og helt i henhold til protokollen til den gjennomfører angrepet sitt, og da er det for sent
å redusere renommeet. Tilsvarende, om man skal ekstrapolere Sauverons argument, må man aldri
kunne la en enhet som har opptrådt i strid med protokollen sin få tilbake tillit.

Vi går nå gjennom de aktuelle arbeidene som behandler sikkerhetsmodellering, artikkel for artikkel.

Marzi og Marzi [22] ønsker å sikre trådløse sensornettverk, og legger til grunn et tillitsbasert
system, der nodene i nettverket i fellesskap beregner hvilke andre noder de har tillit til. Det er
to hovedtilnærminger: Den første er en modell inspirert fra biologi, der «maur» legger igjen
«feromoner», og som samlet sett gir en ideel vei gjennom grafen av enheter. Den andre er basert på
en nodes vurdering av alle sine naboer.

For begge modellene mangler det imidlertid en analyse av hvilke antagelser man kan gjøre om
motstanderens evner, og modellen går dermed implisitt ut fra at angriperen vil gi fra seg noen hint
om at ikke alt er som det skal, som igjen fører til nedsatt tillit til de relevante nodene.

Pathak og Patil [25] har forsøkt å beskrive hvordan man kan håndtere roaming-problemet på en
effektiv måte; hvordan en node kan flytte seg fra dekningsområdet rundt én node og til en annen,
og med minimal overhead for reautentisering i nettverket. Forfatterne lister pseudokode som skal
implementere denne funksjonaliteten.

Det følger ikke med noen analyse av sikkerheten i systemet gitt av pseudokoden, og det måles heller
ikke opp mot noen forhåndsdefinerte mål. Forfatterne går videre ikke inn på hvordan mekanismene
fungerer i eksisterende nettverk, som for eksempel WiFi og GSM.

I et – formelt sett upublisert – manuskript fra 2013 går Sen [29] gjennom sikkerhetsutfordringen i
trådløse sensornettverk over flere nivå: iboende begrensninger, sikkerhetskrav, aktuelle sårbarheter
og mulige løsninger. Artikkelen gir en omfattende oversikt over problemer og løsninger.

Begrensningene har vi også vært innom over, men det er verdt å dra fram opplysningen om at hver
enkelt bit som skal sendes kan koste like mye strøm som å utføre mange instruksjoner [16, 29]. Det
innebærer at minimering av kommunikasjonen ikke bare er viktig dersom det er overføringskapasi-
teten som er lav, men også når strøm er den kritiske ressursen. Den konkrete vurderingen kommer
an på utstyret som skal brukes.

Sen lister opp følgende sikkerhets- og funksjonalitetskrav som de viktigste. Vi inkluderer en løs
beskrivelse av hver til bruk i senere diskusjon.

Datakonfidensialitet Dersom dataene sendes via en nabonode, skal den ikke kunne lese data med
mindre den eksplisitt er autorisert til det, og tilstrekkelig mye data må krypteres for å beskytte
mot trafikkanalyse. Uvedkommede skal selvsagt ikke kunne tolke noe av den krypterte dataen.
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Dataintegritet Ingen melding skal kunne endres [uten at det kan oppdages] mens den er i transport
mellom avsender og mottaker.

Tilgjengelighet Tjenestene i nettverket skal være tilgjengelige selv om systemet er under angrep,
for eksempel fra et Denial of Service-angrep (DoS).

Ferske data Mottatte data skal være sendt nylig, og det skal ikke være mulig for en motstander å
spille av tidligere meldinger med gamle sensordata på nytt.

Selvorganisering En node som har hatt nedetid skal ikke være avhengig av en ekstern oppsetts-
tjeneste for å komme seg tilbake i nettverket.

Sikker lokalisering Man skal ved hjelp av nettverket kunne lokalisere en node presist.
Tidssynkronisering Alle enhetene i nettverket skal gå etter samme klokke.
Autentisering Man må kunne verifisere at en melding kommer fra den noden som er oppgitt som

avsender.

Forfatteren går videre til å liste opp en rekke angrep på trådløse sensornettverk, fordelt på de ulike
lagene i nettverksstrukturen (fysisk, link, nettverk og transport). Vi går ikke detaljert inn på de
foreslåtte angrepene. Det er like fullt verdt å merke seg at svært mange av angrepene som faller
innenfor kryptografiens domene kan avverges ved hjelp av tilstrekkelig autentisering.

Sen påpeker videre at symmetriske løsninger er raskere og mer strømgjerrige, men at det er et åpent
problem å finne gode nøkkeldistribusjonsløsninger basert på symmetriske teknikker. I tilfeller med
mange enheter som går inn og ut fra nettverket er det spesielt viktig å sørge for at nøkkelmateriellet
til enhver tid gjenspeiler deltakerne i nettverket.

Sikkerhetskravene over er omfattende, og er godt innrettet – de handler om hvilke garantier man
kan stille utad, og ikke hvordan nodenes indre liv skal fungere.

Dette leder oss over til en artikkel av Akram et al. [1]. I det de omtaler som et position paper
har gruppen jobbet med autonome svermer av ubemannede flyvende farkoster (Unmanned Aerial
Vehicles, UAV)1.

Artikkelen tar for seg sikkerhetskrav for UAV-er, en sterk fiendemodell og hvordan man kan sikre
UAV-er mot angrep (spesielt mot å bli fysisk fanget). Etter å ha omtalt potensielle angrep og
funksjonskrav, lanserer forfatterne sin egen liste av sikkerhetskrav:

1. UAV-ene skal være styrt av en sikker komponent (secure element, SE).
2. Enten hele UAV-en, eller i det minste den sikre komponenten, skal være fysisk beskyttet mot

tukling (tamper resistance).
3. Den sikre komponenten skal kunne motstå en angriper som overtar en funksjonell enhet.
4. UAV-en må ha en unik ID.
5. UAV-en må ha implementert kryptografiske algoritmer som kan ivareta konfidensialtet og

integritet innad i svermen.
6. UAV-en må ha sikker lagring for sensitive opplysninger.
7. UAV-en skal fungere som en plattform, slik at sikkerheten er uavhengig av de enkelte

oppgavene den tilpasses til.

1Legg merke til ordenes rekkefølge: Dette er en autonom sverm, ikke en sverm av autonome farkoster.
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Dersom alle kravene over kan oppfylles, introduserer Akram et al. også et nytt funksjonalitetskrav,
som går ut på at det kan opprettes en sikker kanal mellom de sikre komponentene, parallelt med den
kommunikasjonen som allerede foregår på tvers av UAV-ene i svermen.

Forfatterne foreslår videre en løsning som kan ivareta alle de overnevnte kravene, samt det
ekstra funksjonalitetskravet. Etter å ha observert at eksisterende løsninger, som RFID og trådløse
sensornoder ikke oppfyller kravene, peker man på kapable smartkort som et naturlig utgangspunkt.
I korte trekk ønsker man å koble smartkortet til en radiosender, og dermed oppnå kommunikasjon
direkte mellom SE-ene.

Om en sammenligner disse sikkerhetskravene med listen fra Sen, er vurderingen at de er mer rettet
mot designet av enheten, og ikke hvilke garantier man skal kunne ha uten å måtte kjenne til de
indre mekanismene og implementasjonene. Vi mener derfor det er riktig å ta med seg virkningene
av disse sikkerhetskravene, men at de ikke er egnet til videre forskning innenfor en kryptologisk
ramme.

De siste arbeidene vi skal vie plass til i dette kapittelet kommer fra det EU-finansierte forsknings-
programmet RERUM (REliable, Resilient and secUre IoT for sMart city applications) (2013–2016).
I det som mest av alt framstår som en programerklæring ved prosjektstart, slår Pöhls et al. fast [27]
at “RERUM will work on the definition of an authentication process for hetereogeneous objects
with different computational and connection capabilities”, og deres målsettinger virket generelt å
være sammenfallende med våre.

Fra samme prosjekt omtaler Fragkiadakis, Angelakis og Tragos [13] tre aktuelle angrepsfamilier
mot trådløse sensornettverk. De to første familiene er basert på at angriperende kan injisere
troverdige meldinger i nettverket, og er forholdsvis enkele å forsvare seg mot ved hjelp av
autentiseringsmekanismer, den tredje handler om DoS-angrep, som for for denne rapportens
vedkommende er utenfor temakretsen.

Artikkelen er en oversiktsartikkel, og vier mest plass til en beskrivelse av aktuelle angrep. At det vies
så mye plass til de to første kategoriene av angrep kan tyde på at det ikke rutinemessig innarbeides
autentiseringsløsninger i slike nettverk.

Det tredje RERUM-bidraget [14] vi ønsker å nevne tar for seg følgende scenario: Sensorer samler
inn en del data, signerer, og sender videre i nettverket. Noen av dataene er det ikke relevant å sende
videre etter at de har nådd et valgt sted i nettverket, mens det i andre sammenhenger kan være
nødvendig å samle opp data i større pakker før man videresender. Målet er å kunne sende disse
dataene videre slik at ingen som observerer data lenger ut i nettverket kan se om den har fått all
data, eller om det er et resultat av sammensetninger og utskillinger av pakker. Med andre ord, alle
tenkelige sammensetninger av data skal være uskillbar fra situasjonen der dataene kommer samlet
fra én avsender. Det kan for eksempel brukes til å gjemme hvor mange sensorer det er i et nettverk,
og hvilke sensorer som har samlet inn hva.

Hovedideen er å merke hver datapakke med en merkelapp, og signere meldingen og merkelappen
samtidig. Signaturen kan senere oppdateres til å ta med flere meldinger og merkelapper, eller man
kan fjerne meldinger og merkelapper. Systemet er basert på hashfunksjoner og det asymmetriske
kryptoststemet RSA. Forfatternes undersøkelser tilsier at systemet kan brukes på enheter med liten
beregningskapasitet.

Som vi kommer tilbake til i kapittel 3, er etablerte asymmetriske systemer generelt – og RSA
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spesielt – usikre mot kvantedatamaskiner. Arbeidet til Frädrich et al. [14] er derfor ikke direkte
overførbart til våre krav, men kan være til inspirasjon.

RERUM gikk ut med store mål, men vi kan ikke se at de har lykkes med å oppnå dem. Det vil være
nødvendig å arbeide videre i den samme retningen.

2.3 Vår vurdering av modelleringslitteraturen

Kildetilfanget over er snevert, men framstår representativt for tilstanden i litteraturen. RERUM-
artiklene og andre underbygger et inntrykk av at sivile sensornettverk generelt er svakt sikret, og at
det ikke rutinemessig innføres elementer som kan garantere for autentisiteten til data i nettverket.
Inntrykket forsterkes av Do et al. sin karakterisering av modenheten i IoT-sikkerhet.

Ved siden av å notere oss den dynamiske signeringsløsningen til Frädrich et al. [14], bør man ta
med seg videre sikkerhetskravene til henholdsvis Sen og Akram et al. Av dem er førstnevntes best
innrettet for det generelle tilfellet, men en bør også vurdere en generalisering av sistnevntes.
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3 Artikler om algoritmer

Det er utfordrende å lage gode kryptografiske algoritmer (også kalt et chiffer – flere chifre), og
generelt kreves det mange års utvikling fra bunnen. Algoritmene deles i to klasser, symmetriske og
asymmetriske. For algoritmer i den første klassen bruker både avsender og mottaker den samme
nøkkelen. I det andre tilfellet finnes det distinkte private og offentlige nøkler. Den offentlige nøkkelen
brukes til å kryptere, men gjør det ikke mulig å dekryptere. Den private nøkkelen har den omvendte
funksjonen.

3.1 Om kvantedatamaskiner

I vår litteraturgjennomgang har vi spesifikt sett etter kvantesikre løsninger. Det innebærer at verken
en kvantedatamaskin eller en klassisk datamaskin skal kunne knekke algoritmen effektivt. Shors
algoritme [31] på en kvantedatamaskin kan brukes til å gjøre alle de velkjente asymmetriske
algoritmene fullstendig usikre, men rammer bare noen få symmetriske systemer. For generiske
symmetriske algoritmer er foreløpig det beste angrepet ved hjelp av Grovers algoritme [15]. Uten å
gå inn i detaljene er konsekvensen av Grovers algoritme at man må øke nøkkelstørrelsen for å få
samme sikkerhetsnivå som tidligere. Den rådende tommelfingerregelen er at nøklene må dobles for
å oppnå samme sikkerhet. For ha 128 bit sikkerhet, skal vi derfor bruke 256 bit nøkler. Imidlertid
kan det argumenteres for at den praktiske sikkerheten ikke reduseres like mye som den teoretiske.
Et viktig punkt i evalueringen av kryptosystemer er likevel at de tillater nøkler opp til 256 bit.

3.2 Symmetriske teknikker

Det er vanligvis umulig å bevise at et symmetrisk chiffer er sikkert. Derfor må man bruke
naturvitenskaplig metode og utsette et foreslått system for falsifisering. Dersom forslaget motstår
alle angrep etter tilstrekkelig oppmerksomhet fra eksperter med forskjellige innfallsvinkler, vil man
over tid ha tillit nok til å bruke algoritmen i faktiske systemer. Dette kapittelet grupperer artikler
som har vurdert og introdusert kryptografiske algoritmer for enheter med lite maskinvare eller
båndbredde. Det er noe overlapp mellom denne litteraturstudien og en selvstendig vurdering av
lettvektschifre utført av Tor Helleseth på oppdrag av FFI [35]. Vi legger her større vekt på sikkerhet
mot kvantedatamaskiner.

Den mest utbredte algoritmen i dag er AES (Advanced Encryption Standard), som ble standardisert
i 2001 etter en åpen konkurranse. AES har talløse sivile anvendelser, og brukes også i flere graderte
systemer2 [32]. Bonnetain, Naya-Plasencia og Schrottenloher [6] forsøker å angripe AES med
teknikker tilgjengelige til en kvantedatamaskin, men konkluderer med at de ikke finner bedre angrep
mot 256 bit AES enn det som allerede er kjent ved hjelp av Grovers algoritme sammen med klassiske
angrep.

2AES sin forgjenger, DES, var 25 år gammel da den ble byttet ut i 2001, og det hadde vært stor utvikling på den tiden.
Selv om det ikke er satt i gang en prosess for å erstatte AES er det likevel riktig å følge med på utviklingen på feltet.
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AES brukes typisk i en modus som kan gi kryptosystemer med de ønskede egenskapene. Den aller
enkleste modusen er Electronic Code Book (ECM), der hver klartekst alltid blir kryptert til den
samme, like lange chifferteksten. ECM mangler tilfeldige inndata, og det har alvorlige følger for
praktisk sikkerhet.

En ønsker å bruke en modus som ikke gir for mye merarbeid, men som likevel kan gi gode
sikkerhetsgarantier. Til referanse er den vanligste modusen i moderne AES-systemerGalois/Counter
Mode, som også garanterer for dataenes autentisitet; faguttrykket er Authenticated Encryption (AE).

Videre kan symmetriske chiffer deles inn i to grupper:

• Flytchifre, som lager en tilsynelatende tilfeldig bit-rekke som kombineres med datastrømmen
ved hjelp av XOR-operasjonen, og blokkchifre som behandler et antall bit (en blokk, for AES
er blokkstørrelsen på 128 bit) om gangen, og returnerer en kryptert meldingsblokk av samme
størrelse.

• Blokkchifre, som har generelt noen fordeler over rene flytchifre, for eksempel at det er enklere
å få til beskyttelse av integritet og autentisitet, men kan bare sende ut hele blokker. Dersom
en ønsker å kryptere ekstremt lite data om gangen vil man derfor måtte sende en stor overhead
hver gang.

Vi skal nå omtale to artikler [8, 33] som vurderer lettvektschifre. De aktuelle algoritmene er
AES-182, CLEFIA-128, DESXL, HIGHT, IDEA, KATAN, KTANTAN, KLEIN, LBLOCK, LED,
mCrypton, MIBS, Noekeon, Piccolo, PRESENT, TEA, XTEA, TWIN, TWINE, SEA, SKIPJACK
og PRINCE. Artiklene gir en rask oversikt over algoritmene, og bruker deretter ressursmålinger [8]
og oversikt over kjente angrep [33] for å vurdere systemene.

Før vi går inn på artiklenes vurderinger, observerer vi at alle unntatt varianter av AES, CLEFIA og
SEA bare støtter nøkler opp til 128 bit (eller lavere). Basert på diskusjonen i kapittel 3.1, ser vi
derfor bort fra den store majoriteten av listen over.

En analyse av faktisk kjøretid for kryptering og dekryptering med de tre gjenstående systemene
viser at AES bruker vesentlig mindre prosessortid, og samtidig også mindre minne.

AES kjøres med fulle blokker, og for korte meldinger kan det gi en del ekstraarbeid, overhead.
Ekstraarbeidet er uavhengig av lengden av meldingen. For lange forsendelser utgjør det derfor
prosentvis veldig lite, mens det kan ta uforholdsmessig lang tid når det er snakk om korte meldinger.
Andreeva et al. [3] har modifisert AES for å redusere mengden overhead for hver kryptering, og
gitt resultatet navnet ForkAES. Forfatterne løser problemet ved å bruke AES-algoritmen på en ny
måte, men som er basert på tidligere arbeid. Banik et al. [4] sår tvil om sikkerheten i ForkAES.
De presenterer ikke et komplett brudd for en variant som er litt forenklet, noe som reduserer den
komfortable sikkerhetsmarginen.

For mobilnettverksteknologiene LTE og 5G kan man bruke tre chifre: AES (i en modus som gjør
det om til et flytchiffer), og flytchifrene SNOW-3G og ZUC [24].

I 2014 var det frist for innsending av bidrag i CAESAR-konkurransen (Competition for Authenticated
Encrytion: Security, Applicability, and Robustness)3, som har som mål å finne nye kryptosystemer

3https://competitions.cr.yp.to/caesar.html
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som er designet for å ivareta autentisitet og konfidensialitet på samme tid. Den 20. april 2019 ble
det annonsert en vinnerportefølje. I klassen for lettvektsanvendelser ble Ascon og ACORN utnevnt
til henholdsvis første- og andrevalg. Begge støtter maksimalt nøkler av 128 bit lengde.

Konkurransen utpekte to likestilte valg for anvendelser som krever høy ytelse: Den nye algoritmen
AEGIS-128 (som også finnes i en 256 bit variant, men ikke aktivt anbefalt), og modusen OCB, som
for eksempel kan brukes sammen med AES.

Til anvendelsene som krever høyest grad av sikkerhet er det kåret to vinnere i rekkefølge, Deoxys-II
og COLM. Bare førstnevnte kan bruke 256 bit nøkler. Deoxys-II er basert på AES, men skal være
både sikrere og mer effektiv enn AES i GCM-modus.

Høsten 2018 startet NIST (National Institute of Science and Technology) en standardiseringsprosess
for lettvektskrypto, med 56 kandidater i første runde og 32 i andre runde. Av de som allerede er
nevnt, er Ascon og ForkAES kandidater [34].

Vi ser nærmere på ytterligere en av kandidatene til NIST-prosessen. Naito et al. [23] har foreslått en
ny modus (SAEB) som i enda større grad enn GCM og OCB skal være egnet til lettvektsoppgaver.
Forfatterne definerer fem sentrale egenskaper som de greier å oppnå, mens andre moduser kun
oppnår noen av disse.

Minimal tilstandsstørrelse Modusen skal ikke kreve mer minne enn det som allerede kreves av
det underliggende chifferet.

Uten invers Algoritmen tar mindre plass på enheten fordi man ikke trenger å ha med en egen
implementasjon av dekrypteringskretsen.

Kun XOR Utover det underliggende chifferet trenger ikke modusen å utføre andre operasjoner enn
XOR.

Online Hver datablokk prosesseres kun én gang, slik at den ikke trenger å bli lagret i minnet
mellom prosesseringene.

Effektiv håndtering av statisk tilleggsdata Ofte har man tilleggsdata som ikke skal krypteres,
men som man likevel ønsker å autentisere. Dersom man har slik data som skal brukes hver
gang data krypteres, skal det holde at den er blitt prosessert én gang for alle.

Uavhengig av disse prosessene har Kumar et al. [20] introdusert et nytt blokkchiffer for lettvektsan-
vendelser, spesielt IoT. Forfatterne siterer imidlertid ingen anerkjente verk på feltet, og artikkelen
inneholder lite analyse om systemets sikkerhet utover noen enkle statistiske mål. I lys av diskusjonen
tidligere om hva som skal til for at fagfeltet skal føle seg trygg på en ny algoritme, framstår artikkelen
som et godt eksempel på noe en bør være forsiktig med.

Når man har valgt et chiffer, må man også ha en implementasjon. Sharma, Bala og Verma [30] har
gått gjennom flere rammeverk, og beskriver og sammenligner disse. Av disse er det tre som er tenkt
brukt til symmetrisk lettvektskrypto: SPIN, LEAP og TinySec.

De to første bruker algoritmen RC5 fra 1994, og vies ikke ytterligere plass her, siden RC5 regnes
som usikker i dag. De tredje, TinySec, kan bruke et vilkårlig blokkchiffer, inkludert AES. TinySec
er en modul til sensoroperativsystemet TinyOS, som nå er i versjon 2. Imidlertid virker det som om
TinySec ikke har blitt videreutviklet siden versjon 1.
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3.3 Asymmetriske teknikker

Som nevnt tidligere er dagens etablerte asymmetriske teknikker usikre mot kvantedatamaskiner.
For systemer som skal beskytte konfidensialitet over flere tiår er det derfor nødvendig å fase ut
slike teknikker allerede i dag. NIST har startet en standardiseringsprosess for nye asymmetriske og
kvantesikre systemer. Innsendingsfristen var høsten 2017, og av 82 opprinnelige forslag er det nå 26
forslag som behandles videre i runde 2 [2]. En rapport som dette er dermed ikke stedet for å gå i
detalj på alle forslagene ennå.

Imidlertid er det et manuskript det er verdt å nevne for å vise hvilke avveiinger man må gjøre
i en slik prosess, sett opp mot vårt lettvektsmål. Én av de grunnleggende ideene baserer seg på
matematiske understrukturer på elliptiske kurver, Supersingular Isogeny Diffie-Hellman, og som
kan gi forholdsvis små nøkler. Koppermann et al. [19] har implementert kandidaten SIKE på en
ressursbegrenset enhet. På en Cortex M4-prosessor4, tok nøkkelgenereringen alene 18 sekunder. Til
sammenligning brukte en annen kandidat, NewHope [26], 0,1 sekunder på en tilsvarende prosesor,
men genererte en nøkkel som var fire ganger så stor.

Nettopp nøkkelstørrelser er en vesentlig utfordring. Khalid et al. [18] noterer seg at løsninger basert
på latticer, ett av de til nå mest studerte verktøyene å legge til grunn for kvantesikker kryptografi, er
svært gunstige når det kommer til nøkkelstørrelse og enkel implementasjon, men at de fortsatt er
svært mye større enn løsningene som brukes i dag.

Kannwischer et al. [17] har laget et rammeverk for å sammenligne kandidatene i runde 2 på en
ARM Cortex M4, med 196 kB arbeidsminne og 1 MB ROM. Av de 26 kandidatene var det 11 som
de av forskjellige grunner ikke kunne implementere på enheten. Forfatterne gir noen innledende
resultater fra prøvekjøringer, men understreker at de på grunn av ulik optimalisering ikke er direkte
sammenlignbare.

3.4 Vurdering av aktuelle algoritmer

Basert på andres analyse av effektivitet, er det rimelig å observere at AES i egnet modus kommer
godt ut i sammenligning med de andre algoritmene i vurderinger gjort i artikkelutvalget vårt.

Om man ønsker både kvantesikkerhet og asymmetriske teknikker kan ikke man forvente noe tidligst
før NIST-standardiseringen er ferdig, og man må antageligvis være forberedt på at parametrene vil
være større enn det som er i bruk i dag.

4En slik prosessor kan være et et rimelig valg for en liten autonom enhet.
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4 Praktiske forsøk fra akademisk forskning

Vi har tidligere i rapporten sett at forskningslitteraturen ennå ikke er fyldig når det kommer til
sikkerhetsmodellering av autonome enheter. Til tross for dette er det gjennomført praktiske forsøk
og med tilsynelatende gode resultater. Vi diskuterer slike i dette kapittelet.

Dini og Duca [10] har beskrevet en løsning for akustisk undervannskommunikasjon. Løsningen har
videre blitt testet ut i Trondheimsfjorden [7] med oppløftende resultater. Hovedutfordringen under
vann er en svært liten båndbredde, og med store meldingstap.

For konfidensialitet bruker forfatterne et blokkchiffer i CTS-modus for å fjerne ekstra padding av
meldingen5. Målet er å gjøre meldinger mindre. Integritet og autentisitet ivaretas ved hjelp av en
trunkert hashfunksjon med bare 32 bit. Det sparer båndbredden, men ville normalt sett vært så lite
at man fikk et sikkerhetsproblem. Forfatterne forsvarer valget ved at deres utstyr bare kan motta
omtrent tre meldinger i sekundet6, og at det derfor vil ta 25 år å sende tilstrekkelig mange meldinger
til å kunne knekke systemets sikkerhet med en rimelig sannsynlighet.

Nøkkeldistribusjon og oppdatering i nettverket når en node går ut, skjer med en algoritme kalt
S2RP. Algoritmen minimerer antall bytes det er nødvendig å sende, i og med at den bare krever at
man sender nøkkelen i seg selv. Autentisering av nøkkelen skjer ved å beregne hashverdien av den
mottatte nøkkelen, og sammenligne med den forrige nøkkelen. Nøklene er forhåndsgenerert slik at
hver nøkkel er hashen til den forrige. Deretter distribueres de i omvendt rekkefølge.

Nettverket vil nødvendigvis være distributert og ad-hoc, så det kreves kontrollmeldinger mellom
nodene for ruting. Disse må også autentiseres. Dini og Duca har også designet og implementert
“SeFLOOD”, en kryptert versjon av FLOOD-protokollen [28].

Systemet til Dini og Duca virker gjennomtenkt og fornuftig, og er verdt å skjele til i videre utvikling.
Spesielt er den praktiske avveiingen på lengden av hashfunksjonen interessant, men observer at
argumentet er avhengig av de faktiske forholdene man jobber under, og derfor må gjøres for hver
enkelt anvendelse.

Vi avslutter denne delen med et akademisk arbeid som forhåpentligvis kan antyde litt om hva
framtiden kan bringe. Cheon et al. [9] har utviklet et homomorft lettvektschiffer som er i stand til å
beregne korrekt respons for rotorene på et quadkopter, slik at dronen kan fly dit den skal basert på en
veirute og sensordata. Scenarioet er at sensorene signerer sine krypterte data, kontrolleren ombord
beregner korrekt respons for rotorene – mens dataene fortsatt er krypterte – og rotorene verifiserer
autentisiteten og dekrypterer riktig turtall. Hvis autentiseringen går galt, returnerer dronen tilbake
til utgangspunktet. Konsekvensen er blant annet at kontrolleren ikke lenger kan lekke informasjon.

Fascinerende nok er dette ikke bare en teoretisk modell, det finnes også et filmklipp som demonstrerer
funksjonaliteten med en flyvende drone. Det forteller oss at kryptografien kan spille en stor rolle i å
garantere sikkerhet selv der man i dag tenker at man ikke har noen valg.

5Padding er data som legges til en melding for å fylle opp en blokk.
6500 bps båndbredde og meldingslengde på 184 bit.
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5 Konklusjon

Vårt mål er å kunne sikre kommunikasjonen til og mellom autonome og ubemannede enheter uten
å bruke mer båndbredde, batteri eller berengningskraft enn nødvendig. Meldingene som sendes
skal være uforståelige for uvedkommende; det skal ikke finnes tvil om at sensorinformasjon faktisk
stammer fra det lille helikopteret dypt bak motstanderens linjer, og den selvstendige bilen skal ikke
utføre ordre med mindre beskjeden kommer fra riktig sted. Den frittstående undervannsroboten skal
ikke trenge å bruke unødvendig mye strøm og båndbredde på å overføre altfor store meldinger.

Vi har forutsatt at vi har å gjøre med en særdeles kompetent motstander, som er i stand til å skaffe
seg perfekt kunnskap om alle algoritmer og systemer. Motstanderen vil kunne kapre en enhet, og er
i stand til å avlese alt ukryptert innhold. Videre antar vi at enheten fortsatt fungerer, men at den nå
er styrt av motstanderen.

Basert på vår kjennskap til kryptografiske teknikker, vil det kunne finnes gode løsninger på alle
utfordringene skissert over. Spesielt må vi stille svært høye krav til autentiseringen av all trafikk.

Selv om løsningene kan finnes, kommer det ikke av seg selv. Basert på litteraturen som er omtalt i
denne rapporten, er det naturlig å konkludere i fire punkter:

1. Det er gjort en del arbeid med modellering, men lite av det er tilstrekkelig formelt og grundig
til at vi kan bygge på det. Grunnarbeidet er ikke gjort for oss.

2. Det er interessant å følge med på utviklingen av nye chifre for lettvektsanvendelser, den klart
vanligste algoritmen AES er fortsatt svært konkurransedyktig.

3. På grunn av muligheten for fungerende kvantedatamaskiner vil det være mange år til man
igjen kan bruke rent asymmetriske teknikker for å sikre konfidensialitet over lang tid.

4. Det er gjennomført vellykkede praktiske forsøk. De kan tilpasses, og kan sammen med et
solid teoretisk grunnlag være utgangspunkt for nye løsninger.

5.1 Videre arbeid

Parallelt med denne rapporten er det utført et arbeid med å kartlegge sikkerhetsløsningene i
eksisterende produkter på markedet, samt å kartlegge de operative behovene [21].

Konklusjonene viser behovet for videre forskning på dette området. FFI kan bistå med følgende
aktiviteter:

• Definere felles sikkerhetskrav for autonome enheter. Slike mål skal være kvantifiserbare, og
ikke avhenge av det indre livet til enheten. For eksempel kan man kreve «Data skal alltid være
sporbar tilbake til sin avsendernode». Et slikt utsagn betyr at enheten må signere meldingen
på et egnet vis, og at ingen noder langs veien skal kunne modifisere meldingen.

• I tillegg vil det utvilsomt i arbeidet dukke opp en rekke konkrete scenarier der det vil være
mulig å foreslå enkle og effektive løsninger, og der det tidligere ikke har blitt lagt inn noe
sikkerhet fra før.
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• Trusselen om en fungerende kvantedatamaskin kan ikke ignoreres. For prosjektet står det
derfor sentralt å finne løsninger basert på symmetriske teknikker samtidig som vi holder et
blikk på utviklingen av nye, kvantesikre algoritmer.

• Til sist gjentar vi behovet for å ha beskyttelse mot fysisk påvirkning av enhetene (tuklebeskyt-
telse, tamper protection). Det kan ikke løses av kryptografi alene, og viser at problemet er
reelt tverrfaglig.
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Ordliste

ad-hoc-nettverk et nettverk der enhetene snakker direkte sammen uten en sentral infrastruktur;
enheter kan gjerne komme og gå fra nettverket. 10, 18

AES Advanced Encryption Standard, den mest brukte algoritmen for symmetrisk kryptografi i
verden; ble valgt ut som vinner i en åpen konkurranse arrangert/fasilitert av NIST; kryptologer
og myndigheter har jevnt over høy tillit til AES når den brukes på riktig måte. 14

asymmetrisk kryptografi et konsept der det er mulig å offentliggjøre en nøkkel, for eksempel for
å kryptere eller verifisere en signatur; samtidig kan bare den private nøkkelen brukes til å
dekryptere eller signere (jf. symmetrisk kryptografi). 14

autentisitet en egenskap som garanterer at en kryptert melding ble sendt av en aktør som er den
han/hun utgir seg for å være. 9

chiffer et kryptosystem, et sett med algoritmer som krypterer og dekrypterer meldinger, for
eksempel AES. 14

Fully Homomorphic Encryption direkte oversatt fullstendig homomorf kryptering, en samling
av kryptosystemer der dekrypteringsfunksjonen er homomorf, slik at f.eks. summen av to
chiffertekster vil dekrypteres til summen av de krypterte verdiene; formålet er å utføre hele
algoritmer på krypterte data. 18

Grovers algoritme en algoritme for kvantedatamaskiner som gjør det mulig å søke gjennom en
uordnet mengde med = elementer ved å bare bruke omtrent

√
= tid; konsekvensen er at alle

kryptosystemer minimum må kvadrere nøkkelrommet sitt (som betyr å doble nøkkellengden)
for å oppnå samme sikkerhet mot kvantedatamaskiner som de tidligere hadde mot klassiske
datamaskiner; grunnen til at man bør bruke 256 bit-nøkler i AES, mot 128 bit tidligere. 14

hashfunksjon en funksjon som komprimerer vilkårlig lang input til en kort streng av forhåndsdefi-
nert lengde; typiske egenskaper: små endringer i input gir store endringer i output, gitt en
gyldig output skal det være vanskelig å finne tilsvarende input, gitt en melding < som gir
hash ℎ skal det i praksis være umulig å finne en annen melding som gir samme hash, og det
skal være like umulig å finne to meldinger som gir samme hash, uansett hvilken. 12, 18

homomorfi en matematisk funksjon mellom to algebraiske strukturer, og som bevarer strukturen,
f.eks. potensreglene: G0 · G1 = G0+1; selv om multiplikasjon endres til addisjon beholdes den
grunnleggende strukturen. 18, 21

integritet en ønsket egenskap som sikrer at meldingen ikke har blitt endret siden den ble sendt; et
kryptosystem bør bevare integriteten til meldingen, også mot en angriper. 9

IoT Internet of Things, eller tingenes internett; en betegnelse på det at svært mange små enheter
som sensorer, droner, varmeovner og brødristere er tilkoblet internett, og der enhetene snakker
sammen uten at det nødvendigvis er mennesker med i kommunikasjonen. 9

konfidensialitet én av egenskapene et kryptosystem kan gi til meldingen, en garanti om at
chifferteksten ikke lekker informasjon om det som er kryptert; det er flere forskjellige
definisjoner, avhengig av hvor kraftige angrepstaktikker motstanderen har tilgang til. 9
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kvantedatamaskin en datamaskin som opererer på kvantebit; elementer som ikke er 0 eller 1, men
som eksisterer i en superposisjon mellom begge; posisjonen avhenger av en sannsynlighets-
fordeling som kan manipuleres. 14

kvantesikker et kryptosystem er kvantesikkert dersom det ikke eksisterer effektive algoritmer for
kvantedatamaskiner som kan knekke systemet; et system kan være sikkert i den klassiske
modellen – mot vanlige datamaskiner – men ikke mot kvantedatamaskiner, som f.eks. RSA.
14

NIST National Institute of Standards and Technology, en amerikansk sivil institusjon som i denne
sammenhengen er relevant fordi den har gjennomført flere gode standardiseringsprosesser for
kryptografi der både algoritmer og kriterier har vært transparente. 16

RSA fra opphavsmennene Rivest, Shamir ogAdleman, som i 1977 lanserte det første kryptosystemet
med en offentlig nøkkel; RSA slik den ble presentert regnes i dag som usikker, men varianter
som pakker inn meldingen i tilfeldighet er fortsatt i bruk, spesielt som signatur-system. 12

Shors algoritme en algoritme for kvantedatamaskiner som blant annet gjør det mulig å faktorisere
og løse diskrete logaritmer på kort tid; hovedideen er å finne sykluser i den underliggende
matematiske strukturen ved hjelp av verktøy som ikke er tilgjengelige for vanlige datamaskiner.
14

signatur data som kobler innholdet i en pakke eller dokument til en offentlig nøkkel og potensielt
en identitet; kan brukes til å gi meldingen autentisitet. 12

symmetrisk kryptografi et konsept der to eller flere parter sitter med identisk, hemmelig nøkkel-
materiale eller utfører de samme algoritmene (jf. asymmetrisk kryptografi). 14

XOR eXclusive OR, en logisk port (eller funksjon av to bit), som gir ut TRUE (1) hvis de to
argumentene er ulike, ellers er output FALSE (0); XOR er slik at H XOR G XOR G = H. 15
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