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Sammendrag

Denne rapporten gir et kunnskapsbidrag om innsiderisiko. Den er bygget opp rundt apent
tilgjengelig og relevant forskning. Rapporten legger vekt pa egenskaper ved sosiale medier og
ulike tilnaerminger til pavirkning. Rapporten ser ogsa naermere pa faktorer knyttet til hvordan en
kan vurdere sikkerhetsmessig skikkethet. Her er individuelle personlighetstrekk viktig. Et annet
viktig tema er sikkerhetskultur og sikkerhetsledelse. Dette omfatter jobbtilfredshet,
sikkerhetsbevissthet og rapportering av sikkerhetstruende hendelser.

Rapporten avdekker at det er et stort behov for nasjonal forskning pa personellsikkerhet som tar
hensyn til norske forhold. For det farste ber det forskes pa hvordan pavirkningsoperasjoner i det
digitale rom kan fare til gkt innsidevirksomhet. For det andre bgr forskningen se pa faktorer knyttet
til vurderinger av sikkerhetsmessig skikkethet. For det tredje ber forskningen ta for seg
innsiderisiko og sikkerhetskultur ut fra norske kulturelle forhold, ettersom nasjonale kulturer og
organisasjonskulturer ofte er unike. For det fijerde bar det forskes mer pa hvordan eksisterende
kunnskap og kompetanse innenfor ledelse, organisasjonsutvikling og pedagogikk kan anvendes
i en sikkerhetssammenheng.

Rapporten konkluderer med at forskning pa personellsikkerhet bar etableres som et baerekraftig

fagomrade i Norge, der forskningen kontinuerlig utvikles og oppdateres. Med den rette
tilneermingen kan Norge bli et foregangsland innenfor forskning pa personellsikkerhet.

FFI-RAPPORT 23/00546 3



Summary

This report is a contribution to the literature on insider threats. The report treats openly available
and relevant research. It emphasizes characteristics of social media and malicious actors’
different approaches of influencing their targets. The report also examines factors that can
contribute in assessing persons’ suitability related to security. Here, individual personality traits
are important. Another important area is security culture and security management, which include
job satisfaction, security awareness and reporting of security-threatening behaviors or incidents.

Moreover, the report reveals that there is a great need for national research on personnel security
that considers Norwegian conditions. First, the research should investigate how influence
operations in the digital space can increase insider activities. Second, the research should
examine relevant factors in assessments of persons’ suitability related to security. Third, research
on insider threats and security culture should include Norwegian cultural parameters, as national
cultures and organizational cultures are often unique. Fourth, the research should further explore
the possibility of applying existing knowledge and competence within management,
organizational development and pedagogy in the context of security.

The report recommends establishing personnel security as a sustainable research area in

Norway, and continuously developing and updating this research. With the right approach,
Norway can become a leading country in the field of personnel security research.
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1 Innledning

Myndighetene og ulike sikkerhetsfaglige miljeer har en rekke ganger papekt et behov for
kunnskapsutvikling relatert til personellsikkerhet og innsiderisiko. Blant annet fremkommer det i
en Stortingsmelding om samfunnssikkerhet (Meld. St. 5 (2020-2021), 2020, s. 69) at regjeringen
onsker & oke den forskningsbaserte kunnskapen om motvirkning av innsiderisiko. Videre
fremhever Nasjonal sikkerhetsmyndighet (NSM) i sitt sikkerhetsfaglige rdd et behov for
akademisk kunnskap i flere disipliner innenfor personellsikkerhet (NSM, 2015, s. 31-32, 45).

Behovet for akademisk kunnskap rundt personellsikkerhet kan knyttes til diverse utfordringer
innenfor arbeid med forebyggende sikkerhet. Enkelte av disse utfordringene er beskrevet i en
temarapport om innsiderisiko av NSM (2015, s. 28-30). Blant annet er det en gkning av antall
klareringssaker der klareringsmyndighetene foretar komplekse vurderinger rundt temaer som
privatekonomi, psykisk helse og utenlandsk tilknytning. Disse vurderingene skal balanseres med
et krevende regelverk. Til sammen forer dette til at klareringsmyndighetene mé ha stor
breddekunnskap, forklarer NSM. Breddekunnskapen inkluderer fagfelt som psykologi,
statsvitenskap, sosiologi, antropologi, rettsvitenskap, religionsvitenskap, kriminologi og
etterforskning (eksemplene er ikke uttemmende).

Kunnskapsbehovet forsterkes av at truslene mot norske interesser er ssmmensatte og endres raskt
(Etterretningstjenesten, 2021, 2022, 2023; NSM, 2021, 2022, 2023; PST, 2020, 2021, 2023).
Disse truslene er ogsa sektorovergripende, det vil si at alle samfunnssektorer kan utsettes for
maktbruk og press. Dette trusselbildet forer til utfordringer i arbeid med forebyggende sikkerhet,
da klareringsmyndighetene, sikkerhetstjenestene, og virksomheter underlagt sikkerhetsloven ma
vere dynamiske i deres vurderinger for & ivareta vare nasjonale sikkerhetsinteresser. Slike
sammensatte vurderinger krever at alle som arbeider med forebyggende sikkerhet har tilgang til
en god og oppdatert kildeportefolje.

Det er ogsd et sarskilt behov for & utvikle et bedre kunnskapsgrunnlag og forstéelse for
personellsikkerhet og innsiderisiko ut fra norske forhold. Foruten enkelte temarapporter om
innsiderisiko, samt masteroppgaver om personellsikkerhet, eksisterer det i liten grad nasjonal
forskning omkring disse temaene. I tillegg er det usikkert om internasjonal forskning péa
personellsikkerhet og innsiderisiko har en direkte overforingsverdi til forebyggende
sikkerhetsarbeid i Norge, ettersom ulike kulturelle og samfunnsmessige forhold spiller inn.
Dessuten vier akademia og virksomheter for lite oppmerksomhet til personellsikkerhet
sammenlignet med sikkerhet innenfor informasjons- og kommunikasjonsteknologi (IKT-
sikkerhet) og fysiske objekter (Martin, 2019, s. 203). P4 bakgrunn av dette kan personellsikkerhet
omtales som «sikkerhetens Askepott» (figur 1.1) (Martin, 2019, s. 203).
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IKT- FYSISK PERSONELL-
SIKKERHET SIKKERHET SIKKERHET

Figur 1.1  Martin (2019, 5. 203) omtaler personellsikkerhet som «sikkerhetens Askepotty.
Hllustrasjon: FFI

1.1 Samfunnseffekter

Myndigheters evne til & administrere effektivt blir redusert dersom de kontinuerlig mé forklare
og rettferdiggjere sine beslutninger (Tyler & Lind, 1992). For at myndighetene skal fungere
effektivt i sitt virke, er det derfor avgjerende at det er etablert positive holdninger og aksept knyttet
til beslutningene deres i befolkningen (Bos et al., 1998, s. 1449; Tyler & Degoey, 1996, s. 332).
Imidlertid har Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste
(EOS-utvalget) kritisert Forsvarets sikkerhetsavdeling (FSA) og NSM for manglende innsyn i
ulike klareringssaker (EOS-utvalget, 2020-2021, s. 28, 31). Videre far klareringsmyndighetene
og utfallet av klareringsprosesser ofte negativ omtale i media (Haugsbe, 2021b, 2022; Haugsbe
& Skélevik, 2021; Karlsen, 2020a, 2020b; Kristoffersen et al., 2019; Pang, 2022; Strand, 2022;
Tenney et al., 2020), og Justis- og beredskapsminister Emilie Enger Mehl har varslet en
gjennomgang av praksisen i klareringssakene (Haugsbg, 2021a). Klareringssaker har ogsd i
okende grad blitt et eget fagfelt blant advokater og akademikere, som argumenterer for at
rettssikkerheten blir satt pa preve i klareringssaker (Bakke, 2017, 2019; Graver, 2021; Skotvedt,
2019). Forskningsbasert kunnskapsutvikling innenfor personellsikkerhet kan i s& mate gi
muligheter for okt tillit til klareringsmyndighetenes personellsikkerhetsvurderinger. Dette kan
igjen bidra til okt effektivitet.
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Forskningsbasert kunnskapsutvikling innenfor personellsikkerhet kan gi
muligheter for okt tillit til klareringsmyndighetenes
personellsikkerhetsvurderinger. Dette kan igjen bidra til gkt effektivitet.

Kunnskapsutvikling innenfor forebyggende sikkerhet har ogsd en sterre samfunnsmessig
betydning. Det er en veletablert oppfatning om at politisk tillit er nedvendig for & sikre stabiliteten
i demokratiske politiske systemer (Almond & Verba, 1963). Nyere studier viser at politisk tillit
ogsa omhandler tillit til grunnleggende demokratiske institusjoner og prosedyrer (Dalton, 2004;
Pharr & Putnam, 2000; Putnam, 2002; Stolle & Hooghe, 2005). Befolkningens tillit til
klareringsmyndighetene kan sies & vaere en forlengelse av befolkningens tillit til politikere og de
demokratiske institusjonene, ettersom klareringsmyndighetene er underlagt demokratisk og
politisk  kontroll, og statsrddene konstitusjonelt har ansvaret for de offentlige
forvaltningsorganene som er underlagt dem. Saledes kan fremtidig forskning innenfor
personellsikkerhet gi muligheter for gkt tillit til klareringsmyndighetene. Dette kan igjen bidra til
demokratisk stabilitet.

Saledes kan fremtidig forskning innenfor personellsikkerhet gi muligheter for gkt
tillit til klareringsmyndighetene. Dette kan igjen bidra til demokratisk stabilitet.

1.2 Litteratursok

Innholdet i rapporten baseres pa nasjonal og internasjonal forskningslitteratur som er identifisert
ved hjelp av samfunnsvitenskapelige og palitelige databaser som ISI Web of Knowledge (Web of
Science), International Bibliography of the Social Sciences (IBSS), Sociological Abstracts,
Scopus og Idunn, samt Google Scholar. Databasene dekker samtlige fagomrader innenfor
samfunnsvitenskap. Utvalgskriteriene for valg av litteratur fra hoyest til lavest rangering, er:

1. Vitenskapelige artikler i hoyt rangerte internasjonale tidsskrifter med fagfellevurdering
2. Vitenskapelige artikler i vitenskapelige tidsskrifter med fagfellevurdering

3. Analyser og rapporter fra tenketanker og liknende forskningsinstitusjoner

4. Fagboker

5. Andre internettkilder

Litteratursekene ga fa treff pd nasjonal og fagfellevurdert forskning pa personellsikkerhet (se
vedlegg side 30). Samtidig er det en mulighet for at relevant litteratur ikke har blitt kartlagt. Det
skriftlige materialet som derimot har blitt identifisert vil bli gjennomgétt og diskutert naermere i
de neste kapitlene.
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1.3 Rapportens oppbygging

Rapporten er delt inn i 6 kapitler. Kapittel 2 gjennomgér definisjoner av innsidevirksomhet og
innsiderisiko, samt eksempler pa motivasjoner bak innsidevirksomhet. Kapittel 3 inneholder en
kunnskapsstatus om moderne utviklingstrekk og potensielle sérbarheter som kan medfere okt
risiko for innsideaktivitet. Kapittel 4 gjennomgar faktorer knyttet til vurdering av
sikkerhetsmessig skikkethet. Kapittel 5 underseker om det eksisterer tilstrekkelig kunnskap rundt
daglig sikkerhetsledelse, sikkerhetskultur og sikkerhetsbevissthet. Kapittel 6 inneholder
anbefalinger om fremtidig kunnskapsutvikling. 1 tillegg inneholder rapportens vedlegg en
oversikt av litteratursekene.
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2 Hva er innsiderisiko?

Dette kapittelet inneholder en gjennomgang av forskjellene mellom en ubevisst og en bevisst
innsider, samt eksempler pa motivasjoner bak innsidevirksomhet. I tillegg vurderes det i hvilken
grad det eksisterer forskning pa innsidevirksomhet ut fra norske forhold.

21 Innsider

Det finnes ulike definisjoner pa en innsider. NSM (2020D, s. 9) definerer en innsider som «en
navarende eller tidligere ansatt, konsulent eller kontrakter som har eller har hatt legitim tilgang
til virksomhetens systemer, prosedyrer, objekter og informasjon, og som misbruker denne
kunnskapen og tilgangen for 4 utfere handlinger som péferer virksomheten skade eller tap.»
Politiets sikkerhetstjeneste (PST) (2020, s. 10) definerer en innsider «som en person som utnytter,
eller har intensjon om & utnytte, sin legitime tilgang til en virksomhets verdier til uautoriserte
formél». Martin (2019, s. 98) definerer en innsider som «en person som utnytter, eller har til
hensikt & utnytte, sin autoriserte tilgang pa uautoriserte formal».

NSM (2020b, s. 9-10) argumenterer for at innsiderisikoen er bade statisk og dynamisk. Risikoen
er statisk fordi det vil alltid vere personer innenfor en virksomhet som kan skade verdiene til
virksomheten gjennom blant annet & «kompromittere, sabotere eller manipulere informasjon og
prosesser» (NSM, 2020b, s. 9). Risikoen er ogsa dynamisk, ettersom motivasjoner, prioriteringer
og lojalitet hos en arbeidstager kan forandres. P4 samme méte kan trusselakterer endre sine mal
og arbeidsmetoder. Forhold i en virksomhet kan i tillegg ha innflytelse pé innsiderisikoen, blant
annet ved at sikkerhetstiltak, arbeidsoppgaver og prosesser blir endret.

Innsiderisiko kan forstés ut fra en enkel modell som er skissert i figur 2.1 (DNV-GL, 2019, s. 7).
Sikkerhetsloven (2019) §8-4 a) - o) identifiserer sarbarheter som kan fere til gkt innsiderisiko. En
person som innehar en eller flere av disse sarbarhetene kan bli hindret i & fa tilgang til
skjermingsverdige objekter og informasjon. Samtidig kan vére nasjonale sikkerhetsinteresser sta
i fare dersom relevante sarbarheter ikke er tilstrekkelig identifisert, eller sarbarhetene endres over
tid. I de kommende kapitlene skal rapporten derfor underseke hvordan dagens system for
personellsikkerhet er innrettet, og hvilke faktorer som kan vaere viktige for fremtiden.
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Figur 2.1  Innsiderisikoen kan forstds ut fra en kombinasjon av trusler, sarbarheter og verdier
(DNV-GL, 2019, s. 7). lllustrasjon: FFI

2.2 Ubevisste og bevisste innsidere

2.2.1 Ubevisste innsidere

Det finnes ulike definisjoner av ubevisste innsidere. DNV-GL (2019, s. 10-11) forklarer at en
«uforvarende innsider er en som uten a forstd eller ville det, gjennomferer en handling som
resulterer i gkt sarbarhet, skade eller tap for virksomheten. Vedkommende kan ha blitt manipulert
eller forledet eller vedkommende har ikke kompetanse til & forsta konsekvensene av handlingen
sin. Eventuelt kan vedkommende vare i en sinnstilstand der uoppmerksomhet eller slgvhet
medferer at handlingen blir utfert uten at dette er tilsiktet.»

En nzermere forklaring pa ubevisste innsidere beskrives av NSM (2020b, s. 11-12). En ubevisst
innsider har ikke en intensjon om & vaere en innsider. Personen har eller har hatt tilgang til verdiene
i en virksombhet, og uten onde hensikter er personen éarsaken til at en virksomhet opplever skade
eller tap. Disse handlingene har ofte en sammenheng med at personen har en lav
sikkerhetsbevissthet!, kombinert med at sikkerhetsstyringen og den daglige sikkerhetsledelsen i
virksomheten er ufullstendig. Dessuten kan en trusselakter forlede, manipulere eller utnytte en
person pa en mate som forer til at personen utferer innsideaktivitet ubevisst, selv om personen
ikke har et enske om & bega disse handlingene i utgangspunktet. For eksempel kan en trusselaktor
manipulere en person til & dele informasjon om verdiene og sarbarhetene i en virksomhet, uten at
personen selv er klar over dette. Videre kan den ubevisste innsideren bli utsatt for press etter at

' For eksempel kan den aktuelle personen veare uoppmerksom, naiv eller ha manglende kjennskap til
virksomhetens sikkerhetsprosedyrer. I tillegg kan muntlig lekking av informasjon pé offentlig transport,
sosiale ssmmenkomster eller liknende vere mindre sporbart enn for eksempel datasikkerhetsbrudd.
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virksomhetens verdier har blitt eksponert eller kompromittert. Trusselakteren kan for eksempel
presse personen til & begd mer innsideaktivitet dersom personen frykter for potensielle
konsekvenser av at de tidligere ubevisste handlingene blir avdekket. Dermed har personen blitt
en bevisst innsider — selv om motivasjonen for dette ikke var der i utgangspunktet.

2.2.2 Bevisste innsidere

En bevisst innsider har andre motivasjoner sammenlignet med en ubevisst innsider. Ifelge NSM
(2020b, s. 12-13) har en bevisst innsider en intensjon. Personen er klar over at vedkommende
utforer en handling som er uforenlig med virksomhetens interesser. Derimot er ikke nedvendigvis
personen klar over konsekvensene av handlingene sine pd virksomheten og/eller nasjonale
sikkerhetsinteresser. En bevisst innsider kan videre veare selvmotivert, en infiltrater eller
rekruttert. En selvmotivert innsider tar selv initiativet til innsideaktivitet, og kan utfere disse
handlingene uten at en ekstern akter er innblandet, eller ved at personen henvender seg til en akter
og tilbyr tjenestene sine. Med et enske om & utfere innsideaktivitet, arbeider en infiltrater bevisst
for 4 {4 legitim tilgang til en virksomhet og verdiene til virksomheten. P4 forhand kan infiltrateren
vere fra en fremmedstatlig etterretningstjeneste eller rekruttert av en trusselakter over en kortere
eller lengre periode. Som nevnt i avsnittet ovenfor kan en innsider ogsa bli rekruttert av en
trusselaktor etter at personen har fatt tilgang til verdiene i virksomheten. I begynnelsen har ikke
personen et enske om & bli innsider, men kan bli kultivert, pavirket eller presset av en trusselakter
som vil ha tilgang til virksomhetsverdiene. Innsideren kan raskt gé fra & vaere en lojal ansatt, som
ikke ensker & skade virksomheten, og over til & bli en bevisst innsider. Generelt velger
trusselaktoren & etablere en positiv relasjon til innsideren med hensikt pd 4 skape et
forretningsmessig forhold, i stedet for & bruke press, ettersom press innebarer en sterre risiko. Til
tross for dette bruker trusselaktoren de metodene som er nedvendige for & oppna sine mal.?

Trusselaktgren bruker de metodene som er ngdvendige for & oppna sine mal.

2.2.3 En griasone mellom ubevisste og bevisste innsidere

Det finnes argumenter for at det eksisterer en grasone mellom ubevisste og bevisste innsidere.
Mange innsidere er et sted midt mellom & vare en ubevisst og bevisst innsider. Mange mennesker
ser ikke pa seg selv som sabotarer eller spioner. De forstir ikke at de péferer skade pd en
virksombhet eller en stat, selv om handlingen tilsier at de er innsidere ut fra enhver definisjon.
Mange innsidere vil egentlig ikke innse hva de gjer, selv om de kanskje innerst inne vet at de
utforer handlinger som er skadelige for virksomheten og/eller staten.

Videre er det vanskelig & fange opp handlinger som er p& grensen til & vere ulovlige og som
dermed er i en grdsone (DNV-GL, 2019, s. 16). Summen av slike handlinger av en eller flere

2 Les mer om rekrutteringsfasen pa side 18 og 19 i NSMs temarapport om innsidere (2020).
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personer kan medfere storre sérbarhet, skade eller tap for en virksomhet eller stat enn
enkelthandlingene alene.

2.2.4 Eksempler pa ulike typer motivasjon for innsidevirksomhet

Arsaken til at mennesker blir innsidere er sammensatt. Det er komplisert og vanskelig &
klassifisere innsidere ut fra deres motivasjon — kanskje spesielt fordi motivasjonen kan endres
over tid. Mange innsidere klarer heller ikke & forklare hvorfor de handlet som de gjorde, eller de
har endret forklaringene sine flere ganger i etterkant. Selv om innsideres motivasjoner i noen
tilfeller er klare og tydelige, kan det altsa se ut til at dette er unntaket snarere enn regelen.

NSM (2020b, s. 23-26) skriver at innsidere har til felles at de innehar en eller flere menneskelige
sarbarheter. Disse séarbarhetene kan enten fere til innsideaktiviteter eller bli utnyttet av
trusselakterer som forseker 4 tiln@rme seg personen eller rekruttere vedkommende. Med dette
som grunnlag deler NSM de motiverende faktorene inn i ulike kategorier. Rapporten gjennomgér
noen av disse faktorene nd.

Béde selvmotiverte og rekrutterte innsidere kan handle ut fra ideologi, skriver NSM (2020b, s.
23). Ideologiske overbevisninger kan bli etablert, styrket eller styrt av samfunnsendringer eller
nasjonale og internasjonale forhold. Til felles har disse personene en overbevisning «om at deres
meninger, oppfatninger eller opplevelser av en situasjon rettferdiggjer og legitimerer
innsidevirksomhet» (NSM, 2020b, s. 23).

NSM (2020b, s. 24-25) belyser at negative forhold pé arbeidsplassen kan fore til selvmotivert
innsidevirksomhet i form av at personen ensker & hevne seg eller skade virksomheten fordi
personen opplever a bli behandlet urettferdig. Med andre ord kan det utgjere en sarbarhet hvis en
arbeidstaker ikke foler at kollegaer og ledere verdsetter, forstar eller ser arbeidstakeren pé en
tilstrekkelig mate. For eksempel kan en arbeidstager oppleve at hen ikke involveres i avgjerelser
som pavirker vedkommende direkte, oppleve fravaer av gode tilbakemeldinger eller fole seg
tilsidesatt i forfremmelsesprosesser. P4 samme mate kan en ansatt gjennom skadelig aktivitet ha
et onske om & pdvirke beslutningsprosesser i en virksomhet, slik som nedleggelser,
omstruktureringer eller flytting. En trusselakter kan igjen utnytte sarbarheter som er relatert til
forhold pé en arbeidsplass ved & pavirke en misforneyd arbeidstager til & utfore innsideaktiviteter,
eller skape en ubevisst innsider ved & utnytte at en person ensker anerkjennelse. Blant annet kan
personen dele sensitive detaljer om virksomheten gjennom samtaler, uten & vite at vedkommende
kommuniserer med en trusselakter.

Mange innsidesaker er knyttet til gkonomi (NSM, 2020b, s. 25). @konomiske sarbarheter kan fore
til selvmotivert innsidevirksomhet i form av et enske om & bli gjeldfri, eller s& kan en person bli
rekruttert gjennom tilbud om gkonomiske gevinster.

Endringer i en livssituasjon som skjer plutselig eller gradvis har ved mange tilfeller forarsaket
eller indikert innsideaktivitet (NSM, 2020b, s. 25-26). Hendelser som skilsmisse, sykdom,
dedsfall eller liknende kan vare traumatisk og skape sérbarheter, som kan fere til ubevisste og
bevisste innsidere. Endringer i en livssituasjon kan ogsa aktualisere eller styrke andre sarbarheter
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hos en person. Dette kan en trusselakter enten kultivere ved & tilby hjelp til vedkommende, eller
bruke som pressmiddel ved & true om & offentliggjere hendelsen(e). Til felles er trusselakterens
krav om at vedkommende blir en innsider.
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3 Utviklingstrekk

Mennesker og virksomheter pavirkes av ulike forhold i samfunnet som igjen kan pévirke
sarbarheter, motivasjoner og kapasiteter. Dette kan fore til at personer og virksomheter blir
mottakelige for sikkerhetsmessig uonsket adferd. For a forhindre uensket aktivitet er det viktig &
ha oppdatert kunnskap om hvordan forskjellige trusselakterer opptrer for & né sine mél og ramme
andres verdier. Det eksisterer i liten grad kunnskap om hvordan teknologiske, sosiale,
okonomiske, politiske og geopolitiske utviklinger pavirker innsiderisikoen i en norsk kontekst.
Med andre ord er det et ytterligere behov for & forske pa hvordan ulike trusselakterer opererer
mot norske interesser i en personellsikkerhetskontekst.

Forskning pa digitale pavirkningsaktiviteter kan gi oss kunnskap om noen av metodene som
brukes av trusselakterer, samt hvordan en kan forebygge, avdekke, og handtere pdvirkning og
manipulasjon av mennesker med hensyn til innsiderisiko. I dette kapittelet skal rapporten derfor
se nermere pa moderne utviklingstrekk som kan fere til innsidevirksomhet. Rapporten
gjennomgér forst sosiale medier som fenomen. Deretter ser den pd mulige tilnserminger til
pavirkning (som er skjult eller skadelige for virksomhetene).

3.1 Sosiale medier

3.1.1 Egenskaper

Sosiale medier har en rekke egenskaper som kan gjere dem til unike verktey for datainnsamling
om, og pavirkning av, mennesker over hele verden. For det forste tilrettelegger sosiale medier for
pseudonymitet, det vil si muligheten til & utgi seg for & veere en annen enn den en er — som oftest
for & gjere informasjonen mer tillitsvekkende for en eventuell méalgruppe. For det andre forflater
sosiale medier innhold ved & bruke en standard formattering pa alt innhold. Brukere har dermed
ingen kontekstuelle hint om hvorvidt profiler og innhold er autentiske eller ikke.

Sosiale medier har en verdensomspennende og umiddelbar distribusjon av innhold uten
redaksjonelt ansvar. Sosiale medier er dessuten spesielt tilrettelagt for personlig «godkjenningy
av informasjon gjennom enkel deling og flagging av innhold en liker. Dette gker troverdigheten
til innhold, uten at de kontaktene som har videreformidlet eller flagget innlegg nedvendigvis har
sjekket innleggenes sannhetsgehalt. Disse faktorene endrer hvordan vi tolker og héndterer
informasjon.

Informasjonen som individuelle brukere ser, er videre valgt automatisk via bruk av algoritmer.
Algoritmer er en programvare som automatisk evaluerer og velger innhold som gir mest mulig
oppmerksomhet og engasjement. Forskjellige brukere av den samme sosiale medie-plattformen
kan av den grunn ha vidt forskjellige inntrykk av samme hendelse. Dette kan igjen styrkes via
selvutvelgelse i form av deltakelse i spesialistfora eller grupper rundt ulike temaer. Til sammen
kan denne aktiviteten gi en sakalt ekkokammer-effekt, der en kun opplever at andre er enig i det
en selv tror.
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Sist, men ikke minst, er informasjon som genuine brukere legger ut om seg selv, sine interesser,
og sine aktiviteter, apent tilgjengelig og lett sekbart for alle andre brukere pd den samme
plattformen og/eller gruppen.

I tillegg til disse egenskapene har vi en stadig ekende grad av sakalte sensordata. Dette er data
som samles inn om ting en gjor (loper, sover, og sd videre), og som ikke krever direkte handlinger
(Farsund et al., 2022, s. 18, 19). Et eksempel pé dette er smartklokker og liknende, som maler
hvor fort en gér eller loper, samt hvor en gjor det. Ofte vises disse dataene pa sosiale medier. Den
okte datainnsamlingen kan gi utfordringer for nasjonal sikkerhet (Farsund et al., 2022, s. 41). For
eksempel ble amerikanske soldater i militerleirer i forskjellige land eksponert gjennom bruk av
fitnessapper som samlet inn data fra treningsektene deres. Fra disse dataene kunne en regne ut
hvor amerikanske leire befant seg (BBC, 2017; Lockie, 2018; Sly, 2018).

3.1.2 Implikasjoner

En trusselakter har klare insentiver for & benytte sosiale medier, ettersom bruk av sosiale medier
er billige med hensyn til tid, penger og mulige straffetiltak. Der det tidligere var behov for manuell
arbeidskraft ved diverse operasjoner, som for eksempel & kartlegge alle som jobber for en bestemt
bedrift, er det nd mulig & utfere mange operasjoner automatisk. Det er derfor skalerbart & pavirke
eller benytte andre former for sosial manipulasjon av innsidere gjennom sosiale medier. Med
skalerbarhet menes det at en evner & gjore sosial manipulasjon i sterre omfang enn for, uten at
kostnadene eller behovet for arbeidskraft stiger nevneverdig.

Til tross for disse problemene har sosiale medier blitt en del av hverdagen var. Imidlertid er de
«globale sosiale medie-selskapene utenfor Norges jurisdiksjon med hensyn til regulering» og
kontroll (Bergh, 2020, s. 33). «Det er mulig 4 innfere lokal lovgivning om innhold, men ... det er
uklart hva som kan fjernes innenfor demokratiske rammer» (Bergh, 2020, s. 33). Egenskapene
ved sosiale medier gjor det dessuten vanskelig for virksomheter & oppdage eventuelle forsek pa
sosial manipulasjon av ansatte. Hvilke konsekvenser har dette for var nasjonale sikkerhet?

3.2 Mulige pavirkningstilnzerminger

Figur 3.2 illustrerer den glidende overgangen mellom de nye mulighetene for
pavirkningsaktiviteter gjennom sosiale medier. Disse aktivitetene kan gé fra stor-skala pavirkning
av visse malgrupper, til former for utpressing som utenifra vil se ut som klassisk utpressing — men
som na kan forsterkes og automatiseres gjennom tilgang til store mengder data pa sosiale medier.
Av den grunn vil dette kapittelet belyse potensielle tilneerminger pa et overordnet niva, og
kombinere det med eksempler som illustrerer hva som kan oppnés av en trusselaktor.
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Figur 3.2  En fremmed aktor kan utove generell pdavirkning (som kan veere bdde indirekte og
direkte), dedikert pavirkning og utpressing. Det krever mindre innsats d utove
generell pavirkning, og dette er vanskeligere for virksomhetene d kontrollere. Pd
den andre siden krever utpressing storre innsats, men kan samtidig kontrolleres i
storre grad sammenlignet med generell pavirkning. Illustrasjon: FFI

3.2.1 Desinformasjon og misinformasjon

Vi har i liten grad kunnskap om hvordan pavirkningsoperasjoner i det digitale rom — og med
langsiktig malsetting — kan fore til gkt innsidevirksomhet. Spredning av desinformasjon og
misinformasjon er varianter av «cyber-sosiale pavirkningsoperasjoner» (Bergh, 2020, s. 15).
Sivertsen et al. (2021, s. 11) beskriver desinformasjon som «utvikling og spredning av bevisst
feilaktig eller villedende informasjon i den hensikt & pavirke menneskers virkelighetsoppfatning,
holdninger og handlinger.» Forfatterne forklarer at fenomenet ikke er nytt, men at internett og
sosiale medier har fort til at en rekke akterer — alt fra fremmede stater til terrororganisasjoner,
svindlere og ulike interessegrupper — har fatt nye muligheter til & spre desinformasjon med
bakgrunn i ulike motiver og formal. Deretter beskriver Sivertsen et al. (2021, s. 11)
misinformasjon eller feilinformasjon som «falsk eller misvisende informasjon som en deler fordi
en faktisk tror den er sann». Forskjellen mellom desinformasjon og feilinformasjon er hvorvidt
det er et bevisst og manipulativt formél bak spredningen av informasjonen, eller om det gjores i
god tro. En akter som sprer desinformasjon bevisst vil antageligvis ikke stoppe dersom noen gjor
aktaren oppmerksom pé at informasjonen er feil. En akter som sprer feilinformasjon vil likevel
korrigere adferden dersom det blir papekt at informasjon er feil, med mindre vedkommende har
en sterk overbevisning som er basert pa desinformasjon eller konspirasjonsteorier.
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Desinformasjon og misinformasjon kan derimot fere til at en kun ser en sterk og villet kampanje
som problematisk, mens det over tid vere vil sosiale mediers natur som er problemet. Dette
skyldes okosystemet? til sosiale medier. Bergh (2020, s. 15) forklarer at gkosystemet i cyber-
sosiale pévirkningsoperasjoner bestar av en rekke akterer. Iverksetteren lager og laster opp
innhold som bestar av desinformasjon. Deretter sprer iverksetteren, deres ansatte samt direkte
stottespillere denne desinformasjonen. Andre akterer kan igjen spre narrativet videre fordi de er
enige i narrativet eller ensker & tjene penger pa a spre det videre. De to sistnevnte akterene er ikke
klar over hensikten bak pévirkningsoperasjonen. Miljget rundt alle disse akterene bestar igjen av
infrastrukturen® til de sosiale mediene, samt automatiserte ressurser som bots og algoritmer.
Myndighetene mé derfor balansere mellom en potensiell sensurering av egne innbyggere og &
stoppe slike pavirkningsforsgk (Bergh, 2020, s. 33).

Myndighetene ma balansere mellom en potensiell sensurering av egne
innbyggere og a stoppe pavirkningsforsgk.

3.2.2 Generell og indirekte pavirkning

Ansatte bli eksponert for innhold fra pagaende pévirkningsforsek mot demokratier pa samme
mate som alle andre sosiale medier-brukere. Slikt innhold er en indirekte pavirkning som kan
ramme alle uten at noen er utpekt som et spesifikt mél. Dette kan for eksempel skje i forbindelse
med valg, diskusjoner rundt temaer som Nato-medlemskap eller massevaksinering i forbindelse
med en pandemi. Ekkokammer-effekten som ble diskutert innledningsvis (punkt 3.1.1) kan i
tillegg forsterke syn og holdninger rundt et tema ytterligere. Denne type pavirkning er altsa ikke
direkte rettet mot potensielle innsidere i en virksomhet. Pévirkningsaktiviteten er i stedet en
implisitt trussel. Trusselen vil vere skadelig dersom personer ender opp med & ha redusert tillit
til en virksomhet, og hvis denne reduserte tilliten igjen forer til endrede lojalitetsfalelser overfor
virksomheten.

Trusselen vil vaere skadelig dersom personer ender opp med a ha redusert tillit
tii en virksomhet, og hvis denne reduserte tilliten igjen fgrer til endrede
lojalitetsfolelser overfor virksomheten.

3 «Et gkosystem er, i overfert betydning fra biologien, alle aktgrene som er samlet et sted og miljeet rundt
dem. I et gkosystem er akterer i samspill med miljeet. De forskjellige elementene i ekosystemet knyttes
sammen gjennom distribusjon av ting de behaver for & overleve.» (Bergh, 2020, s. 15).

4 Profiler pé sosiale medier som legger ut originalt innhold eller interagerer med andre brukere ved & like
eller videresende andres innlegg, og som kontrolleres helt eller delvis av operaterer eller av bots (Bergh,
2020, s. 14).
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3.2.3 Generell og direkte pavirkning

Hvis potensielle innsidere i en virksomhet oppfattes som en klart definert malgruppe, for
eksempel ansatte som har sterk interesse for miljovern eller distriktspolitikk, kan en trusselakter
prove 4 uteve mer eksplisitt pavirkning. Metodene ville vere de samme som for indirekte
pavirkning, det vil si opprettelse, distribusjon og popularisering av innhold som vil appellere til
brukeren. Innholdet vinkles i trusselakterens faver, enten det er sant eller usant. Forskjellen er at
maélgruppene vil defineres ut fra gruppen som utgjer potensielle innsidere i en virksomhet, og
ikke befolkningen generelt. Gjennom sosiale mediers automatiske valg av innhold som matcher
brukerens interesser, vil trusselakteren forsgke a pavirke disse personene mer direkte.

3.24 Dedikert pavirkning

Dedikert pavirkning benytter individfokuserte metoder, men baseres fortsatt pa pavirkning i
motsetning til belenninger eller utpressing. Metodene bestar ofte av & kartlegge en person, eller
en viss type person, og deretter kontakte personene direkte med utgangspunkt i ting som
interesserer vedkommende. Mélet vil i starten ofte vaere & fa tak i (sensitiv) informasjon, og
mindre pé at personen endrer oppfersel innenfor virksomheten. En ofte brukt metode er a utgi seg
for &4 veere en person i samme bransje, sperre om a fi kontakt og etter hvert kanskje invitere
personen til & delta i konferanser, seminarer, workshops, og liknende. Ofte betaler fremmede
akterer for billetter og benytter smiger, for eksempel ved & sperre om vedkommende kunne tenke
seg 4 holde en presentasjon fordi de er sd dyktige innenfor sitt fagfelt. Keir Giles, en britisk forsker
som jobber med russisk pavirkning, ble for eksempel kontaktet via LinkedIn av en person som sé
ut til & vaere en yngre kvinne i sikkerhetsbransjen, men som viste seg a vere en falsk konto med
et sdkalt «deepfake» bilde (Bridge, 2019).

3.25 Utpressing

Dedikert pavirkning kan over tid dreie mot direkte utpressing, der trusselakteren er i stand til &
forlange informasjon eller handlinger direkte fra innsideren. Utpressing kan ogsd vere
startpunktet. Rollen til sosiale medier vil da vare en kilde for informasjon som kan misbrukes
(for eksempel at en ansatt har ytret seg hatefullt gjennom falske kontoer eller har veert med i fora
som kan fare til pinligheter dersom det oppdages). Ansatte i sars utsatte posisjoner kan dessuten
bli oppdaget gjennom sosiale medier, og deretter bli tvunget til & utfere handlinger som forhindrer
at trusler mot deres familier realiseres.

NSM (2020a, s. 30) papeker at utstrakt bruk av sosiale medier forer til at det er enklere for
trusselaktorer & etablere kontakt med deres mélpersoner. Sosiale medier vil da benyttes til &
gjennomfere sosial manipulasjon i form av & danne lojalitetsband, samt kultivere og & felge opp
innsidere. Selv om det er forstéelse for at malseking eller mélutvelgelse skjer i &pne kilder og pa
sosiale medier, har vi i liten grad kunnskap om hvordan innsiderisikoen pavirkes av sosial
manipulasjon i det digitale rom — og med langsiktig malsetting. Det er derfor et behov for
forskning rundt effekten av sosiale medier pa innsidevirksomhet, samt at denne forskningen
tilpasses norske forhold.
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Det er et behov for forskning rundt effekten av sosiale medier pa
innsidevirksomhet, samt at denne forskningen tilpasses norske forhold.
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4 Faktorer knyttet til vurdering av
sikkerhetsmessig skikkethet

En stor del av den nasjonale litteraturen rundt personellsikkerhet kan deles inn i fire
hovedomrader:

e En rettspolitisk og akademisk debatt omkring personkontroller og sikkerhetsklareringer
(Bae, 1983; Bakke, 2017, 2019; Graver, 2021).

e |[KT-sikkerhet knyttet til innsidevirksomhet (Abomhara et al., 2018; Gonzalez et al.,
2000).

e Studier av personellsikkerhet i masteroppgaver (Benjaminsen, 2017; Berdal, 2018;
Hove, 2022; Jacobsen, 2021; Ringstad, 2020; Syvertsen, 2007).

e Veiledningsmateriell utgitt av sikkerhetsmyndighetene (NSM, 2020a; PST et al., 2017).

Et femte alternativ er & se mot den internasjonale litteraturen og vurdere om noe av denne
litteraturen kan anvendes i nasjonal forskning pa personellsikkerhet. Rapporten skal litt se
narmere pa dette alternativet.

4.1 Tillit: Gode intensjoner, kompetanse, integritet og palitelighet

For & vaere i stand til & stole pa en person eller en organisasjon ma en ha grunnlag for & tro pa at
de har velmenende og vennlige holdninger, er i stand til & gjere det en forventer av dem, opptrer
erlig og rettferdig i mete med andre, og er konsekvente i sine handlinger i form at de gjor det de
sier at de skal gjere. Martin (2019, s. 117-118) bryter derfor tillit ned i fire hovedelementer.
Elementene bestar av gode intensjoner overfor andre, kompetansen til & gjore det omgivelsene
forventer av en, integritet’ og palitelighet®. Han anbefaler videre at disse elementene vurderes i
en ansettelsesprosess og ved daglig sikkerhetsledelse. De rette psykometriske testene (se
delkapittel 4.2) og grundige intervjuer kan dermed kaste lys over personens intensjoner,
kompetanse, integritet og palitelighet, konkluderer han. Disse faktorene kan vaere viktige nar en
vurderer sikkerhetsmessig skikkethet.

5 Integritet defineres som «en person eller institusjons evne og vilje til 4 handle selvstendig, @rlig og
redelig uten & ta hensyn til uvedkommende eller utenforliggende interesser; ubestikkelighet» (Det norske
akademis ordbok (NAOB)).

¢ Ektehet; Noen en kan stole eller lite pa.
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Figur 4.1 Viktige faktorer i en vurdering av sikkerhetsmessig skikkethet. Illustrasjon: FFI

4.2 Personlighetstrekk

En rekke studier fremhever tre personlighetstrekk som assosieres med problematisk adferd, bedre
kjent som «den merke triaden» (Baweja et al., 2019; Central Intelligence Agency, 2014, s. 8-10;
CPNI, 2013, s. 11; Jacobsen, 2021; Nurse et al., 2014; Paulhus & Williams, 2002; Shechter &
Lang, 2011; Wilder, 2017). Disse merke trekkene bestar av mnarsissisme, psykopati og
machiavellisme, der spesielt narsissistiske egenskaper er indikatorer pd innsiderisiko (Defense
Personnel and Security Research Center, 2014, s. 264-268; Martin, 2019, s. 107). Figur 4.2
inneholder en ikke-uttemmende oversikt over noen av indikatorene for de ulike
personlighetstrekkene.

Det er ofte vanskelig & handtere mennesker som viser slike egenskaper, i og med at de er
sjarmerende, overbevisende og ikke ser noe galt i hvordan de oppferer seg. Forskning viser
derimot at psykometriske tester kan vare serlig nyttige innenfor personellsikkerhet hvis formalet
er & avdekke slike personlighetstrekk, ettersom testene har en hoy indre og ytre validitet’.

7 Med indre validitet menes det at det trekkes korrekte slutninger rundt arsakssammenhenger i en studie.
Med ytre validitet menes det hvorvidt funnene kan generaliseres til andre omréader.
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Figur 4.2 Et utvalg av egenskaper som inngdr i den morke triaden (Jakobwitz & Egan, 2006,
5. 332; Leeetal., 2013, s. 169-170; Skeem et al., 2011, s. 98-100). Illustrasjon: FFI
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5 Sikkerhetskultur og sikkerhetsledelse

En god sikkerhetskultur og et godt lederskap er viktig for & redusere risikoen for
innsidevirksomhet ogsa etter at personer eventuelt har fatt tilgang til, eller blitt en del av, en
virksomhet. Heyerdahl (2022) har blant annet publisert en vitenskapelig artikkel om risikostyring
i Norge der hun har intervjuet 40 respondenter som arbeider med sikkerhet til daglig, som er verdt
a lese. Utover dette arbeidet kan temaer som jobbtilfredshet og sikkerhetsbevissthet belyses mer
gjennom forskning. Rapporten skal se naermere pa disse temaene i dette kapittelet.

51 Jobbtilfredshet

Martin (2019, s. 102) legger serlig vekt pd at risikoen for innsidevirksomhet kan eke med
manglende jobbtilfredshet. Han viser til forskning som er utfert av CPNI (2013). Blant annet har
de kommet frem til at en gjentagende arsak til innsidevirksomhet er at innsidere foler seg
undervurdert og darlig behandlet pa arbeidsplassen sin. En innsider kan derfor vaere en middels
rangert ansatt som har jobbet i en organisasjon i mange ar, og som ikke foler seg anerkjent. I noen
tilfeller kan disse personene bli manipulert eller presset av eksterne trusselaktorer.

Misngye pé jobb kan altsa potensielt vaere en risikofaktor for en virksomhet. I tillegg kan det vere
utfordrende for ledere & balansere kontroll og autonomi opp mot jobbtilfredshet blant
arbeidstagere. For 4 kunne innfere malrettede tiltak er det derfor behov for & underseke hvilke
forhold som ferer til manglende jobbtilfredshet, samt hvordan disse forholdene kan utvikles til
uegnsket adferd. Flere spersmal kan belyses gjennom forskning, som hva jobbtilfredshet er,
hvordan det kan skapes og styrkes (for eksempel gjennom stolthet), samt hvilke faktorer hos
ansatte, i en virksomhet og i samfunnet for gvrig som kan eke misneye og eventuelt utgjere en
risiko for en virksomhet.

5.2 Sikkerhetsbevissthet

Sikkerhetsbevissthet handler om at en har vilje og evne til & hndtere virksomhetens verdier i trdd
med gitte retningslinjer og regelverk (NSM, 2020b, s. 26). Mennesker med lav eller manglende
sikkerhetsbevissthet kan imidlertid kompromittere sensitiv informasjon og dermed bli ubevisste
innsidere. De kan ogsé vaere mer sérbare for tilneerming og kultivering fra trusselakterer (NSM,
2020b, s. 26), for eksempel gjennom sosiale medier.

Forskning pa digital sikkerhetsbevissthet og kunnskap er med andre ord essensielt i arbeidet med
a videreutvikle forebyggende sikkerhet som fagfelt. Blant annet kan forskning bidra til at en kan
male sikkerhetsbevissthet. Videre kan forskning fere til mer kunnskap om effekten av
sikkerhetsbevissthet pa & héndtere egne sarbarheter, samt andre sikkerhetsrelaterte forhold. I
tillegg kan analyser av rapporterte sikkerhetsbrudd brukes til & evaluere effekten av eventuelt
konkrete tiltak som tidligere har blitt innfert for & motvirke sikkerhetsbrudd, og om disse tiltakene
ma forbedres.
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Forskning pa digital sikkerhetsbevissthet- og kunnskap er essensielt i arbeidet
med & videreutvikle forebyggende sikkerhet som fagfelt.

5.3 Rapportering av sikkerhetstruende hendelser og sarbarheter

Ledere og medarbeidere i virksomhetene kan vare i stand til & fange opp adferd som ikke blir
oppdaget gjennom en ansettelsesprosess. Martin (2019, s. 107-108) belyser at en person som kan
veaere pa vei til & bli en bevisst innsider ofte viser tegn pa misngye, for eksempel ved at personen
yter darligere i arbeidet sitt, klager ofte, har et fiendtlig sprak, eller viser symptomer pa psykiske
utfordringer eller rusavhengighet. Ledere og kollegaer er ofte godt egnet til & legge merke til disse
faresignalene. I flere tilfeller der innsideaktivitet har blitt oppdaget har det kommet frem at
kollegaer og ledere har vert kjent med unormal adferd og antydning til sarbarheter hos sin
kollega, men valgt & ikke handtere eller rapportere det. Den manglende responsen kan skyldes
relasjonelle band, kognitive bias eller andre sosiale mekanismer. Det vil si at det er viktig 4 ha
mekanismer som gir mulighet for & rapportere bekymringer pa en diskret méte, og at det
iverksettes passende tiltak.

Det er viktig & ha mekanismer som muliggjer rapportering av bekymringer pa
en diskret mate, og at det iverksettes passende tiltak.
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6 Behov for kunnskapsutvikling

Hensikten med denne rapporten er a bidra til en kunnskapsoppsummering rundt innsiderisiko ut
fra tilgjengelig og relevant litteratur. Rapporten avdekker at det er et stort behov for nasjonal
forskning pé personellsikkerhet som tar hensyn til norske forhold.

En rekke temaomréder ber vare gjenstand for nasjonal og &pen forskning:

e Det ber forskes pa hvordan péavirkningsoperasjoner i det digitale rom kan fere til okt
innsidevirksomhet.

e Forskningen ber se pa faktorer knyttet til vurderinger av sikkerhetsmessig skikkethet.

e Forskningen ber ta for seg innsiderisiko og sikkerhetskultur ut fra norske kulturelle
forhold, ettersom nasjonale kulturer og organisasjonskulturer ofte er unike.

e Det ber forskes mer pa hvordan eksisterende kunnskap og kompetanse innenfor ledelse,
organisasjonsutvikling og pedagogikk kan anvendes i en sikkerhetssammenheng.

Imidlertid smelter trusler i det fysiske og digitale rom sammen, og pavirker hverandre gjensidig.
Dette innebarer at kun enkle trusler avgrenses innenfor ett enkelt domene, ettersom mer avanserte
trusler umiddelbart far en storre angrepsflate. Menneskelige faktorer forsterker i tillegg
kompleksiteten i disse truslene. En tverrfaglig tilneerming mé& med andre ord til for & mete en
sammensatt utfordring.

Forskning pé personellsikkerhet ber etableres som et berekraftig fagomrdde i Norge, der
forskningen kontinuerlig utvikles og oppdateres. Med den rette tilnrmingen kan Norge bli et
foregangsland innenfor forskning p personellsikkerhet.

Forskning pa personellsikkerhet bgr etableres som et beerekraftig fagomrade i
Norge, der forskningen kontinuerlig utvikles og oppdateres. Med den rette
tiineermingen kan Norge bli et foregangsland innenfor forskning pa
personellsikkerhet.
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Vedlegg

A Treff pa norske sgkeord i samfunnsvitenskapelige
databaser

Tabell A.1  Treff pd norske sokeord, relatert til innsiderisiko og personellsikkerhetsarbeid, i
samfunnsvitenskapelige databaser. Tallene i parentes viser antall relevante og
fagfellevurderte vitenskapelige publikasjoner innenfor hvert soketreff. Mange av
soketreffene er sammenfallende, og derfor inneholder siste rad totalt antall
relevante soketreff: 3. (30.01.2023)

ISI Web of | IBSS | Sociological | Scopus | Idunn

Knowledge Abstracts
«innsiderisiko» 0 0 0 0 0
«innsidetrussel» 0 0 0 0 1(0)
«innsidevirksomhety 0 0 0 0 0
«innsideaktivitety 0 0 0 0 0
«spionasje» 0 0 0 0 110 (0)
«kompromittere 0 0 0 0 1(0)
informasjon»
«lekke informasjon» 0 0 0 0 151 (2)
«sabotasje» 0 0 0 0 140 (0)
«personellsikkerhet» 0 0 0 0 503)
«forebyggende sikkerhet» 0 0 0 0 1152 (2)
«forebyggende 0 0 0 0 61 (3)
sikkerhetstjeneste»
«forebyggende 0 0 0 0 35(1)
sikkerhetsarbeidy»
«sikkerhetsklareringy 0 0 0 0 33 (3)
«sikkerhetsmessig 0 0 0 0 15 (3)
skikkethet»

30 FFI-RAPPORT 23/00546



«sikkerhetsmessig 0 0 0 0 84 (0)

bevissthet»

«sikkerhetsbevissthet» 0 0 0 0 1(0)

«sikkerhetsledelse» 0 0 0 0 6 (0)

«sikkerhetskultury» 0 0 0 0 19 (0)

Totalt 0 0 0 0 3 (ulike
artikler)
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B

Treff pa engelske sgkeord i Brage

Tabell B.1 Treff pd relevante engelske sokeord i Brage knyttet til vitenskapelige publikasjoner
rundt personellsikkerhet fra et utvalg av norske forskningsinstitusjoner. Artikler
som oppfattes som scerlig relevante er fremhevet i parentes. (01.02.2023)

UiO | BI INN | Nord UiS | FHS | NTNU | UiB | PH | USN | UiA | Oslo-
universitet Met
«insider risk» | 0 0 0 706 253910 0 0 0 0 0 0
«insider 21 3 200 | 370 1075 0 0 5 0 0 0 0
threaty MAS?)
«espionage» | 5(0) |9 2 10 39 0 0 44 0 0 0 0
1)
«personnel 1 0 211 | 437 1260 | 0 0 1 0 0 0 0
security» MA)
«security 0 41 21 43 247 |0 2 523 |0 0 0 0
clearance»
«vetting 868 0 0 0 0 0 0 0 0 0 0 0
process»
«security 6 (1) | 1941 | 842 | 1451 3414 | O 101 4981 | 0 0 5 0
management»
«security 3 1182 | 641 | 1104 1993 | 0 78 4138 | 0 0 0 0
culture»
Antall 2 1 0 0 1 0 0 0 0 0 0 0
relevante
soketreff
8 Masteroppgave
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C Treff i Web of Science knyttet til norske
utdanningsinstitusjoner

Tabell C.1 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
UiO. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke
IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Sekestreng i avansert sok i WoS Antall Antall
treff relevante
treff

(OG=(University of Oslo)) AND TS=(insider AND risk) 4 0
(OG=(University of Oslo)) AND TS=(insider AND threat) 2 0
(OG=(University of Oslo)) AND TS=(espionage) 4 0
(OG=(University of Oslo)) AND TS=(security AND clearance) 0 0
(OG=(University of Oslo)) AND TS=(vetting AND process) 1 0
(OG=(University of Oslo)) AND TS=(protective AND security) 1 1
(OG=(University of Oslo)) AND TS=(security AND management) | 117 2
(OG=(University of Oslo)) AND TS=(safety AND management) 346 0
(OG=(University of Oslo)) AND TS=(risk AND management) 1684 0
(OG=(University of Oslo)) AND TS=(security AND culture) 17 0
(OG=(University of Oslo)) AND TS=(safety AND culture) 76 0
(((OG=(University of Oslo)) AND TS=(Personnel AND Security )) 6 0
AND DT=(Article)) AND ALL=(Norway)

(((OG=(University of Oslo)) AND TS=(Insider AND Threat )) 0 0
AND DT=(Article)) AND ALL=(Norway)

(((OG=(University of Oslo)) AND TS=(Insider AND Risk )) AND 4 0

DT=(Article)) AND ALL=(Norway)

Totalt 2262 3 (2 ulike

artikler)
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Tabell C.2  Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
OsloMet, Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og
ikke IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Seokestreng i avansert sok i WoS Antall | Antall
treff | relevante
treff
(OG=(Oslo Metropolitan University)) AND TS=(insider AND risk) 0 0
(OG=(Oslo Metropolitan University)) AND TS=(insider AND threat) 0 0
(OG=(Oslo Metropolitan University)) AND TS=(espionage) 0 0
(OG=(Oslo Metropolitan University)) AND TS=(security AND clearance) 0 0
(OG=(Oslo Metropolitan University)) AND TS=(vetting AND process) 0 0
(OG=(Oslo Metropolitan University)) AND TS=(protective AND security) |0 0
(OG=(Oslo Metropolitan University)) AND TS=(security AND 0 0
management)
(OG=(Oslo Metropolitan University)) AND TS=(risk AND management) 0 0
(OG=(Oslo Metropolitan University)) AND TS=(safety AND management) | 0 0
(OG=(Oslo Metropolitan University)) AND TS=(security AND culture) 0 0
(OG=(Oslo Metropolitan University)) AND TS=(safety AND culture) 0 0
(((OG=(0Oslo Metropolitan University)) AND TS=(Personnel AND Security 0 0
)) AND DT=(Article)) AND ALL=(Norway)
(((OG=(0Oslo Metropolitan University)) AND TS=(Insider AND Threat )) 0 0
AND DT=(Article)) AND ALL=(Norway)
(((OG=(Oslo Metropolitan University)) AND TS=(Insider AND Risk )) 0 0
AND DT=(Article)) AND ALL=(Norway)
Totalt 0 0
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Tabell C.3 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
NTNU. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke
IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Sekestreng i avansert sek i WoS Antall | Antall

treff relevante
treff

(OG=(Norwegian University of Science & Technology (NTNU))) AND 0 0

TS=(insider AND risk)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 0 0

TS=(insider AND threat)

OG=(Norwegian University of Science & Technology (NTNU))) AND 0 0

TS=(espionage)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 0 0

TS=(security AND clearance)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 9 0

TS=(vetting AND process)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 5 0

TS=(protective AND security)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 4 0

TS=(security AND management)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 997 0

TS=(risk AND management)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 413 0

TS=(safety AND management)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 0 0

TS=(security AND culture)

(OG=(Norwegian University of Science & Technology (NTNU))) AND 111 0

TS=(safety AND culture)

(((OG=(Norwegian University of Science & Technology)) AND 0 0

TS=(Personnel AND Security )) AND DT=(Article)) AND

ALL=(Norway)

(((OG=(Norwegian University of Science & Technology)) AND 0 0

TS=(Insider AND Threat )) AND DT=(Article)) AND ALL=(Norway)

(((OG=(Norwegian University of Science & Technology)) AND 0 0

TS=(Insider AND Risk )) AND DT=(Article)) AND ALL=(Norway)

Totalt 1539 0
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Tabell C.4  Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
UiB. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke
IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Sekestreng i avansert sok i WoS Antall | Antall
treff relevante
treff
(OG=(University of Bergen)) AND TS=(insider AND risk) 0 0
(OG=(University of Bergen)) AND TS=(insider AND threat) 0 0
(OG=(University of Bergen)) AND TS=(espionage) 2 0
(OG=(University of Bergen)) AND TS=(security AND clearance) 1 0
(OG=(University of Bergen)) AND TS=(vetting AND process) 2 0
(OG=(University of Bergen)) AND TS=(protective AND security) 5 0
(OG=(University of Bergen)) AND TS=(security AND management) 61 0
(OG=(University of Bergen)) AND TS=(risk AND management) 711 0
(OG=(University of Bergen)) AND TS=(safety AND management) 167 0
(OG=(University of Bergen)) AND TS=(security AND culture) 9 0
(OG=(University of Bergen)) AND TS=(safety AND culture) 49 0
(((OG=(University of Bergen)) AND TS=(Personnel AND Security )) AND 5 0
DT=(Article)) AND ALL=(Norway)
(((OG=(University of Bergen)) AND TS=(Insider AND Threat )) AND DT=(Article)) 0 0
AND ALL=(Norway)
(((OG=(University of Bergen)) AND TS=(Insider AND Risk )) AND DT=(Article)) 0 0
AND ALL=(Norway)
Totalt 1012 0
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Tabell C.5 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
UiS. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke
IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Sekestreng i avansert sek i WoS Antall | Antall
treff | relevante
treff
(OG=(University of Stavanger)) AND TS=(insider AND risk) 0 0
(OG=(University of Stavanger)) AND TS=(insider AND threat) 0 0
(OG=(University of Stavanger)) AND TS=(espionage) 0 0
(OG=(University of Stavanger)) AND TS=(security AND clearance) 0 0
(OG=(University of Stavanger)) AND TS=(vetting AND process) 0 0
(OG=(University of Stavanger)) AND TS=(protective AND security) 0 0
(OG=(University of Stavanger)) AND TS=(security AND 0 0
management)
(OG=(University of Stavanger)) AND TS=(risk AND management) 0 0
(OG=(University of Stavanger)) AND TS=(safety AND management) | 0 0
(OG=(University of Stavanger)) AND TS=(security AND culture) 0 0
(OG=(University of Stavanger)) AND TS=(safety AND culture) 0 0
(((OG=(University of Stavanger)) AND TS=(Personnel AND Security 0 0
)) AND DT=(Article)) AND ALL=(Norway)
(((OG=(University of Stavanger)) AND TS=(Insider AND Threat )) 0 0
AND DT=(Article)) AND ALL=(Norway)
(((OG=(University of Stavanger)) AND TS=(Insider AND Risk )) 0 0
AND DT=(Article)) AND ALL=(Norway)
Totalt 0 0
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Tabell C.6  Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
UiT. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke
IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Seokestreng i avansert sok i WoS Antall | Antall

treff relevante
treff

(OG=(The Arctic University of Norway)) AND TS=(insider AND risk) 0 0

(OG=(The Arctic University of Norway)) AND TS=(insider AND threat) 0 0

(OG=(The Arctic University of Norway)) AND TS=(espionage) 0 0

(OG=(The Arctic University of Norway)) AND TS=(security AND 0 0

clearance)

(OG=(The Arctic University of Norway)) AND TS=(vetting AND process) | 0 0

(OG=(The Arctic University of Norway)) AND TS=(protective AND 0 0

security)

(OG=(The Arctic University of Norway)) AND TS=(security AND 0 0

management)

(OG=(The Arctic University of Norway)) AND TS=(risk AND 0 0

management)

(OG=(The Arctic University of Norway)) AND TS=(safety AND 0 0

management)

(OG=(The Arctic University of Norway)) AND TS=(security AND culture) 0 0

(OG=(The Arctic University of Norway)) AND TS=(safety AND culture) 0 0

(((OG=(The Arctic University of Norway)) AND TS=(Personnel AND 0 0

Security )) AND DT=(Article)) AND ALL=(Norway)

(((OG=(The Arctic University of Norway)) AND TS=(Insider AND Threat 0 0

)) AND DT=(Article)) AND ALL=(Norway)

(((OG=(The Arctic University of Norway)) AND TS=(Insider AND Risk )) 0 0

AND DT=(Article)) AND ALL=(Norway)

Totalt 0 0
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Tabell C.7 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
Nord universitet. Artikler som omhandler innsiderisiko innenfor personellsikkerhet
— og ikke IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff.

(01.02.2023)

Sekestreng i avansert sok i WoS Antall | Antall
treff relevante
treff

(OG=(Nord University)) AND TS=(insider AND risk) 0 0
(OG=(Nord University)) AND TS=(insider AND threat) 0 0
(OG=(Nord University)) AND TS=(espionage) 0 0
(OG=(Nord University)) AND TS=(security AND clearance) 0 0
(OG=(Nord University)) AND TS=(vetting AND process) 1 0
(OG=(Nord University)) AND TS=(protective AND security) 0 0
(OG=(Nord University)) AND TS=(security AND management) 7 0
(OG=(Nord University)) AND TS=(risk AND management) 54 0
(OG=(Nord University)) AND TS=(safety AND management) 45 0
(OG=(Nord University)) AND TS=(security AND culture) 5 0
(OG=(Nord University)) AND TS=(safety AND culture) 15 0
(((OG=(Nord University)) AND TS=(Personnel AND Security )) AND 1 0
DT=(Article)) AND ALL=(Norway)

(((OG=(Nord University)) AND TS=(Insider AND Threat )) AND 0 0
DT=(Article)) AND ALL=(Norway)

(((OG=(Nord University)) AND TS=(Insider AND Risk )) AND 0 0
DT=(Article)) AND ALL=(Norway)

Totalt 125 0
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Tabell C.8 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
UiA. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke
IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Seokestreng i avansert sok i WoS Antall Antall
treff relevante
treff
(OG=(University of Agder)) AND TS=(insider AND risk) 2 1
(OG=(University of Agder)) AND TS=(insider AND threat) 1 1
(OG=(University of Agder)) AND TS=(espionage) 1 1
(OG=(University of Agder)) AND TS=(security AND clearance) 0 0
(OG=(University of Agder)) AND TS=(vetting AND process) 0 0
(OG=(University of Agder)) AND TS=(protective AND security) 0 0
(OG=(University of Agder)) AND TS=(security AND management) 45 0
(OG=(University of Agder)) AND TS=(risk AND management) 107 0
(OG=(University of Agder)) AND TS=(safety AND management) 25 0
(OG=(University of Agder)) AND TS=(security AND culture) 5 0
(OG=(University of Agder)) AND TS=(safety AND culture) 5 0
(((OG=(University of Agder)) AND TS=(Personnel AND Security )) 1 0
AND DT=(Article)) AND ALL=(Norway)
(((OG=(University of Agder)) AND TS=(Insider AND Threat )) AND 0 0
DT=(Article)) AND ALL=(Norway)
(((OG=(University of Agder)) AND TS=(Insider AND Risk )) AND 1 0
DT=(Article)) AND ALL=(Norway)
Totalt 193 3 (2 ulike
artikler)
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Tabell C.9 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
USN. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke
IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Sekestreng i avansert sek i WoS Antall | Antall

treff relevante
treff

(OG=(University of South-Eastern Norway)) AND TS=(insider AND risk) 0 0

(OG=(University of South-Eastern Norway)) AND TS=(insider AND threat) 0 0

(OG=(University of South-Eastern Norway)) AND TS=(espionage) 0 0

(OG=(University of South-Eastern Norway)) AND TS=(security AND 0 0

clearance)

(OG=(University of South-Eastern Norway)) AND TS=(vetting AND process) | O 0

(OG=(University of South-Eastern Norway)) AND TS=(protective AND 0 0

security)

(OG=(University of South-Eastern Norway)) AND TS=(security AND 0 0

management)

(OG=(University of South-Eastern Norway)) AND TS=(risk AND 0 0

management)

(OG=(University of South-Eastern Norway)) AND TS=(safety AND 0 0

management)

(OG=(University of South-Eastern Norway)) AND TS=(security AND culture) 0 0

(OG=(University of South-Eastern Norway)) AND TS=(safety AND culture) 0 0

(((OG=(University of South-Eastern Norway)) AND TS=(Personnel AND 0 0

Security )) AND DT=(Article)) AND ALL=(Norway)

(((OG=(University of South-Eastern Norway)) AND TS=(Insider AND Threat 0 0

)) AND DT=(Article)) AND ALL=(Norway)

(((OG=(University of South-Eastern Norway)) AND TS=(Insider AND Risk )) 0 0

AND DT=(Article)) AND ALL=(Norway)

Totalt 0 0
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Tabell C.10 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
PH. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke

IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Seokestreng i avansert sok i WoS Antall | Antall

treff relevante
treff

(OG=(Norwegian Police University College)) AND TS=(insider AND risk) 0 0

(OG=(Norwegian Police University College)) AND TS=(insider AND threat) 0 0

(OG=(Norwegian Police University College)) AND TS=(espionage) 0 0

(OG=(Norwegian Police University College)) AND TS=(security AND 0 0

clearance)

(OG=(Norwegian Police University College)) AND TS=(vetting AND process) | 0 0

(OG=(Norwegian Police University College)) AND TS=(protective AND 0 0

security)

(OG=(Norwegian Police University College)) AND TS=(security AND 2 0

management)

(OG=(Norwegian Police University College)) AND TS=(risk AND 6 0

management)

(OG=(Norwegian Police University College)) AND TS=(safety AND 0 0

management)

(OG=(Norwegian Police University College)) AND TS=(security AND culture) | 0 0

(OG=(Norwegian Police University College)) AND TS=(safety AND culture) 0 0

(((OG=(Norwegian Police University College)) AND TS=(Personnel AND 0 0

Security )) AND DT=(Article)) AND ALL=(Norway)

(((OG=(Norwegian Police University College)) AND TS=(Insider AND Threat 0 0

)) AND DT=(Article)) AND ALL=(Norway)

(((OG=(Norwegian Police University College)) AND TS=(Insider AND Risk )) 0 0

AND DT=(Article)) AND ALL=(Norway)

Totalt 8 0
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Tabell C.11 Avansert sok i Web of Science (WoS) pd fagfellevurderte artikler i tilknytning til
FHS. Artikler som omhandler innsiderisiko innenfor personellsikkerhet — og ikke

IKT-sikkerhet eller fysisk sikkerhet — ansees som et relevant treff. (01.02.2023)

Sekestreng i avansert sek i WoS Antall | Antall

treff relevante
treff

(OG=(Norwegian Defence University College)) AND TS=(insider AND risk) 0 0

(OG=(Norwegian Defence University College)) AND TS=(insider AND threat) 0 0

(OG=(Norwegian Defence University College)) AND TS=(espionage) 0 0

(OG=(Norwegian Defence University College)) AND TS=(security AND 0 0

clearance)

(OG=(Norwegian Defence University College)) AND TS=(vetting AND process) | 0 0

(OG=(Norwegian Defence University College)) AND TS=(protective AND 0 0

security)

(OG=(Norwegian Defence University College)) AND TS=(security AND 2 0

management)

(OG=(Norwegian Defence University College)) AND TS=(risk AND 1 0

management)

(OG=(Norwegian Defence University College)) AND TS=(safety AND 1 0

management)

(OG=(Norwegian Defence University College)) AND TS=(security AND culture) 0 0

(OG=(Norwegian Defence University College)) AND TS=(safety AND culture) 0 0

(((OG=(Norwegian Defence University College)) AND TS=(Personnel AND 0 0

Security )) AND DT=(Article)) AND ALL=(Norway)

(((OG=(Norwegian Defence University College)) AND TS=(Insider AND Threat 0 0

)) AND DT=(Article)) AND ALL=(Norway)

(((OG=(Norwegian Defence University College)) AND TS=(Insider AND Risk )) 0 0

AND DT=(Article)) AND ALL=(Norway)

Totalt 4 0
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