F F l Forsvarets
‘%3‘ forskningsinstitutt

23/00659

FFI-RAPPORT

Forsvarsanalysen 2023

Espen Skjelland
Brynjar Arnfinnsson
Gunn Alice Birkemo
Karsten Brathen
Sigurd Glaerum
Emil Graarud

Una Hakvag

Karina B. Klepper
Sverre N. Kvalvik
Martin V. Larsen
Michael J. Mayer
Mathias Minos-Stensrud
Ingunn Helene Landsend Monsen
Torgeir Mgrkved
Erlend U. Nordvang
Ane O. Presterud
Stig-Rune Sellevag
Cecilie Sendstad
Kajittha Sivathas
Kari Rgren Strand
Aasmund Thuv
Jan-Erik Voldhaug






Forsvarsanalysen 2023

Espen Skjelland
Brynjar Arnfinnsson
Gunn Alice Birkemo

Karsten Brathen

Sigurd Gleerum
Emil Graarud
Una Hakvég
Karina B. Klepper
Sverre N. Kvalvik
Martin V. Larsen
Michael J. Mayer
Mathias Minos-Stensrud
Ingunn Helene Landsend Monsen
Torgeir Merkved
Erlend U. Nordvang
Ane O. Presterud
Stig-Rune Sellevag
Cecilie Sendstad
Kajittha Sivathas
Kari Reren Strand
Aasmund Thuv
Jan-Erik Voldhaug

Forsvarets forskningsinstitutt (FFI)

21. mars 2023

FFI-RAPPORT 23/00659



Emneord
Langtidsplanlegging
Forsvarsplanlegging
Forsvaret

FFl-rapport
23/00659

Prosjektnummer
1597

Elektronisk ISBN
978-82-464-3463-6

Engelsk tittel
The Defence Analysis 2023

Godkjennere
Jan Erik Torp, assisterende adm. direktor

Dokumentet er elektronisk godkjent og har derfor ikke handskreven signatur.

Opphavsrett
© Forsvarets forskningsinstitutt (FFI). Publikasjonen kan siteres fritt med kildehenvisning.

2 FFI-RAPPORT 23/00659



Sammendrag

FFl-prosjektet «Strategiske forsvarsanalyser» ble opprettet 1. januar 2021 pa oppdrag fra
Forsvarsdepartementet (FD). Prosjektet skal gi forsvarsledelsen arlige rad om Forsvarets
strategiske utvikling. Analysen vurderer rammefaktorer og forutsetninger, gir et oppdatert bilde
av dagens utviklingsretning for Forsvaret og anbefaler hvordan planene kan forbedres.

Russlands massive angrep pa Ukraina har skapt stor ustabilitet i var del av verden. A kartlegge
de fulle konsekvensene av en pagaende krig lar seg ikke gjegre. Denne rapporten analyserer de
konsekvensene vi kienner sammen med andre viktige utfordringer og muligheter.

Forsvaret er ikke i stand til & lase sine oppgaver i de mest krevende scenarioklassene. Selv om
vi forelapig ikke har analysert ferdig var nye scenarioportefalje, vurderer vi at operative gap
innen luftvern og antiubatkrigfgring vil besta. Store mangler innen mindre synlige, men viktige,
omrader som forsyning, beredskap, kommunikasjon, sanitet og vertslandsstatte gjor at
Forsvaret ikke vil fungere godt nok som et integrert system i krig.

De oppdaterte kostnadsberegningene viser at langtidsplanen er i gkonomisk balanse i 20-
arsperioden 2023-2042 sett under ett, men ikke fram mot 2030. Utfordringene pa 2020-tallet
kan gjare det ngdvendig a forskyve prosjekter og tiltak. Samtidig har sektoren problemer med a
gjennomfere planene.

Analysen anbefaler fglgende strategiske grep:

1. Forsvaret bar rette stgrre oppmerksomhet mot evnen til & mgte begrensede angrep og
sammensatte trusler, ikke minst giennom overvaking og beredskap (pa kort og lang sikt).

2a. Forsvaret bar utforme et tydelig, omforent og realistisk ambisjonsniva og konsept for
utvikling av evnen til hgyintensiv strid mot russiske styrker i nord. Dette bar gjeres i tett
samarbeid med Sverige og Finland i rammen av NATO.

2b. Forsvaret bgr som et minimum realisere og utvikle evne til nektelse i hgyintensiv strid
pa norsk territorium (pa kort og lang sikt). Alliert integrasjon er sentralt i et slikt nektelses-
konsept, men konseptet ma ogsé sikre et minimum av nasjonal egenevne. Dette bgr styre
prioriteringer og beslutninger som ma tas pa kort sikt inntil (2a) er avklart.

3. Forsvaret bgr utforske mulighetene som ny teknologi gir til & redusere utslipp av
klimagasser, seerlig i forbindelse med @ving, trening og overvaking i vare omrader
(pa kort/mellomlang sikt) og ny maritim overflatestruktur (pa mellomlang/lang sikt).

Rapporten skisserer tiltak for & gke den operative evnen og skape bedre gkonomisk baerekraft. |
tillegg beskrives tiltak for & sikre personell og kompetanse, klima og miljg, giennomfaringsevne,
teknologisk utvikling, evne til cyberoperasjoner og til & utnytte frivillige bidrag til Forsvaret. Vi
understreker at nye tiltak ma dekkes inn gkonomisk.
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Summary

FFI's project «Strategic Defence Analysis» was established January 1, 2021 on the behest of
the Ministry of Defence. The project’s mission is, on an annual basis, to advice on the strategic
development of the Armed Forces. The analysis evaluates important trends and preconditions,
gives an updated picture on its development path, and evaluate how to improve the long-term
plan.

Russia’s massive attack on Ukraine has created deep uncertainty in our part of the world. It is
impossible to grasp all consequences of an ongoing war. This report analyses the consequen-
ces that we can identify, together with other important challenges and possibilities.

The Norwegian Armed Forces are not able to solve its tasks in the most demanding scenarios.
Even though we still remain to complete the analysis of FFI's new scenario portfolio, we assess
that the shortcomings within ground based air defence and anti-submarine warfare persist.
Furthermore, additional challenges have been revealed as readiness of supply, medical
services and host nation support have been included in the analysis.

FFI's cost analysis shows that there is a fragile balance between the force structure and the
economy for the 20 year time period, but not in the period up to 2030. The economic challenges
in the 2020’s can enforce delays of materiel acquisitions and other operational measures. At the
same time, the defence sector lacks capacity to realize existing plans.

The Defence Analysis 2023 recommends the following strategic measures:

1. The Armed Forces should pay more attention towards handling limited attacks and
hybrid threats, particularly through surveillance and readiness (in the short/long run).

2a. The Armed Forces should develop a clear, coordinated and realistic concept and level
of ambition in order to enhance the ability to conduct high intensive warfare against
Russian armed forces in the north. This should be done in collaboration with Sweden
and Finland within the NATO framework.

2b. As a minimum, the Armed Forces should realize and develop an ability for area denial in
high intensive warfare on Norwegian territory (in the short and long run). Within the
denial concept, allied integration is central, but a minimum of own national capability is
also required. This should guide all short run priorities and decisions until (2a) is settled.

3. The Norwegian Armed Forces should explore the opportunities that new technology
offers to reduce climate emissions, particularly in connection with exercises, training
and surveillance (in the short and medium run) and in the replacement of the naval
surface combatants (in the medium and long run).

The report outlines measures to enhance the operational capabilities and economic sustain-
ability. We underscore that any new measures must be financially sustainable.
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Forord

FFl-prosjektet «Strategiske forsvarsanalyser» ble opprettet 1. januar 2021 og vil paga fram til
2024. Formalet er a gi forsvarsledelsen et bedre grep pa Forsvarets strategiske utvikling.

Arbeidet er organisert pa lik linje med instituttets @vrige forskningsaktiviteter. Oppdragsgiver for
prosjektet er Forsvarsdepartementet (FD) og forsvarssjefen er sektorens hovedrepresentant.
Prosjektradet er sammensatt av forsvarssjefen (leder), sjef Heeren, sjef Sjgforsvaret, sjef
Luftforsvaret, sjef Avdeling for forsvarspolitikk og langtidsplanlegging i FD og forskningsdirektar
Avdeling strategiske analyser og fellessystemer ved Forsvarets forskningsinstitutt (FFI).
Personell fra FD og Etterretningstjenesten har bidratt i arbeidet.

Hovedproduktet er den arlige «Forsvarsanalysen» som gir rad om Forsvarets videre utvikling.
«Forsvarsanalysen 2023» er den andre i rekken. Rapporten utgis i en ugradert og en gradert
utgave.

Det er krevende & fa fram forutsetninger, analyser og resultater med nedvendig presisjon uten &
kunne ga inn pa graderte forhold. Vi refererer til bade ugraderte og graderte studier? for a gi
mest mulig innsikt i forutsetningene, faktagrunnlaget og vurderingene som ligger til grunn for
analyse.

Rapporten samler og lgfter et stort utvalg av den kunnskapen og innsikten som finnes i de ulike
fagmiljgene pa instituttet. Vi er 22 forfattere og adskillig flere bidragsytere. Jeg takker alle —
bade utenfor og innenfor instituttet — som har bidratt i arbeidet med denne rapporten, spesielt
Karl Erik Olsen, Ottar Graasvoll, Hakon S. Andersen, Anne Sophie Delphin Amdal, Ole-Tom
Bergersen, Thor Engey, Maria Fleischer Fauske, Joakim Flathagen, Mona Sagsveen Guttelvik,
Petter Kristian Kgber, Stein Malerud, Ole Martin Mevassvik, Olger Breivik Pedersen, Joachim
Reitan, Rikke Amilde Seehuus, Tormod Kalberg Sivertsen, Tor Ole Vormdal, Morten @hrn og
Kristian Atland. Uten dere hadde Forsvarsanalysen 2023 statt ustatt.

Sist, men ikke minst, en saerlig takk til fem av mine medforfattere — Brynjar, Cecilie, Sigurd,
Torgeir og Una — for den formidable jobben dere har gjort med a skape helhet i Forsvars-
analysen 2023.

Analysen som ligger til grunn for rapporten, ble ferdigstilt 22. desember 2022.

Kjeller, 21. mars 2023
Espen Skjelland

! Gradert iht. sikkerhetsloven §§ 5-3 og 5-4 jf. offentleglova § 13. Vi refererer ikke til rapporter med hoyere
gradering enn KONFIDENSIELT. For rapporter som er gradert KONFIDENSIELT, oppgir vi ikke forfatternavn.
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1 Innledning

Russlands massive angrep p& Ukraina har skapt stor ustabilitet i vir del av verden. Krigens
adeleggelser, brutalitet og elendighet er i seg selv dypt nedsldende. Men det er de omfattende
konsekvensene av krigen som forst og fremst pavirker norsk sikkerhet. Det som i forste omgang
var ringvirkninger, har i neste omgang blitt arsak til store og pagdende endringer i internasjonal
sikkerhet, skonomi og energiforsyning.

Enhver krig har sin egen dynamikk?. A kartlegge de fulle konsekvensene av en pagiende krig
lar seg derfor ikke gjore. Noen vesentlige konsekvenser kjenner vi. Krigen er et tidsskille i synet
pa omfattende militeer maktbruk i Europa. Krigen har fort til at vi for ferste gang er i ferd med &
fa landegrenser til andre NATO-land. Krigen har svekket russisk konvensjonell militeermakt og
fundamentet den bygger pa. Disse og andre konsekvenser analyserer vi i denne rapporten.

Analysen dekker ogsa utfordringer og muligheter som i liten grad pévirkes av krigen, men som
har mye 4 si for om vi har et godt forsvar eller ikke. A lgse de forutsigbare utfordringene gir oss
alltid et bedre utgangspunkt for & mete en uforutsigbar framtid. Det trenger vi. Vi mé vere
forberedt pa at krigen og ustabiliteten i omgivelsene vare kan bli langvarig.

1.1 Formal

Vir arlige analyse skal gi forsvarsledelsen® et bedre grep pa Forsvarets strategiske utvikling®.
Basert pa FFIs prinsipper for forsvarsplanlegging, se boks 1.1, skal analysen:®

e vurdere utviklingen av rammefaktorer og forutsetninger,
e gict oppdatert bilde av Forsvarets utvikling og
e vurdere hvordan planene kan forbedres og fornyes.

Analysen skal skape merverdi for Forsvaret forst og fremst gjennom sterre kontinuitet i
utviklingsarbeidet, men ogsa gjennom 4 utnytte forskningsbasert kunnskap mer systematisk,
utforske nye lgsninger, skape nye diskusjonsarenaer og bidra til debatt i offentligheten.

Sterre kontinuitet i utviklingsarbeidet betyr oftere & stille spersmél ved det som er vedtatt. Det
er ikke uproblematisk. Langtidsplanene som normalt utgis hvert fjerde ar, er et viktig verktey i
utviklingen av Forsvaret.® Disse planene gir mulighet for regelmessig fornyelse, politisk
forankring og helhetlige beslutninger. De bidrar til at ulike sider av forsvarssektoren henger

2 Se eksempelvis Gray (2014).

3 Med forsvarsledelsen menes bade den sivile og militere ledelsen av forsvarssektoren, inkludert Forsvaret.

4 Vi bruker strategisk utvikling for 4 fa fram at analysen dekker forhold som er viktige for Forsvaret sett under ett.
Begrepet omfatter bade strategiarbeid, forsvarsplanlegging og lopende planlegging. Det betyr at resultatene kan veere
relevante for bade strategier, langtidsplaner og forsvarssjefens planer.

3 Forsvarets forskningsinstitutt (2021).

¢ Planleggingen av Forsvarets helhetlige utvikling omfatter mer enn langtidsplaner. Serlig viktig er forsvarssjefens
arlige plan. Men det lopende planarbeidet i sektoren dreier seg forst og fremst om & gjennomfore det som er bestemt,
ikke om kjernen i strategisk utvikling som er a vurdere om retningen fortsatt er riktig og & forberede neste plan.
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sammen og til & ivareta tidsperspektivet ved store investeringer i kompetanse, materiell og
infrastruktur. A stille spersmal oftere ved det som er vedtatt, kan svekke gjennomferingen av
planene.

Boks 1.1 — FFls prinsipper for forsvarsplanlegging”

| forsvarsplanlegging bygger FFI pa tre prinsipper. Det ferste er balanse mellom
oppgaver, struktur® og gkonomi.C Det betyr at Forsvarets struktur og virksomhet bar
kunne lgse Forsvarets oppgaver som er fastlagt i norsk forsvarspolitikk, og la seg
finansiere av forsvarsbudsjettene. Det betyr ogsa at vi retter oppmerksomheten mot
Forsvaret som helhet og ikke mot forsvarsgrener og enkeltsystemer.

Det andre prinsippet er realisme. Det handler om a forsta og ta hensyn til ytre forhold
som utgjer rammebetingelser for planleggingen, eksempelvis sikkerhetspolitiske,
militeere og teknologiske utviklingstrekk. Det handler ogsa om & vurdere den reelle
operative evnen og kostnadsutviklingen i Forsvaret, og ta hensy til de store
investeringene som Forsvaret har gjort i personell, materiell og infrastruktur. Vi tilstreber
realisme gjennom bruk av blant annet trendanalyser, dybdestudier, simuleringsmodeller
og krigsspill.

Det tredje prinsippet er langsiktighet. Vi bruker normalt en tidshorisont pa 20 ar i
vurderingene. lkke fordi vi er mer opptatt av det langsiktige enn det kortsiktige, men
fordi investeringer i personell, materiell og infrastruktur er sa tid- og ressurskrevende at
det er vanskelig & ivareta norsk sikkerhet pa en beerekraftig mate uten et langsiktig
perspektiv. FFls arlige, graderte analyse dekker derfor bade kort (0—4 ar), mellomlang
(4-12 ar) og lang sikt (12—20 ar).

ASe Skjelland mfl. (2019).

B | denne rapporten inkluderer begrepet struktur bade organisasjon, personell, materiell og infrastruktur samt
egenskaper ved strukturen som reaksjonsevne, operativ evne, mobilitet og utholdenhet.

¢ Behovet for langsiktig balanse mellom Forsvarets oppgaver, struktur og gkonomi er na slatt tydelig fast i
gjeldende langtidsplan og i Arbeiderpartiet og Senterpartiet (2021): Hurdalsplattformen for en regjering utgatt
fra Arbeiderpartiet og Senterpartiet 2021-2025, se ogsa Meld. St. 10 (2021-2022).

Men virkeligheten stér aldri stille. Sikkerhet og forsvar er en av verdens mest kompetitive
bransjer der evnen til & overraske kan ha hey verdi. Dessuten er det krevende & utvikle et
militeert forsvar — alt vil ikke g& som planlagt. Nar forutsetningene endres, kan en vedtatt
langtidsplan bli en byrde.” Hovedpoenget med det kontinuerlige utviklingsarbeidet er nettopp &
bidra til at planene til enhver tid er et best mulig svar pa utviklingen i vire omgivelser og i
Forsvaret.®

7 Mintzberg mfl. (2009).
8 Forsvarsdepartementet introduserte en mer kontinuerlig modell for langtidsplanleggingen i Forsvarsdepartementet
(2008): Et forsvar til vern om Norges sikkerhet, interesser og verdier. St.prp. nr. 48 (2007-2008), kapittel 10.6.
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Krigen i Ukraina har vist hvor raskt rammebetingelsene for norsk sikkerhet kan endres. Faren
for at utviklingen av Forsvaret havner pé etterskudd er stor nar omfattende endringer skjer raskt.
I dagens ustabile verden er det derfor serlig viktig & arbeide kontinuerlig med Forsvarets
strategiske utvikling.

Et godt grep pa Forsvarets utvikling handler ogsé om evnen til d velge. Forsvaret er alltid tjent
med en tydelig idé om hva som er viktigst fordi forsvar er et felles prosjekt i samfunnet, og fordi
det er hele Forsvaret som skaper utviklingen gjennom store og sma beslutninger. Forsvars-
analysen skal bidra til at viktige og nedvendige valg i norsk sikkerhets- og forsvarspolitikk blir
tatt.

1.2 Sarskilte forhold i arets analyse

Forsvarsanalysen 2023 bygger pa fjorarets analyse® og erfaringene med denne. De to analysene
har mange likheter i innretting, struktur og metoder, men ogsa noen vesentlige forskjeller.

I arets rapport legger vi sterre vekt pa den allierte dimensjonen, herunder koblingene mellom
norsk forsvarsplanlegging og NATOs militaere strategi, NATOs konsept for framtidens krig-
foring!® og NATOs forsvarsplanlegging. Forsyningsberedskap, vertslandsstette og sanitet er

ogsa behandlet mer utforlig i &rets rapport.

Vi er varsomme med a trekke konklusjoner ut fra erfaringer fra den pagaende krigen i
Ukraina.!! Det viktigste i dagens situasjon er 4 ta heyde for stor og potensielt langvarig ustabil-
itet i omverdenen. Det er mange metoder for a ta bedre beslutninger i situasjoner med dyp usik-
kerhet.!? Eksempler er scenarioer og spill som FFI lenge har benyttet i forsvarsplanleggingen.

I &rets analyse bruker vi ogsa Assumption-Based Planning (ABP) for & belyse robustheten

i planene. "

Forsvarssjefen har bedt om sé konkrete rdd som mulig fra Forsvarsanalysen. Rddene i fjorérets
rapport var mange og varierte, bade i form og viktighet. Det kan ha bidratt til & gjere oppfolg-
ingen vanskeligere. A gi konkrete rad er et viktig mal ogsa i 4rets analyse. I den graderte

Kontinuerlig langtidsplanlegging er omtalt i alle de pafelgende langtidsplanene (Forsvarsdepartementet (2012): Et
forsvar for var tid. Prop. 73 S (2011-2012); Forsvarsdepartementet (2016): Kampkraft og beerekraft. Prop. 151 S
(2015-2016); og Forsvarsdepartementet (2020): Evne til forsvar — vilje til beredskap. Prop. 14 S (2020-2021)), men i
praksis er det vanskelig & se tydelige effekter av denne modellen. Et unntak er Forsvarsdepartementet (2022b):
Prioriterte endringer, status og tiltak i forsvarssektoren. Meld. St. 10 (2021-2022), som ble utgitt etter Russlands
massive invasjon av Ukraina véren 2022.

9 Skjelland mfl. (2022).

101 denne sammenhengen er det som omtales som kritiske kapasiteter (Warfare Development Imperatives) sarlig
relevant. NATO har et parallelt konsept for avskrekking og forsvar av Europa pa kort sikt. Dette analyseres ikke
nzrmere i denne rapporten av hensyn til gradering.

! Den norske forsvarsdebatten tyder pa at man kan finne stotte for mange og forskjellige syn med henvisning til
krigen i Ukraina. Imidlertid er nekkelen til & trekke gode konklusjoner fra en krig, tilgang til nedvendige fakta og
grundig analyse.

12 Black mfl. (2021).

13 Denne teknikken handler om 4 identifisere viktige forutsetninger, sérbarhet, indikatorer og tiltak for & forme
omgivelsene (shaping) og gjore losningene mer robuste (hedging) (Dewar mfl., 1993).
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utgaven av Forsvarsanalysen 2023, der de mest konkrete radene blir gitt, har vi derfor forsekt &
strukturere radene bedre og tydeliggjore hva som kan gi god effekt pé kort sikt. Rad fra fjorarets
rapport er tatt med i den grad de felger av arets analyse.

Fjorérets rad er i begrenset grad fulgt opp i forsvarssektoren. Vi vet forelapig ikke nok om
arsakene, men én av utfordringene er at fa av rddene ligger innenfor handlingsrommet til
forsvarssjefen eller én annen enkelt etatsjef. FFI forventer heller ikke at alle rdd blir fulgt'*
omsatt i gjenkjennbare beslutninger pé under ett &r.

eller

1.3 Forutsetninger og avgrensninger

Analysen tar utgangspunkt i gjeldende langtidsplan for forsvarssektoren. '

FFI forsker ikke pa alt som kan pavirke utviklingen av Forsvaret. Rapporten begrenser seg til de
omradene som vi mener er mest relevante og som FFI har oppdatert, forskningsbasert kunnskap
om. Valg av analyseomrader gjores i dialog med prosjektradet. Analysen er unik, men blir aldri

komplett.

Forskningsbasert kunnskap tilferer verdifull innsikt, men vére metoder er ikke uten svakheter og
begrensninger. Vi forseker & vare s tydelige vi kan pa disse og arbeider kontinuerlig med a
utvikle metoder og metodebruk.

FFIs analyse av operativ evne bruker konkrete trusselscenarioer og handlemater som utvikles
for & handtere disse. Det betyr for det forste at operativt planverk ikke er styrende for vér
analyse. Dette skyldes blant annet at planverket — til forskjell fra var analyse — er rettet inn mot
a utnytte det Forsvaret vi har. For det andre vil FFIs vurdering av operativ evne vere forskjellig
fra forsvarssjefens arlige vurdering som bygger pa vedtatte planer og tildelingsbrev.

FFI arbeider lopende med problemstillinger av betydning for denne analysen. Rapportens
konklusjoner og anbefalinger bygger pé innsikten instituttet hadde per 22. desember 2022.

1.4 Analysens oppbygging

Rapporten er bygget opp i trdd med analysens formal og FFIs prinsipper for forsvarsplan-
legging, se figur 1.1 og boks 1.1.

14 Forsvarsanalysen bygger pé forutsetninger og avgrensninger og dekker dermed ikke alle forhold som har betydning
for reelle beslutninger, se kapittel 1.3.

15 Denne rapporten bruker begrepene langtidsplanen og gjeldende langtidsplan om langtidsplanen som ble vedtatt av
Stortinget ved behandlingen av Stortinget (2020): Innstilling til Stortinget fra utenriks- og forsvarskomiteen om Prop.
14 S (2020-2021). Innst. 87 S (2020-2021); jf. Forsvarsdepartementet (2020): Evne til forsvar — vilje til beredskap.
Prop. 14 S (2020-2021); og ved behandlingen av Stortinget (2022b): Innstilling til Stortinget fra utenriks- og
forsvarskomiteen om Meld. St. 10 (2021-2022). Innst. 392 S (2021-2022); jf. Forsvarsdepartementet (2022b): Meld.
St. 10 (2021-2022).
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Endrede rammefaktorer
(kapittel 2)
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UTVIKLINGS- (kapittel 3) 7 (kapittel 5)
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Nye muligheter
(kapittel 4)

Figur 1.1 Analysens oppbygging.

Kapittel 2 beskriver utviklingen av sikkerhetspolitiske, skonomiske og teknologiske ramme-
faktorer p4 omrader som vi mener trenger oppmerksomhet. Det danner grunnlaget for & vurdere
om planene fortsatt er godt tilpasset til utviklingen i omgivelsene.

Kapittel 3 gir et oppdatert bilde av status for Forsvarets utvikling. Det bygger pé instituttets
omfattende analysearbeid innenfor operativ ytelse, personell og kompetanse, skonomi, total-
forsvar og milje. Kjernespersmalet er om disse sentrale sidene ved Forsvarets utvikling henger,
og vil henge, sammen.

Et minimumskrav til gode planer er at de henger sammen, men vi ber alltid forseke & gjore
planene enda bedre. Nye ideer og ny kunnskap er kilder til forbedring og fornyelse. Derfor ser
vi pa noen utvalgte teknologiske muligheter (droner, sensorer og simuleringsbasert trening og
oving), cyberoperasjoner, planlegging for frivillig innsats, materiellinvesteringer og nordisk
samarbeid (kapittel 4).

Kapittel 5 sammenfatter ideer, funn og delkonklusjoner og gir rdd om hvordan dagens planer
kan forbedres og fornyes.
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2 Eksterne rammefaktorer

Dette kapittelet beskriver utviklingstrekk innenfor sikkerhetspolitikk, skonomi, teknologi og
bearekraft som har viktige og tydelige koblinger til dagens planer for utviklingen av Forsvaret.
Tidsperspektivet er kort og mellomlang sikt, det vil si de kommende 0—12 érene.

21 Stormaktsrivalisering

Europa har det siste aret gjennomgatt store og dramatiske endringer. Russlands invasjon av
Ukraina, som startet 24. februar 2022, har utviklet seg til den sterste bakkekrigen i Europa siden
andre verdenskrig med enorme menneskelige lidelser og materielle edeleggelser. Russlands
forsgk pa & annektere mer ukrainsk territorium er et &penbart angrep pa folkeretten.

Russland er ikke den eneste stormakten som utfordrer etablerte internasjonale normer og regler.
Ogsa andre regionale stormakter som India og Kina har de siste drene fort en mer selvhevdende
utenrikspolitikk. Pa sikt kan erosjon av internasjonale normer og regler sammen med den
pagéende forskyvningen av verdens gkonomiske tyngdepunkt fra Vesten til Asia i verste fall
fore til en politisk og ekonomisk regionalisering av verden. Da vil aksepten kunne stige for at
stormakter bruker gkonomiske pressmidler og militeermakt innenfor egne innflytelsessferer.

Med gkende aktivitet i nordomrédene er
det en risiko for at stormaktsrivaliseringen
vil bli tydeligere ogsé i vare naeromrader.
Klimaendringene vil trolig gi isfrie somre i
Arktis innen 2030. Det kan gi nye ekon-
omiske muligheter og okt aktivitet, men
ogsé gkte spenninger i regionen. Selv om
nordomrédene fortsatt er et relativt stabilt
omrade med lav politisk og militer spenn-
ing, har Norge i lengre tid merket
Russlands mer selvhevdende politikk.
Russlands nye maritime doktrine'¢ fra
august 2022 legger stor vekt pa Arktis som
arena for ressursutvinning, skipstrafikk,
forskning og militeer aktivitet de komm-
ende arene, og Svalbard er nevnt som et
prioritert omréde. Ogsa USA'" og Kina (se boks 2.1) tar sikte pa & oke sin sivile og militare
tilstedevaerelse i Arktis i lopet av det kommende tiaret.

Figur 2.1  Det britiske hangarskipet HMS
Prince of Wales utenfor Jan Mayen,
april 2022. Foto: Royal Navy.

16 Se President of Russia (2022).
17 Se National Strategy for The Arctic Region (The White House, 2022b).
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Boks 2.1 — Kina

Under Xi Jinpings ledelse har Kina beveget seg i en stadig mer autoriteer retning.
Samtidig vokser og moderniseres landets veaepnede styrker i hurtig tempo. Kina har
brukt makt for & underordne seg Ser-Kinahavet og Hong Kong, og intensivert bruken
av militaere midler til & gve press mot Taiwan.?

Kina har en uttrykt ambisjon om a styrke evnen til global militeer maktprojisering og a
bygge opp infrastruktur for gkt kommersiell aktivitet i Arktis.B Det er imidlertid lite
sannsynlig at Kina vil etablere en vesentlig militeer tilstedevaerelse i vare nseromrader i
lzpet av de neste 10—15 arene. Kinesisk pavirknings- og etterretningsaktivitet vil likevel
kunne utgjere en vedvarende og stigende trussel ogsa mot Norge i arene framover. A

Kina benytter i dag gkonomiske virkemidler, for eksempel import- og eksportrestriksjon-
er, for a presse land, selskaper og individer til & avsta fra en Beijing-kritisk linje.c:P
Gjennom politiske beslutninger kan Kina pavirke tilgangen til produkter og ravarer, samt
arbeidskraft, tienester og kompetanse som norske virksomheter trenger for a drifte og
vedlikeholde maskiner, utstyr og IT-systemer. | takt med Kinas gkende betydning i
globale verdikjeder, risikerer samfunnskritiske virksomheter i Norge a bli mer avhengige
av kinesiskkontrollert arbeidskraft og kompetanse. Kinesiske oppkjgp av norske tekno-
logibedrifter, f.eks. innenfor undervannsteknologi, kan fgre til overfgring av kunnskap
som potensielt styrker Kinas militaere evne.E

A Etterretningstjenesten (2022).

B State Council Information Office of the People's Republic of China (2022).
¢ Lindgren og Waage (2021).

P Lindgren mfl. (2022).

E Waage mfl. (2022).

2.2 Et styrket, men sarbart, vestlig sikkerhetsfellesskap

Det russiske angrepet pa Ukraina har bidratt til en mer omforent vestlig forstaelse av sikkerhets-
utfordringene og en styrking av det transatlantiske sikkerhetsfellesskapet. NATO var tidlig ute
med & fordemme den russiske invasjonen, stotte Ukraina og forsterke tilstedeverelsen langs
alliansens ostgrense.'® NATOs nye strategiske konsept, vedtatt sommeren 2022, peker ut en
tydeligere retning for alliansens videre utvikling og understreker ogsa viktigheten av a bevare de
felles verdiene samarbeidet er bygget pa."°

18 NATO (2022c).
19 NATO (2022b).
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Den amerikanske stotten til NATO synes
sterkere enn pa lang tid,*® og USA har
veert en hovedleverander av vépen og
militeer stotte til Ukraina.?!-*> Samtidig er
det bred enighet i USA om at Kina er en
starre strategisk utfordring enn
Russland.? Det kan heller ikke utelukkes
at resultatet av presidentvalget i USA i
2024 kan fore til en tilbakevending til
Trump-administrasjonens politikk og ny
usikkerhet rundt den amerikanske
alliansetilknytningen. Norge ber derfor
Figur 2.2 Amerikanske haubitsere klare for ¢ bli ~ vre forberedt pa at USA i framtiden vil

lastet pa fly til Ukraina, april 2022. kunne velge 4 involvere seg mindre i

Foto: Marine Corps Cpl. Austin europeisk sikkerhet (se boks 2.2).

Fraley / U.S. Department of Defense.

EU vedtok i mars 2022 en ambisies plan for & styrke sikkerhets- og forsvarssamarbeidet fram
mot 2030.?* Planen vil, dersom den blir realisert, markere et tidsskille i forholdet mellom EU og
NATO, der de europeiske allierte tar et storre ansvar for egen sikkerhet. Av sarlig betydning for
den videre utviklingen av europeisk forsvarsevne er det at Tyskland 1 2022 gikk bort fra flere av
de selvpélagte forsvarspolitiske restriksjonene som landet har hatt siden andre verdenskrig.? I
tillegg til at Tyskland planlegger & oke forsvarsutgiftene betraktelig, har ogsé Storbritannia og
Frankrike planer om & folge samme trend. %’

Selv om mange europeiske land tar sikte pa & gke forsvarssatsingen framover, er det ikke sikkert
at planene vil bli fulgt opp (se kapittel 2.5). De fleste europeiske NATO-medlemmene er i dag
fortsatt langt fra & etterleve malet om & bruke 2 prosent av BNP.? De felles liberaldemokratiske
verdiene og samholdet i Europa utfordres ogsa av populistiske partier.”’ En forste lakmustest for
det europeiske samholdet blir hvorvidt landene lykkes med & gjennomfore de svert ambisigse
planene om & fase ut russiskprodusert fossil energi og gé over til mer miljgvennlige energikil-
der.’®

20 Alme (2022).

21'U.S. Department of State Bureau of Political-Military Affairs (2022).
22 Antezza mfl. (2022).

23 The White House (2022a).

24 Council of the EU (2022).

25 Knutsen (2022).

26 Da Silva mfl. (2022).

27 France24 (2022).

28 NATO (2022a).

2 Silver (2022).

30 European Commission (2022).
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Boks 2.2 - Strategiske sjokk

Pandemiutbruddet og det russiske angrepet pa Ukraina er to paminnelser om at
hendelser kan framstd som lite sannsynlige inntil de faktisk inntreffer. Komplekse,
overraskende hendelser som plutselig endrer spillereglene i var strategiske situasjon,
omtales gjerne som strategiske sjokk. Selv om det er umulig & forutsi n@yaktig nar og
hvor slike sjokk vil skje, springer de likevel ofte ut av trender som kan identifiseres i dag.
FFI har identifisert tre mulige strategiske sjokk som vi mener norsk forsvarsplanlegging
bgr ta hgyde for i de neste 10—15 arene, fordi de potensielle konsekvensene kan vaere
sa store at det vil veere uansvarlig a ignorere dem:A

Et forste sjokk for forsvarsplanleggingen vil vaere om den amerikanske allianse-
tilknytningen til Europa faller bort. Bortfallet av USAs sikkerhetsgaranti trenger ikke
veere altomfattende for & fa store konsekvenser. Det kan for eksempel komme i form av
en erklaering om at USA vil stille opp ved trusler om angrep med kjernevapen, men at
Europa ma handtere konvensjonelle kriger pa egen hand.

Et andre sjokk for forsvarsplanleggingen vil veere om vi ma forholde oss til et helt annet
Russland. Uavhengig av krigen i Ukraina, tilsier alderen til den russiske presidenten at
et maktskifte er sannsynlig i et 10-15 ars perspektiv. Det vanligste utfallet nar et
autoriteert regime faller, er at det erstattes av et nytt autoritzert styre, men dette trenger
ikke fgre samme utenrikspolitikk. Det mest dramatiske utfallet vil veere om maktover-
feringen ender med at Russland, slik vi kjenner det i dag, gar i opplgsning.

Et tredje sjokk for forsvarsplanleggingen er om Norge igjen velger a delta i en stor og
langvarig militeer operasjon utenfor NATOs omrade. Muligheten for en ny Afghanistan-
lignende operasjon diskuteres knapt i dag. Det er imidlertid lite som tilsier at konsek-
vensene av kriser andre steder i verden vil pavirke Europa mindre enn fgr. Historien har
vist at slike begivenheter plutselig kan endre betingelsene for Forsvarets operasjoner
radikalt og skape store ringvirkninger.

A Beadle (2022).

23 Et svekket og mer uforutsigbart Russland

Russland har de siste arene beveget seg i en autoriter retning, og den negative utviklingen synes
a ha akselerert etter krigsutbruddet 24. februar 2022. Utenriks- og sikkerhetspolitiske beslut-
ninger i Russland fattes i dag av et lite knippe mennesker i Putins indre krets, og var mulighet
for innsikt i beslutningsprosessene er svart begrenset. Russiske myndigheters feilvurderinger i
forkant av angrepet pa Ukraina, tyder ogsé pa at Kremls beslutningsgrunnlag ikke alltid er godt.
Dette, kombinert med det politiske lederskapets vilje til & ta politisk og militeer risiko, gjer
Russland til en uforutsigbar nabo.
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Parallelt med den autoriteere dreiningen i innenrikspolitikken har militeermakten blitt et stadig
viktigere virkemiddel i russisk utenrikspolitikk. Russland har siden 2008 brukt betydelige
ressurser pa 4 reformere og modernisere sine vapnede styrker.?! De gjeldende russiske langtids-
planene fra 2018 legger opp til videre modernisering av alle forsvarsgrener og de strategiske
styrkene fram mot 2027, om enn i et noe saktere tempo enn i perioden 2010-2020.32

Krigen i Ukraina har avdekket en rekke
svakheter og ubalanser i den russiske
militermakten, herunder personellmangel,
logistikkproblemer og begrenset evne til

a koordinere luft- og bakkeoperasjoner.
Noen av svakhetene er kontekstspesifikke.
Andre, som utfordringene pa personell-
siden, er av mer generell karakter. At de
russiske styrkene ikke har levd opp til
myndighetenes forventninger, gjor det
naerliggende & forvente nye endringer i
lopet av den kommende tidrsperioden.

Hvorvidt endringene vil vare av funda- Figur 2.3 Restene av en russisk BMP-3 utenfor
mental eller mer kosmetisk karakter, vil Mariupol, mars 2022.
avhenge av krigens videre forlop og Foto: Det ukrainske innenriksministeriet.

endelige utfall, og av Russlands vilje og
evne til 4 leere av erfaringer, iverksette nye
militeere reformer og eventuelt prioritere militermakt hayere pa bekostning av andre sektorer.

Krigens utfall vil trolig ogsa avgjere hvilke konklusjoner russiske styresmakter trekker om mili-
termaktens anvendelighet. Pa kort sikt har krigen neppe gitt «mersmak». Russland har mattet
betale en hey pris for angrepet — militert, skonomisk og utenrikspolitisk.** Invasjonen i februar
2022 utleste et av de mest omfattende sanksjonsregimene verden har sett. Drastiske mottiltak
gjorde at Russland unngikk en dyptgaende finanskrise og et kraftig ekonomisk tilbakeslag i
2022. Men utsiktene for russisk ekonomi pa lengre sikt er ikke lyse. Demografisk utvikling,
hjerneflukt og investeringsterke taler for at veksten vil forbli lav ogsa i et mellomlangt perspek-
tiv. De fleste anerkjente institusjonene for makrogkonomiske analyser forventer at russisk
okonomi ikke vil vare tilbake pa 2021-nivé fer narmere 2030.%*

De svake gkonomiske vekstforventningene tilsier at den russiske evnen til & bruke penger pa
militeermakt framover vil vere begrenset selv om viljen kan vare hoy. I tillegg til at det vil ta
tid & erstatte tapene pa personellsiden, har den russiske forsvarsindustrien begrenset produk-
sjonskapasitet. Forsvarsindustriens evne til videre utvikling og innovasjon, vil i likhet med den
sivile industrien, ogsa begrenses av manglende tilgang til vestlig teknologi og produksjons-
utstyr. Russland kan seke et tettere forsvarsindustrielt samarbeid med ikke-vestlige stater som

31 Se f.eks. Hofoss mfl. (2017).

32 Hakvag og Engebretsen (2018).
33 Atland (2022).

34 Udal og Sendstad (2022).
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India og Kina, men det er ikke gitt at et slikt samarbeid vil gi de gnskede resultatene eller tjene
russiske interesser.>

At Russlands konvensjonelle militeere slagkraft er bundet og svekket, iallfall for en tid fram-
over, tilsier at kjernevapen kan bli mer framtredende i russisk strategi de kommende érene.
Sterre vekt pa kjernevépen betyr at Nordflatens rolle og betydning kan gke. Russiske myndig-
heter har ogsa varslet at svensk og finsk NATO-medlemskap vil bli mett med mottiltak i form
av styrket militeert narvar pa Kola-halveya, i Kaliningrad og i Republikken Karelen.*® Et
svekket Russland er derfor ikke synonymt med redusert russisk militeer aktivitet i vare nar-
omrader. Det stiller krav til norsk beredskap samtidig som vi ma vere forberedt pa fortsatt stor
alliert interesse for & drive militer aktivitet i nordomradene.

Vima ogsa regne med at Russland vil fortsette & utvikle og ta i bruk andre former for pavirk-
ning enn dpen militeer maktbruk. Slike strategier for konkurranse og konfrontasjon under
terskelen for direkte veepnet konflikt omtales gjerne som sammensatte trusler.’” Undergraving
av demokratiet og sammensatte trusler som svekker tilliten mellom befolkningen og myndig-
hetene, er vurdert som de farligste truslene mot nasjonal sikkerhet under terskelen for vaepnet
angrep.’® Men sammensatte trusler kan ogsd ramme norske interesser og tilliten til norske
myndigheter pd andre méter. Eksempelvis er Norge i dag en av de starste leveranderene av olje
og gass til det europeiske markedet. EUs beslutning om & fase ut russisk energi, betyr at Norges
betydning for europeisk energisikkerhet har gkt. Sabotasjen mot Nord Stream-rerledningene i
Ostersjoen 1 september 2022 viste at trusselen mot olje- og gassinstallasjoner er heyst reell.
Sikkerheten til norske sokkelinstallasjoner og rerledningsinfrastrukturen i Nordsjgen og
Norskehavet vil av denne grunn vere et viktig tema i drene som kommer, for Norge sé vel som
for resten av Europa.

24 Et samlet Norden i NATO

Sverige og Finland sekte om medlemskap i NATO i mai 2022. Svensk og finsk NATO-
medlemskap vil endre et grunnleggende premiss i norsk forsvarsplanlegging.3® Det &pner
muligheter for a tenke nytt om hvordan vi skal mete trusler mot den skandinaviske halveya, om
tettere integrering av lepende militeer virksomhet og om mer robuste lgsninger i et totalforsvars-
perspektiv.*

De samlede militere styrkene pa den skandinaviske halveya er betydelige. Det styrker norsk
sikkerhet. Samtidig vil det ogsa skape gkte forventninger blant andre allierte til at Norden ivare-
tar sikkerheten pa NATOs nordflanke. En viktig oppgave er & serge for at NATO kalibrerer
oppgaver, kapasiteter og forventninger riktig.

35 Sendstad og Hakvag (2022).

36 Det russiske forsvarsministeriet (2023).
37 Meld. St. 10 (2021-2022), s. 15.

38 Sellevag mfl. (2021).

39 Diesen (2022).

40 Se f.eks. Nyhamar (2019).
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Selv om Norge, Sverige og Finland har en
felles trusselforstaelse, har vare tre land
noe ulik geografi og forskjellig strategisk
fokus. Norge med sin lange kystlinje, har
oppmerksombheten rettet mot nordomrad-
ene, mens Sverige og Finland fokuserer pa
Ostersjoen og Baltikum. Med de to nye
medlemslandene méa Norge vaere forberedt
pa at NATOs fokus i Norden vil forskyve
seg fra Norge og nordomradene mot
Finland og Baltikum.*!

Figur 2.4  Sverige og Finland sokte om NATO-
medlemskap 18. mai 2022.
Foto: NATO.

Fortsatt er det mye usikkerhet knyttet til de nye medlemslandene. Ikke alle eksisterende med-
lemsland har ratifisert avtalen. Det er ogsa uavklarte spersmal knyttet til hva slags medlemmer
vare to naboland tar sikte pé a bli, hvilke eventuelle selvpélagte restriksjoner de vil ga inn for,
og hvordan landene skal innplasseres i NATOs kommandostruktur. Svarene pé disse sporsmal-
ene vil vere viktige premisser for utformingen av det framtidige samarbeidet.

25 @konomisk utvikling

Redusert tilgang pé révarer og produkter fra Kina som felge av landets Covid-19-strategi har
sammen med krigen i Ukraina skapt problemer med forsyninger pa verdensmarkedet. Vare-
knapphet og energikrisen i Europa har fort til en historisk hey prisekning. Pa kort sikt er det
risiko for en internasjonal nedgangskonjunktur. Pa lengre sikt er det risiko for at prisnivaet
forblir hayt samtidig som eldrebglgen og konsekvenser av klimautfordringene begrenser den
okonomiske veksten. Dette kan skape politisk press om & prioritere midler ogsa andre offentlige
sektorer enn forsvar bade i Norge og hos vére allierte.*?

Figur 2.5 viser historisk og planlagt utvikling i forsvarsutgifter for NATO, Russland, Kina og
India®’. Den beskriver ambisjonene som landene har satt seg, selv om estimatene er usikre.**
USA planlegger med forsiktig vekst i forsvarsutgiftene, mens europeiske NATO-land plan-
legger med sterk vekst. Kinas forsvarsutgifter er forventet & vokse i samme takt som tidligere.
Den storste usikkerheten er knyttet til estimatene for Russland. I figuren er den antatte BNP-
andelen for 2022 viderefort.* Det gir en nedgang i forsvarsutgiftene sammenlignet med for

4l Diesen (2022).

42 Sendstad (2023).

43 India er i dag landet med tredje hayest forsvarsforbruk i verden etter USA og Kina.

4 Sendstad (2023).

45 Per mars 2023 er det stor usikkerhet knyttet til hvor heye de samlede russiske forsvarsutgiftene i 2022 var.
Historisk har en andel av forsvarsutgiftene blitt dekket over andre budsjettposter (for eksempel finansieres militaer
utdanning over utdanningsbudsjettet). Det foderale budsjettet inneholder ogsa en del budsjettposter med gradert
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krigen som folge av at BNP er forventet & falle.*® Som beskrevet i kapittel 2.3, er det ikke
utenkelig at Russland vil prioritere forsvar heyere framover. Kurvene i figur 2.5 gir en
indikasjon pa hvorfor USAs oppmerksombhet trekkes mot Asia og hvorfor Europa i sterre grad
vil kunne forsvare egne interesser.
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Figur 2.5  Utvikling i forsvarsutgifter i NATO, Russland, Kina og India. «NATO — Europa
og Canada inkluderer forsvarsutgiftene for alle NATO-medlemsland med unntak
av USA. «NATO — Nordeny inkluderer Sverige og Finland fra og med 2023.
Kilder: SIPRI (2022), FFI.

Gjeldende langtidsplan tilsier at Forsvaret skal prioriteres pa bekostning av andre deler av
offentlig sektor, med en reell vekst pa 27 prosent i perioden 2021-2028. Budsjettene har sé
langt okt mer enn den vedtatte opptrappingsplanen.*” Gkte bevilgninger til forsvar vil likevel
neppe gi en tilsvarende gkning i Forsvarets kjopekraft. Vareknapphet og energikrise i Europa
har fort til hoy prisvekst. Vi forventer at prisene péa militeert materiell vil gke betydelig mer enn
den generelle prisveksten. Dette skyldes at planene om & satse pa forsvar, sarlig i Europa,
inneberer en kraftig ekning i ettersperselen etter forsvarsmateriell i de neste ti drene, men det
tar tid & eke produksjonskapasitet og utvikle nytt materiell.

innhold. Sterrelsen pa graderte utgifter i det russiske foderale budsjettet okte betraktelig i lopet av 2022. Mens det
offisielle forsvarsbudsjettet gkte 15 prosent sammenlignet med 2021, gkte de graderte utgiftene i statsbudsjettet
betydelig mer. Det er gode grunner til & anta at en betydelig andel av disse er knyttet til finansiering av militeer-
makten. I det reviderte budsjettet for 2022 ekte forsvarsutgiftene med 34 prosent sammenlignet med 2021 (Udal og
Sendstad, 2022). I etterkant av dette ble det foderale budsjettet okt ytterligere, uten at utgiftsekningene ble spesifisert.
I figur 2.5 har vi derfor antatt at forsvarsutgiftene okte 40 prosent sammenlignet med 2021. Dette samsvarer ogsé
med rapporter om utgiftsekninger for den russiske militeermakten fra mai 2022 (Reuters, 2022).

46 Udal og Sendstad (2022).

47 Finansdepartementet (2022).
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2.6 Teknologisk utvikling og strengere miljokrav

Russlands invasjon av Ukraina har generert en flom av analyser av hvordan den teknologiske
utviklingen er i ferd med & endre framtidige konflikter. Noen handler om nytten av konkrete
enkeltsystemer som stridsvogner og ubemannede farkoster, andre om bredere temaer som rollen
til elektronisk krigfering og cyberoperasjoner, eller balansen mellom angreps- og forsvarsstrid.
Samtidig vet vi at narsynthet er en klassisk fallgruve i forsvarsplanleggingen.*s

Utvikling innenfor framvoksende og banebrytende teknologiomrader som kunstig intelligens,
autonomi og ubemannede systemer, romteknologi, material- og produksjonsteknologi, biotekno-
logi og kvanteteknologi, vil pa sikt endre betingelsene for militeere operasjoner og kan fore til
omfattende endringer i bdde organisasjon, materiell og operasjonskonsepter.*®-*® Framskritt og
sma gjennombrudd skjer pa bred front innenfor disse omradene. Karakteristisk for utviklingen
er at ulike teknologier smelter sammen og resulterer i plutselige nyvinninger uten at disse kan
relateres til utviklingen av én enkelt teknologi.>'->* Hvor raskt nye og avanserte teknologier kan
fa praktiske konsekvenser i militer ssmmenheng er usikkert. Teknologiutvikling og innovasjon
er bade tidkrevende og uforutsigbart. Den som blir best pa & utnytte ny teknologi vil fa et
fortrinn i framtidens krigfering. For & lykkes ma Forsvaret jobbe pa nye mater for 4 teste og
tilpasse sivile lesninger til militeere anvendelser, og for & utvikle nye konsepter og lesninger.*®

I en forsvarsanalyse er det neppe hverken
mulig eller relevant & beskrive den tekno-
logiske utviklingen pé bred front. Derfor
velger vi hvert ar noen f4, viktige omrader
der utviklingen skjer raskt og har tydelige
koblinger til militeere anvendelser. |
Forsvarsanalysen 2022 sé vi pé satellitt-
kommunikasjon, overvéking og langt-
rekkende missiler. I &rets analyse ser vi pa
autonome sensorer og UAV-svermer, og
effektiv trening og @ving ved bruk av
simulatorer (se kapittel 4).

Figur 2.6 FFI har utviklet en prototype av en
dronesverm.
Foto: Espen Hofoss /FFI.

Utviklingen av autonome enheter og simulatorer er muliggjort av teknologiske framskritt innen
informasjons- og kommunikasjonsteknologi (IKT). Utviklingen pa dette omradet er sa rask at
den ofte omtales som den fjerde industrielle revolusjon. Det er viktig at Forsvaret i storre grad

48 Beadle (2016).

4 Reding og Eaton (2020).
30 Beadle mfl. (2019).

51 Andés (2020).

52 Bentstuen (2022).

33 Bjerk mfl. (2022).
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utnytter de mulighetene som IK T-utviklingen gir.** Etter hvert som bade samfunnet og
Forsvaret i gkende grad tar i bruk ny IKT, kunstig intelligens og autonomi, vil det ogsa bli enda
viktigere for Forsvaret & forstd hvilke nye infrastrukturer og tjenester som folger av den digitale
transformasjonen, og ha kontroll pa sarbarheter. Dette gjelder ogsé sérbarheter hos de akterene
som Forsvaret samarbeider med. I en studie fra 2022 peker FFI pa at den norske forsvarstekno-
logiske industribasen har mulige sérbarheter knyttet til blant annet eierskapsforhold og leveran-
derkjeder.>

12022 ble det satt flere nye dystre klimarekorder. Forsvarets lange anskaffelsesprosesser og
materiellets, i mange tilfeller, lange livssykluser gjor det ekstra viktig & inkludere hensynet til
klima i konseptvalg og utviklings- og anskaffelsesprosesser. Norge har gjennom Paris-avtalen
forpliktet seg til & redusere utslippet av klimagasser med 55 prosent sammenliknet med 1990-
nivdet innen 2030 og til & vere et karbonneytralt lavutslippssamfunn innen 2050.¢ 1 2022 slo
Organisasjonen for gkonomisk samarbeid og utvikling (OECD) fast at Norges innsats for &
begrense klimagassutslipp ligger an til kun 20 prosent kutt innen 2030.°” Det betyr at Norge ma
oke innsatsen vesentlig de neste drene for & na malene, og at alle sektorer, inkludert Forsvaret,
mé péregne strengere miljokrav (se ogsa boks 2.3).

34 Farsund mfl. (2022).

35 Sendstad og Paulsrud (2022).

36 Klima- og miljedepartementet (2021).
57 OECD (2022).
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Boks 2.3 — Energisikkerhet

Norge bruker nesten 50 prosent mer energi, og slipper ut cirka 20 prosent mer klima-
gasser per innbygger, enn gjennomsnittet i EU.A For & na malene i Paris-avtalen er en
full overgang til, og fornuftig bruk av, fossilfrie energikilder og energibaerere avgjerende.
Energisystemene ma samhandle og koordineres pa tvers av landegrensene. Fram-
tidens energisamfunn med stgrre innslag av variable, fornybare energikilder vil kreve et
heldigitalt og automatisert energisystem og tett integrasjon med vare nordiske naboer.

Energisystemet har stor betydning for samfunnssikkerheten pa bade nasjonalt og trans-
nasjonalt niva. Variable energikilder, mer ekstremveer, automatisering, gkt potensial for
cyberhendelser og kaskadefeil og transnasjonale avhengigheter gjer at bade kom-
pleksiteten i energisystemet og frekvensen av ugnskede hendelser kan gke betydelig
de kommende arene. Det utfordrer paliteligheten og motstandsdyktigheten i systemet
og oker faren for hyppigere, langvarige strambrudd over starre omrader. Slike strgm-
brudd kan fgre til langvarig bortfall av samfunnskritiske funksjoner som vannforsyning,
helsetjenester, elektronisk kommunikasjon og betalingstjenester.

@kt sarbarhet og utfordringer med palitelighet og resiliens i energisystemet vil beragre
leveransesikkerheten til Forsvaret, primaert gjennom elektrisitetsforsyningen, men ogsa
gjennom ngdstrgm, transport og andre leveranser. Forsvaret bgr derfor vurdere egne
sikringstiltak. Energibehov og avhengigheter ma kartlegges og vurderes opp mot viktige
behov pa sivil side. Sikringstiltak ma ta hagyde for transnasjonale avhengigheter, men
ogsa mulighetene til & utvikle felles lasninger i Norden.

A Nordic Energy Research (2021).

2.7 Sentrale utfordringer og muligheter for Forsvaret

Rammebetingelsene for utviklingen av Forsvaret framstér langt mindre forutsigbare enn for bare
ett ar siden. Vi legger fortsatt til grunn at Russland i overskuelig framtid vil vaere den eneste
staten med kapasitet og motiv til & gjennomfere et konvensjonelt militeert angrep mot Norge,*®
men den politiske, gkonomiske og militere utviklingen i Russland er usikker pé bade kort og
lang sikt. Ingen vet hvordan krigen i Ukraina vil forlgpe eller nar og hvordan den vil ende.
Uavhengig av utfallet, vil hindteringen av den etterfolgende freden bli utfordrende.*® Den
umiddelbare europeiske og amerikanske responsen pé krigen har veert & styrke det vestlige
sikkerhetsfellesskapet og & eke bevilgningene til forsvar. Men faktorene som de siste drene har
skjovet den globale utviklingen i retning av fragmentering og stormaktsrivalisering er fortsatt til
stede. A ta hensyn til dyp usikkerhet er n en sentral utfordring i Forsvarets planlegging.

38 Johansen (2022).
% Bukkvoll (2022).
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Krigen i Ukraina har svekket og bundet de russiske konvensjonelle styrkene. Russlands evne til
a bruke penger pa forsvar og omsette dem til moderne systemer, vil veere moderat pa kort sikt —
kanskje ogsa pa mellomlang sikt. Det betyr at Forsvaret har sterre handlefrihet til omstilling i
arene framover med akseptabel risiko for norsk sikkerhet. Det betyr ogsa at kjernevapen og
sammensatte virkemidler kan bli mer framtredende i russisk sikkerhetspolitikk, og dermed mer
relevante trusler for NATO og Norge. Et svekket Russland betyr ikke uten videre redusert
militeer aktivitet i vare naeromrader. Det stiller krav til Forsvarets situasjonsforstielse og
beredskap.

Svensk og finsk NATO-medlemskap &pner muligheter for tettere nordisk samarbeid. Det hand-
ler om mer enn at Forsvaret far bedre muligheter til & gjore det samme som i dag. Det som
definerer det viktigste de nordiske landene ber samarbeide om, er hva Russland velger & gjore
pa sikt for & tilpasse seg til de endrede strategiske betingelsene i Norden.

Den teknologiske utviklingen skjer pé bred front og endrer betingelsene for militere operasjoner
kontinuerlig. Det er et stort behov for forskning, utvikling og innovasjon for & hente ut mulig-
hetene som ny teknologi gir i form av bade konsepter og kapabiliteter.

Vi antar at klimaendringene vil pavirke Forsvaret gjennom politiske omprioriteringer, strengere
krav til klimaneytralitet, okte avgifter, mer ekstremver og endringer i operasjonsmiljeet. Det
betyr press pa forsvarsbudsjettene, nye begrensninger pa Forsvarets materiell og infrastruktur og
endrede trenings- og operasjonsforhold. Ustabilitet og migrasjonsstremmer som folge av klima-
endringer og ekonomiske tilbakeslag vil ogsé aktualisere innsats med norske militere bidrag
utenfor vére naeromrader.

Det er betydelig usikkerhet rundt Forsvarets skonomiske rammer pa mellomlang sikt. Flere
europeiske land er pé vei inn i en nedgangskonjunktur. Ser vi lenger fram, vil eldrebglgen og det
gronne skiftet gjore det vanskeligere for norske og europeiske myndigheter a prioritere den
planlagte opptrappingen av forsvar. De europeiske NATO-landene bruker i dag langt mer pa
forsvar enn Russland. Gapet vil med dagens planer bli enda sterre fram mot 2030. NATOs, og
ikke minst norsk, sikkerhet, styrkes ogsa av svensk og finsk medlemskap. Hvor mye sikkerhet
som er nok, er en politisk vurdering.
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3 Status — et forsvar i balanse?

Et av FFIs viktigste bidrag til den strategiske utviklingen av Forsvaret er analyser av balansen
mellom Forsvarets oppgaver, struktur og ekonomi, og hvordan denne vil utvikle seg over tid
med gjeldende planer. Dette kapittelet gir en oppdatering av disse analysene. I tillegg har vi 1
arets rapport sett neermere pé utvalgte temaer knyttet til gjennomferingen av langtidsplanen.
Konkrete rad basert pé analysene er samlet i kapittel 5.

Krigen i Ukraina og Sveriges og Finlands sgknader om NATO-medlemskap utfordrer form og
innhold i var eksisterende metode for langtidsplanlegging.®® Vi starter derfor med & redegjore
for statusen i arbeidet med & oppdatere scenarioportefaljen og diskuterer relevansen av de
eksisterende kapabilitetskravene i drets analyse.

3.1 Scenarioer og analytisk tilnaerming i en usikker tid

Oppdateringen av FFIs scenariogrunnlag var allerede godt i gang da Russland invaderte
Ukraina. Nye scenarioklasser var utformet,® nye scenarioer var under utvikling, og planene 13
klare for de pafelgende scenarioanalysene som skulle resultere i oppdaterte kapabilitetskrav (for
metodebeskrivelse, se boks 3.1). Invasjonen av Ukraina, etterfulgt av Sverige og Finlands
soknader om NATO-medlemskap, reiste imidlertid to spersmal. Det forste var om forutset-
ningene for de nye scenarioklassene var endret sa fundamentalt at det pabegynte scenario-
arbeidet matte startes pa nytt. Det andre var om de eksisterende scenarioene® og tilherende
kapabilitetskrav na er irrelevante.

I arbeidet med & oppdatere scenariogrunnlaget som ble startet i 2021, la vi vekt pa & fange opp
folgende forhold bedre:

o utviklingen pa vestlig side (NATO/allierte, Sverige og Finland).
e tidslinjaler og eskalering.

e sammensatte trusler og ikke-militeere virkemidler.

e sarskilte forhold, herunder kjernevépen og space.

Vér vurdering er at dette fundamentet og scenarioklassene fortsatt gjelder.®

Arbeidet med & fylle scenarioklassene med scenarioer som konkretiserer utfordringene,
(scenarioutviklingen) er nettopp ferdig.®* Fra dette arbeidet vil vi trekke fram folgende:

e Det er viktig 4 ta hensyn til den teknologiske utviklingen fordi scenarioene skal
beskrive framtidige utfordringer. Siden det er vanskelig & forutsi hvordan, og hvor fort,

0 Vatne mfl. (2020).

61 Johansen (2022).

92 FFI (2021b).

3 Guttelvik mfl. (2022).
% Guttelvik mfl. (2022).
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den teknologiske utviklingen manifesterer seg hos en motstander (se kapittel 2.6), er det
tatt heyde for noe ulik grad av teknologisk utvikling i scenarioportefoljen.

e Russisk doktrine for bruk av ikke-strategiske kjernevépen gjor dette til et relevant, om
enn lite sannsynlig, virkemiddel.

e Deter, og vil i lang tid framover veare, stor usikkerhet knyttet til utviklingen i Russland,
bade politisk og militert. De alvorligste scenarioene forutsetter et autoritaert regime som
prioriterer militeermakten svert hoyt. Ved en annen politisk og militer utvikling kan
forutsetningen for de mest alvorlige scenarioklassene falle.

e Strategisk overfall er definert som et angrep som gjennomferes overraskende, med
hovedsakelig regionalt tilgjengelige styrker med korte oppsettingstider.®> En russisk
ambisjon om kontroll over tid pa hele landterritoriet fra grensen fram til Alta er
urealistisk hay i et strategisk overfall.®

e Scenarioene er utviklet med en mer helhetlig tilnazerming for & fange opp hvordan situa-
sjoner utenfor Norges grenser kan pavirke oss. Eksempelvis kan en konflikt i Baltikum
utlgse alliert forsterkning til Norge som et mottaks- og fremfaringsomrade for opera-
sjoner 1 Dstersjeregionen, eller gjore at norske styrker er bundet opp i operasjoner
utenlands idet et angrep mot Norge skjer.

Scenarioene er utviklet med norske oyne. Felles nordisk scenarioutvikling og -analyse vil veere
et viktig supplement til den nasjonalt utviklede scenarioportefeljen. FFI og det svenske Total-
forsvarets forskningsinstitut (FOI) har derfor planlagt & se pa nordiske scenarioer sammen i
2023.

De nye scenarioene er nettopp utviklet. Neste skritt er analyse, det vil si & utlede nye kapabili-
tetskrav. Dette arbeidet er pabegynt, men vil ikke bli ferdig for mot slutten av 2023. De eksis-
terende kapabilitetskravene er med andre ord ikke oppdaterte i henhold til de utfordringene vi
ser Forsvaret kan mete i framtiden. Imidlertid har svakhetene som gapanalysen har avdekket,
mindre & gjore med strukturens sterrelse og innretting enn med strukturens interne balanse, det
vil si mangler innen stettesystemer, logistikk og beredskap. Dette er utfordringer som i stor grad
vil veere gyldige selv med nye scenarioer. Eksisterende kapabilitetskrav er derfor fortsatt
relevante, men de konkrete resultatene ma tolkes i lys av hvilke scenarioer de springer ut av og
om lignende scenarioer er med i den nye portefeljen eller ikke.

65 Johansen (2022).
6 FFI (2022a).
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Boks 3.1 — FFIs metode for gapanalyse

Sentralt i FFls forsvarsanalyser star kapabilitets- og scenariobaserte analyser.A Malet
er a gjere en vurdering av Forsvarets operative ytelse pa kort og lang sikt. Hovedprinsip-
pene i metoden er skissert i figuren.

Samtidighets-
ambisjon

u
Scenarioanalyse ~~

Scenario- |:> Scenario- |:> Kapabilitets-
utvikling analyse krav

> caanaee
Struktur- Kapabiliteter
elementer og kostnader

Strukturanalyse

Figur: FFls metode for gapanalyse

| scenarioanalysen tar vi utgangspunkt i sikkerhetspolitiske utviklingstrekk og trussel-
analyse for a utlede ett sett med scenarioer som representerer et bredt spenn av trusler
mot norsk sikkerhet. Disse scenarioene analyseres for a identifisere kapabilitetskrav,
det vil si de militzere evner Forsvaret ma ha for & kunne handtere hvert av dem.B

| strukturanalysen vurderer vi kapabiliteteneC til Forsvarets strukturelementer. Det kan
veere de strukturelementene som utgjer dagens forsvar, eller strukturelementene pa et
tidspunkt i fremtiden, slik de er gitt i henhold til gjeldende langtidsplan. | gapanalysen
sammenstilles kapabilitetskravene utledet fra scenarioanalysen med styrkestrukturens
kapabiliteter. Gapene representerer manglende kapabiliteter og/eller kapasitetP i styrke-
strukturen til & handtere en eller flere av oppgavene i ett eller flere av scenarioene.

AVatne mfl. (2020).

B FFI (2021c).

€ En kapabilitet er en evne til & skape en gitt effekt i militere operasjoner, for eksempel evnen til anti-
undervannsoperasjoner.

P En kapasitet er en gitt mengde av en kapabilitet, relativt til ytelsen til en definert referanseenhet for
kapabiliteten.
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3.2 Loser Forsvaret de palagte oppgavene?

3.2.1 Forsvarets operative ytelse

Gapanalysene (se boks 3.1) har to ulike utgangspunkt. Det ene er & analysere framtidige
forsvarsstrukturer, eksempelvis gjeldende langtidsplan.®” Det andre er & analysere nésituasjonen
i Forsvaret slik vi gjor 1 FFIs arlige gapanalyser. Forsvarsanalysen 2022 gikk grundig gjennom
gapanalysen for langtidsplanen.®® Siden det er f endringer i planen siden fjorarets rapport, gar
vi i begrenset grad inn pa denne analysen i arets rapport. Vi retter i stedet oppmerksomheten
mot gapanalysen av ndsituasjonen og den langsiktige utviklingen av antiubatkrigfering (ASW®)
siden det her foreligger nye og oppdaterte analyser.”

3.2.1.1 Oppdatert bilde av ndsituasjonen

Var vurdering av Forsvarets operative kapabiliteter viser at operativ status er noe darligere enn i
Forsvarsanalysen 2022. Et slikt ayeblikksbilde inkluderer en del tilfeldige variasjoner. Men
analysen gir et mer realistisk bilde enn tilsvarende gapanalyser av en planlagt, framtidig
struktur. Den gir ogsa — sett over noen ar — et godt bilde av hvordan Forsvarets operative evne
faktisk utvikler seg over tid.

Underveis i 2022 ble Forsvaret styrket med 3 mrd. kroner til reservedeler, etterforsyning og ekt
aktivitet.”! Dette ble vedtatt etter maletidspunktet 1. mars 2022 og er derfor ikke tatt hensyn til i
analysen.

3.2.1.2  Utvikling i operativ evne framover

Siden forrige analyse har det skjedd relativt f4 endringer som pavirker gapanalysen pa lenger
sikt. Den viktigste endringen er at NH90-kontrakten har blitt kansellert og helikoptrene som en
folge av dette er tatt ut av drift. Forsvaret star dermed uten maritime helikoptre per i dag.

I tillegg har FFI gjennomfert en studie av ASW som har gatt mer i dybden pé dette krigforings-
domenet enn tidligere strategiske analyser.”? Forfatterne papeker at behovene i fredstid og
vaepnet konflikt potensielt er sveert forskjellige, og at det dermed kan vaere krevende a dekke
begge behovene.”

3.2.2 NATOs kapabilitetsmal for Norge og internasjonal ambisjon

I tillegg til krav fra nasjonale scenarioer har Norge i samarbeid med NATO utarbeidet og
akseptert kapabilitetsmal for Norge gjennom NATO Defence Planning Process (NDPP).” Det

7 FFI (2021b).

%8 Forsvarsanalysen 2022, kapittel 3.1.

9 ASW: Anti-Submarine Warfare.

70 FFI (2022b).

7 Meld. St. 10 (2021-2022).

2 FFI (2022b).

73 Den nylig annonserte anskaffelsen av Seahawk-helikoptre vil delvis rette opp dette (Forsvaret, 2023), og dermed
redusere utfordringen med ASW.

#NATO (2021).
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er satt mal pa kort og lang sikt, og de omfatter bade strukturelementer, beredskap og kvalitet.
Malene er definert gjennom NATOs kapabilitetskoder som har annet innhold og struktur-
sammensetning enn FFIs kapabiliteter.”

NATOs kapabilitetsmél for Norge er bade kvantitative og kvalitative. Enkelte mal omfatter
storre enheter som kan ha strategiske konsekvenser, mens de fleste er svert detaljerte og egner
seg ikke for strategisk analyse. En del mél trekker i samme retning som FFIs scenarioanalyser,
mens andre skisserer behov som ikke inngér i FFIs eksisterende scenarioanalyser.’

I tillegg til krav fra nasjonale scenarioer og NATOs styrkemal, kan krav utledes fra internasjon-
ale scenarioer eller uttalte ambisjoner om bidrag i internasjonale operasjoner. Selv om FFI har
studert internasjonale operasjoner tidligere,”” har FFIs scenario- og gapanalyser utelukkende
lagt en nasjonal ambisjon til grunn. En studie av landoperasjoner utenfor hovedstridsomradet
baserte seg pa en internasjonal ambisjon for Heren med utgangspunkt i gjeldende langtids-
plan”. Ambisjonen omfattet blant annet styrker pa hoy beredskap for NATO, deployering av
inntil en bataljonsstridsgruppe og den organisatoriske rammen for en flernasjonal brigade-
kommando (Brigade Framework).

Krav til samtidighet mé avklares, bade mellom bidragene og med tanke pé nasjonale krav. Der-
som man legger til grunn at nasjonale og internasjonale krav skal oppfylles samtidig, far man
vesentlig heyere krav enn de nasjonale kravene i FFIs ndvarende scenarioportefolje.

Det er viktig & understreke at deltagelse med harstyrker internasjonalt ber ses i sammenheng
med bidrag fra andre forsvarsgrener. De nasjonale kravene kan bli endret i neste oppdatering av
scenarioportefgljen. Sveriges og Finlands medlemskap i NATO kan ogsa péavirke den
internasjonale ambisjonen.

323 Forsvarets forsyningsberedskap

Forsyninger er avgjerende for & sikre reaksjonsevne og utholdenhet i Forsvaret. FFI har gjort
analyser av behov og kapasitet for blant annet ulike typer drivstoff.*® Analysen viser manglende
infrastruktur for enkelte typer drivstoff. Dette kan fore til redusert tilgang pé drivstoff og gi
pafelgende flaskehalser. Analyser fra Forsvaret viser at det i tillegg er mangler innen strids-
avgjerende ammunisjon.

75 Keber (2022).

76 Som dreftet i kapittel 3.1, er det imidlertid usikkert hva kapabilitetskravene vil bli med ny scenarioportefolje.
"TFFI (2014).

78 Keber mfl. (2021).

7 Prop. 151 S (2015-2016).

80 FFI (2021d)
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3.24 Vertslandsstotte

Norsk sikkerhet bygger pa og er avhengig av alliert forsterkning. Det er derfor viktig at Norge
kan tilby tilstrekkelig vertslandsstette®! til allierte. Det finnes likevel ikke et klart ambisjonsnivé
for den norske vertslandsstetten, noe som gjeor det utfordrende & beregne gap. Omfanget av
allierte forsterkninger vil vare situasjonsbetinget, men kan omfatte land-, luft- og sjestyrker
som er adskillig sterre enn omfanget av allierte styrker som deltok pé evelsene Trident Juncture
2018 (TRJE18) og Cold Response 2022 (CR22).

Forsvaret vil i en slik situasjon sta overfor en logistisk utfordring som krever noe sterre bredde,
men vesentlig sterre dybde, 1 ressursene enn ved daglige operasjoner. Innenfor dagens budsjett-
rammer krever dette bruk av bdde militere og sivile ressurser.?%34 De sivile ressursene er
primert gripbare gjennom avtaler eller ved at beredskapslovverk som rekvisisjonsloven trer i
kraft. Forsvaret har derfor inngatt strategiske beredskapsavtaler med store nasjonale naerings-
livsakterer, noe som har bidratt til & oke Norges evne til & ta imot allierte styrker. Reell evne til
alliert mottak krever at bade de sivile og de militeere ressursene blir trent og ovd.® I Forsvaret
har kompetansen pa mottak og understottelse av allierte gkt gjennom TRJE18 og CR22.

FFIs analyser av egenutviklede scenarioer og erfaringsbaserte analyser av vertslandsstette viser
at nasjonens totale kapasitet er tilstrekkelige innenfor flere av de ressursene FFI har analysert,
med enkelte unntak:®

e Manglene innen drivstoff som nevnt i kapittel 3.2.3, pavirker evnen til & understotte allierte.

e Hovedvekten av de sivile ressursene er i Ser- og Midt-Norge. Det er dermed risiko for at
evnen til mottak og understottelse av allierte i Nord-Norge er lavere enn behovet.®’

e Det er identifisert mangler pa personell med kompetanse pé militeer movement &
transportation (M&T), bade under TRJE18 og CR22. Dette kan pavirke evnen til & fylle
kadrestrukturen til den nyopprettede M&T-bataljonen i Forsvaret.

e FFI har identifisert mangler knyttet til infrastrukturbehov, blant annet areal pa flyplasser.

e FFI har identifisert mangler innen enkelte typer transportressurser. Blant annet er
kapasiteten til transport av drivstoff i Forsvaret og hos sivile akterer relativt lav i forhold til
behovet i de mest omfattende scenarioene FFI har analysert.

e Den administrative koordineringen av vertslandsstetten (statement of requirement, SOR) er
avgjerende for effektivt mottak og understettelse av allierte. Det er i dag utfordrende &
skaffe personell med egnet kompetanse for & bygge opp en SOR-organisasjon. Med gkte

81 Vertslandsstette er sivil og militeer stette gitt av en vertsnasjon til allierte styrker pd norsk territorium og kan
omfatte: RSOM&I (reception, staging, onward movement & integration), vertsavdelinger / liaisonoffiserer / lokale
kontaktpunkter, logistikkvirksomhet, sanitetsvirksomhet, EBA-tjenester/infrastruktur, styrkebeskyttelse, sivil og
militer ingenierstotte med mer (Forsvarssjefen, 2020).

82 Birkemo mfl. (2019).

8 Avtalen med WilNor Governmental Services (WGS) er avsluttet. Forsvaret er avhengig av at tilsvarende kapasitet
blir tilgjengelig gjennom inngéelse av en ny avtale.

8 FFI (2021d).

85 Birkemo mfl. (2019).

8 T vare vurderinger av Norges evne til mottak og understottelse av allierte tar vi utgangspunkt i et styrkeomfang i
storrelsesorden 2,5 x TRJE18, forsvarsstrukturen per 15. juni 2022 og ressurser som er tilgjengelig i forsvarssektoren
eller via kommersielle avtaler samt vurderinger av gvelsene TRJE18 og CR22.

87 Birkemo og Graarud (2022).
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krav til beredskap og okt alliert tilstedevarelse ber SOR-organisasjonen vurderes etablert
som en fast kadre.

3.2.5 Dimensjoneringen av sanitetsvirksomheten og helsevesenet for a handtere krig

Sanitetsbehovet i en vaepnet konflikt i Norge er vanskelig & modellere. Dagens tapsestimater
for norske styrker er for grove og sprikende, og de tar utgangspunkt i for generelle trussel-
scenarioer.®® Ogsa tapsestimater og medisinsk stettebehov for allierte styrker er lite analysert.

Nar volumet pa behovet er ukjent, kan ikke helsevesenet og totalforsvaret utarbeide planverk
som er dimensjonert for Forsvarets reelle behov i krise og krig, eller & avet kapasitetene sine
realistisk. Alvorligheten forsterkes av at sanitetssystemenes innretting ikke har blitt tilstrekkelig
stresstestet i hverken skarpe oppdrag eller i ovelsessammenheng pé flere tiar.*

Legger en til grunn de dimensjonerende scenarioene i dagens scenarioportefalje og mulige
tapsestimater”, er bade helsevesenet og sanitetsvirksomheten underdimensjonert for & mote det
pasientvolumet som kan oppsta pa kort varsel i krig. Volumet kan potensielt komme opp i flere
tusen militeere og sivile pasienter i lopet av uker ved en krig pa norsk jord. Det vil si at dagens
kapasiteter vil sprenges i lopet av f& dager.

Underdimensjoneringen dreier seg i hovedsak om tre akutte forhold i en krigssituasjon:

1. Marginale kapasiteter til fortlapende & evakuere store pasientvolumer fra militere
avdelinger i kamp til sivile sykehus.”!

2. Svert lav militaer evne til 4 holde pa pasienter i pavente av evakuering.

3. Utilstrekkelig kapasitet i sykehusene til & motta og behandle et stort antall militere
traumepasienter.

Pa strategisk niva er det viktig & identifisere og kvantifisere de reelle behovene Forsvaret har for
sanitetsressurser og hvor stort stettebehovet fra helsevesenet er i en krigssituasjon.

3.3 En tettere kobling med utviklingen i NATO?

Langtidsplanleggingen i NATO (NATO Defence Planning Process, NDPP) hadde lenge en
begrenset pavirkning pé planleggingen i Norge. NATO-medlemskapet var naturlig nok et funda-
ment for de norske planene, men forhandlingene med NATO om styrkemal for Norge var fra
norsk side sterkt forankret i de nasjonale planene. Etter krigen mellom Russland og Georgia i
2008, Russlands annektering av Krym i 2014 og ikke minst den massive invasjonen av Ukraina

8 FFI (2021a).

89 Se Pedersen mifl. (2022) for en mer omfattende og dyptgdende analyse av status og utfordringer for sanitets-
virksomheten.

0 FFI (2021a).

o1 Direktoratet for samfunnsikkerhet og beredskap (2020) peker p& som et viktig leeringspunkt etter Viking Sky-
hendelsen i 2020: «Norge har ikke et nasjonalt planverk for Mass Rescue Operations». Masseevakuering omtales
ogsa som bulkevakuering.
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12022, har imidlertid NATO-perspektivet blitt langt mer framtredende, ogsa i norsk plan-
legging.”

12019 signerte forsvarssjefene i NATO en ny militeerstrategi®® som ble etterfulgt av to konsep-
ter, ett utarbeidet av SACEUR® og ett av SACT — NATO Warfighting Capstone Concept
(NWCC)®. Sistnevnte setter en ambisjon og et siktepunkt for utviklingen av NATOs militere
evne mot 2040 og skal inspirere nasjonenes egen utvikling. Sentralt i s& mate er NWCC sine
fem Warfare Development Imperatives®® (WDIs) som identifiserer omradder der NATO ma
utvikle seg for & bevare sitt forsprang. Mélsettingene skal nas delvis gjennom NATOs komman-
dostruktur, delvis anfert av de starre NATO-nasjonene (spesielt USA), men ikke minst gjennom
god integrasjon av det de enkelte medlemslandene — smé som store, nye som gamle — kan bidra
med av kapabiliteter. Nedenfor beskrives WDI-ene sammen med noen vurderinger av status for
det norske forsvaret i lys av disse.

Cognitive Superiority: Forstd operasjonsmiljoet og potensielle motstandere i relasjon til
alliansens egne kapabiliteter, kapasiteter og mdlsettinger. Norge ma bli bedre til & planlegge, pa
bade strategisk og operasjonelt niva. Forstér vi vare motstandere og vare allierte godt nok?
Norge har en fasttemret syklus innen langtidsplanlegging, men metoden varier usystematisk fra
gang til gang og gjennomferes som regel under stort tidspress. Det gker risikoen for at vi ikke
gjor nok for 4 unngd de kognitive fallgruvene?”.

Layered Resilience: Evne til d absorbere sjokk og fortsette kampen pd tvers av alle sektorer,
militeert, sivil-militeert og militeert-sivilt. Det norske totalforsvarskonseptet far ofte positiv
omtale blant vare allierte, men mé videreutvikles for vi kan pasta at vi har et resilient samfunn
(se boks 5.3). Vi vet for lite om sérbarheter og trusler og hva slags kaskadeeffekter som kan
oppsta pa grunn av komplekse og sammenkoblede verdikjeder. Et apenbart eksempel er IKT-
omrédet. Her er bade Forsvaret og det sivile samfunn avhengig av mange leveranderer og
underleveranderer i inn- og utland, og et angrep mot ett ledd kan ha uoversiktlige konsekvenser
for systemet som helhet.*®

Influence and Power Projection: Aktivt forme omgivelsene for d styrke alliansens posisjon,
inkludert a generere alternative handlemdter og d pdfore motstandere dilemmaer. Norge vil
generelt ha begrensede ambisjoner og ressurser for & projisere militeermakt utenom i en sterre
alliansesammenheng.®® Forsvaret kan imidlertid bidra til & forme militaer aktivitet i vare naer-
omréder — en aktivitet som ikke nedvendigvis blir mindre i arene fremover (se kapittel 2.1). En
annen side er at Norge kan inngd i NATOs maktprojisering i form av allierte forsterkninger til
eller gjennom norsk territorium.

92 Se eksempelvis Meld. St. 10 (2021-2022).

S NATO (2022b).

% NATO (n.d.-a).

% NATO (n.d.-b).

% NATO (n.d.-b).

7 Beadle (2016).

%8 Birkemo mfl. (2021).

% Imidlertid ber mulighetene under terskelen for krig utforskes, som papekt i Forsvarsanalysen 2022.
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Integrated Multi-Domain Defence: Beskytte alliansens evne til a beslutte og handle overfor
trusler i ethvert domene, uansett deres opprinnelse eller egenskaper. Evnen til a operere felles,
pa tvers av forsvarsgrenene, er i utvikling, men det gjenstar mye — bade med tanke pé plan-
legging, gving og trening og faktiske operasjoner — for vi er i stand til & operere integrert pa
tvers av de fem krigferingsdomenene. Ett eksempel er & integrere operasjoner i cyberdomenet
med operasjoner i de tradisjonelle krigferingsdomenene (se kapittel 4.3).

Cross-Domain Command: Revitalisere og legge til rette for militeere sjefers evne til d forstd
operasjonsmiljoet pd tvers av alle domener og til d handle raskt og effektivt. Fellesoperativ
kommando dreier seg i en norsk sammenheng i stor grad om de tradisjonelle krigferings-
domenene. Kunnskapsnivaet og forstielsen av spesielt romdomenet og cyberdomenet — og
viktige funksjoner som kommunikasjon og elektromagnetisk krigfering — er begrenset blant
annet fordi militeere sjefer pa hoyere nivéer sjelden har bakgrunn fra disse fagmiljoene. '

Vurderingene overfor er pa den ene side pa ingen mate komplette, og det er utfordringer pa flere
omrader enn det som er skissert her. P4 den annen side er det heller ikke & forvente at Forsvaret
eller samfunnet for gvrig allerede skulle ha robuste evner pa disse omradene — de er tross alt
ambisjonera for NATO som helhet fram mot 2040.

3.4 Er det skonomisk balanse i langtidsplanen?

34.1 Kostnadsbilde

Véren 2022 ferdigstilte FFI en oppdatering av datagrunnlaget som benyttes 1 kostnadsmodellen
KOSTMOD.!*! Oppdateringen omfattet kostnadsestimater for forsvarssektorens innsatsfaktorer
(personell, materiell og eiendom, bygg og anlegg (EBA)) og investeringsplaner. I beregningene
la vi til grunn at ambisjonen i langtidsplanen opprettholdes.!'*

Kostnadsbildet for 20-arsperioden 2023-2042 er vist i figur 3.1. Resultatene viser at totalkost-
nadene for 20-&rsperioden 2023-2042 utgjer om lag 1500 mrd. 2022-FI-kroner'®. Med en flat
videreforing av planrammene fra 2030 gir dette et handlingsrom pa om lag 57 mrd. kroner.
Dersom planrammene folger den langsiktige trenden for BNP-utvikling etter 2030'*, gker

100 Birkemo mfl. (2021).

101 KOSTMOD krever detaljert innsikt i Forsvarets kostnadsstruktur og kostnadsdrivere, og FFI legger betydelig
innsats i & utvikle og oppdatere metode- og datagrunnlaget. Kostnadsbildet bygges fra bunnen av. Det betyr at vi
modellerer kostnad per enhet materiell, personell og infrastruktur. Inndataene hentes fra mange kilder: regnskap,
budsjetter, ulike databaser med oversikt over forbruk og vedlikehold, framtidige planer, prosjektdokumentasjon,
intervjuer med ulike eksperter, innsyn via deltakelse som kvalitetssikrer av anskaffelsesprosjekter med mer.

102 Vi forutsetter dermed at vedtatt struktur realiseres og at kapabiliteter videreferes utover langtidsplanens tids-
perspektiv 2021-2028. Dette innebarer at vi kostnadsberegner gjenanskaffelse av alle kapabiliteter som ikke er
besluttet utfaset.

193 Hyert ar blir forsvarsbudsjettet justert basert pa en prisutvikling som er beregnet av Finansdepartementet. Denne
prisjusteringen danner grunnlaget for det FD betegner som forsvarsindeksen (FI). Denne rapporten benytter FI-kroner
i framstillingen av kostnadsbildet dersom ikke annet er spesifisert.

194 Den langsiktige trenden for BNP-utvikling utgjer 1,3 prosent gkning per ar, se Finansdepartementet (2021, s. 103).
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mulighetsrommet til 142 mrd. kroner. Selv om det de neste 10 &rene er store gkonomiske
utfordringer, er det en skjor skonomisk balanse i 20-arsperspektivet.'®

100 T

Totalkostnader — Forsvarsanalysen 2022

90 +
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m Drift Investering Forsvarsanalysen 2022  ——Planrammer

Figur 3.1  Forsvarssektorens langsiktige kostnadsbilde fordelt pa investering og drift for
perioden 2023-2042 (20 dr) malt i mrd. 2022-FI-kroner.

I perioden 2023-2030 er det ikke balanse mellom struktur og ekonomi. Kostnadene er nesten
31 mrd. kroner hgyere enn planrammene, hvorav 24 mrd. kroner faller innenfor gjeldende og
neste langtidsplanperiode (2023-2028).'% I snitt utgjer dette rundt 4 mrd. kroner per ar.
Utfordringen er vesentlig hoyere enn i Forsvarsanalysen 2022. De viktigste arsakene er kost-
nadsekninger for planlagte og godkjente anskaffelser samt at noen anskaffelser har blitt fram-

skyndet.

3.4.1.1  Investeringer

KOSTMOD-beregningen tar utgangspunkt i gjeldende investeringsplaner for materiell og EBA,
men totalkostnadene i 20-drsperspektivet vil avvike noe fra disse planene.'"” For det forste gjor
FFI egne analyser av kostnadene i storre anskaffelser der vi er involvert. For det andre har vi
lagt ambisjonen fra langtidsplanen til grunn i tilfeller der vi er kjent med, og selv vurderer, at
styringsrammen ikke er tilstrekkelig.!® For det tredje har vi inkludert kostnader for & gjenan-
skaffe kapabiliteter som ikke er besluttet utfaset. Hensikten er & synliggjore potensielle behov pa

105 FFI gjennomferer studier knyttet til investeringsbehovet for perioden 2035-2042 som vil ferdigstilles senere i
2023. Det er sannsynlig at investeringskostnadene vil gke (se ogsa kapittel 3.4.2).

196 Den nylig annonserte anskaffelsen av Seahawk er ikke en del av vurderingen om den gkonomiske balansen.
1071 denne beregningen er investeringsplanen fra februar 2022 lagt til grunn.

108 Dette innebarer at vi beregner kostnadene basert pa antall enheter som er angitt fra vedtatt langtidsplan (i
strukturutviklingsplanen), og bruker vare anslag for materiellets enhetskostnad.
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lengre sikt, men som i dag ikke er ivaretatt i investeringsplanene. Dette bidrar til at forutsetning-
ene om henholdsvis gkonomi og struktur henger sammen.
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Figur 3.2 Forsvarssektorens investeringer 2023—-2042. De seks storste investeringene i

perioden er vist i figuren.

Figur 3.2 viser den forventede utviklingen i investeringskostnader for 20-arsperioden.'®” Det er
tilsynelatende et rom for investeringer fra midten av 2030-tallet. Det er imidlertid flere arsaker
til at vi forventer at dette rommet vil fylles. For det forste er ambisjonsnivéet for hvor mange
investeringer som skal gjennomferes svart hayt, og med mindre det foretas grep, vil sannsynlig-
vis en del av investeringene bli forsinket, se kapittel 3.6.2. I tillegg kan vi forvente at det vil
komme prosjekter som skal dekke nye behov og krav knyttet til teknologisk utvikling, oppgrad-
eringer, erstatninger og vedlikehold av materiell (se for eksempel boks 3.2). I tillegg kan det
veare et stort ekonomisk behov knyttet til en eventuell bedring i forsyningsberedskap som lang-
tidsplanen ikke har identifisert, se kapittel 3.2.3.

19 Den nylig annonserte anskaffelsen av Seahawk (Forsvaret, 2023) i perioden 2025-2027 vil komme i tillegg til
investeringene som ligger i KOSTMOD-beregningen.
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Boks 3.2 — Forsvarets overflatekampstruktur

Den sterste investeringen i forsvarssektoren i de neste 20 arene er ny maritim overflate-
kampstruktur til erstatning for Skjold- og Nansen-klassen, se figur 3.2. Prop. 14 S
(2020-2021) beskriver utfasing av de to fartgysklassene fra henholdsvise slutten av
2020-tallet og farste halvdel av 2030-tallet. Meld. St. 10 (2021-2022) peker pa behovet
for a erstatte dagens korvetter og fregatter pa et tidspunkt etter 2030. Budsijett-
proposisjonen for 2023* varsler en helhetlig vurdering av den maritime overflate-
strukturen og en parallell vurdering av muligheten for a forlenge levetiden for deler av
eksisterende overflatestruktur.

Gjennomferingsregimet for bade framtidig tungt vedlikehold og en eventuell levetids-
forlengelse for fregattene har stor betydning for tilgjengeligheten av farteyer. Starre
oppdateringer medfarer ofte perioder med redusert evne til tilstedevaerelse, operasjoner
og beredskap. Dette pavirker i sin tur ogsa evnen til & delta i aktivitet sammen med vare
allierte. Tidsrommet med redusert tilgjengelighet for fregattene sammenfaller med
perioden Skjold-klassen fases ut i henhold til gjeldende langtidsplan.

Det er ikke lett & handtere utfordringsbildet tilknyttet Forsvarets overflatekampstruktur.
Kjernen i problemstillingen er risikoen for redusert operativ evne i en periode der
behovet for operative leveranser er forventet & gke som folge av den sikkerhetspolitiske
situasjonen. Usikkerhet om den videre utviklingen av strukturen pavirker ogsa evnen til
a beholde og tilfare nok personell med riktig kompetanse.

Beslutninger om oppdatering av dagens struktur ma kobles til beslutninger om oppgaver
og ambisjonsniva for nasjonal evne til krigfgring i det maritime domenet. En viktig del
av vurderingen vil veere forholdet mellom volum, bredde, ytelser, reaksjonsevne og
utholdenhet. Det handler om de grunnleggende prinsippene som er beskrevet i
kapittel 1: langsiktighet, realisme og balanse mellom oppgaver/ambisjonsniva, struktur
og gkonomi (se boks 1.1).

A Prop. 1S (2022-2023).

3.4.12  Drift

Beregningen av driftskostnader bygger pa referansepunkter hentet fra regnskapsanalyser,
budsjetter, informasjon fra anskaffelsesprosjekter og kostnadsanalyser foretatt ved FFL. '

Driftskostnadene utgjer om lag 60 prosent av de totale kostnadene for forsvarssektoren i 20-ars-
perioden. De vil gke betydelig fram mot 2029, og 1 2030 er de forventet & veere 5 mrd. kroner
heyere enn i 2023, se figur 3.4. Det meste av gkningen vil skje i neste firearsperiode (2025—

110 For eksempel ivaretas forventet kostnadsutvikling for materielldrift gjennom et péslag for forsvarsspesifikk
kostnadsvekst (enhetskostnadsvekst), se Hove (2017).
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2028) i takt med strukturendringene i langtidsplanen. Driftskostnadene totalt er i overkant av
1 prosent hoyere enn i Forsvarsanalysen 2022.

I beregningen er det tatt hensyn til at driftskostnadene vil vokse over tid som folge av innfering
av mer teknologisk avansert materiell.!'" Estimatene for denne forsvarsspesifikke kostnads-
veksten er basert pa langsiktige trender (gjennomsnittlig vekst over tid), mens den faktiske
kostnadsveksten kan variere mye fra ar til ar. Den forsvarsspesifikke kostnadsveksten skal bli
dekket gjennom de arlige forsvarsbudsjettene.!!?

Beregningen forutsetter at langtidsplanens mal for effektivisering vil lykkes, se sort omrade i
figur 3.3.'3 FFI antar at effekten er varig, men ikke at det tas ut nye gevinster etter 2024. Totalt
utgjer dette en innsparing pa 30 mrd. kroner i 20-arsperioden. Dersom Forsvaret ikke lykkes
med den pagéende effektiviseringen, vil det forsterke de skonomiske utfordringene bade for og
etter 2030.
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Figur 3.3 Forsvarssektorens driftskostnader 2023-2042. Tallene viser total prosentvis
endring i kostnader per kategori fra 2023 til 2042.

3.4.2 Okonomisk usikkerhet og risiko

Konklusjonen om langsiktig baerekraft baserer seg pa strenge forutsetninger, og beregningene er
beheftet med betydelig usikkerhet. Den skonomiske risikoen kan knyttes til to forhold: eksterne

1 Dette omtaler vi som effektforbedring materiell, se Hove (2017).

112 Se bl.a. Stortingets vedtak ved behandlingen av Stortinget (2016): Innstilling til Stortinget fra utenriks- og
forsvarskomiteen om Prop. 151 S (2016-2017); jf. Forsvarsdepartementet (2016): Prop. 151 S (2015-2016), og
Sendstad mfl. (2021).

113 For 4 n4 effektiviseringsmélet for perioden 2021-2024, har vi forutsatt at effektiviseringen utgjer 650 mill. kroner
fra 2023 til 2024. Denne gevinsten er viderefort gjennom hele beregningsperioden.
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rammefaktorer som Forsvaret mé planlegge for at kan inntreffe, men ikke kan pévirke direkte,
og estimatusikkerhet, altsa kjente usikkerheter i beregningene av hva fremtidens Forsvar vil
koste.

I vére usikkerhetsanalyser legger vi bade kvalitative vurderinger og kvantitative beregninger til
grunn.''* Risikoen er skjevfordelt — vi vurderer det som mer sannsynlig at kostnadene oker enn
at de blir lavere.'"” I figur 3.4 trekker vi fram vér vurdering av risikoen knyttet til sentrale
rammefaktorer:

e lavere forsvarsbudsjetter enn forutsatt

o prisvekst for forsvarsmateriell (investeringer)
e hgyere materielldriftskostnader

e endrede valutakurser

I tillegg belyser vi estimatrisikoen knyttet til EBA, effektivisering og gjennomferingsevne.
Enkelte av risikofaktorene inntreffer kun pé lang sikt, mens andre faktorer kan oppleves som
utfordrende i dag, men ikke rokke ved den ekonomiske balansen pé lang sikt. I det felgende vil
vi beskrive faktorene i mer detalj.

114 Dette kan veere skjennsmessig vurdering av utfallsrom (f.eks. forsvarsbudsjettenes utvikling) eller analyser som
ikke er direkte anvendt for & vurdere kostnadsutvikling (f.eks. kostnadskonsekvenser av forsinkede anskaffelser).

115 Dette skyldes egenskaper ved var metode. Vi inkluderer ikke uspesifisert usikkerhet i vre beregninger. I tillegg
gjor vi beregningene bottom-up, der et komplekst kostnadsbilde bygges opp fra bunnen av. Det vil derfor alltid vere
hayere sannsynlighet for at noe er utelatt enn at vi har inkludert for mye.
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Figur 3.4  Okonomisk risiko i Forsvarsanalysen 2023. Risikofaktorenes plassering i matrisen
(venstre) viser den enkeltes alvorlighetsgrad, vurdert etter sannsynlighet (for d
pavirke kostnadene) og konsekvens (hvor stor betydning for kostnadene). Tabellen
(hoyre) viser nar i planperioden risikofaktoren forventes d pavirke kostnadene.

Svakere forsvarsbudsjetter

Som beskrevet i kapittel 2.5, er det betydelig usikkerhet knyttet til den makroekonomiske utvik-
lingen. Det kan pavirke forsvarsbudsjettene pa to mater. Den forste usikkerheten er knyttet til
samfunnets evne til 4 bruke penger pé forsvar. Svakere utvikling i ekonomien enn forutsatt vil
gjore det vanskeligere & prioritere forsvar. Den andre usikkerheten er knyttet til viljen til & bruke
penger pa forsvar. Utviklingen i Russland, for eksempel en varig svekkelse av den russiske
militeermakten, kan dempe viljen til & prioritere forsvaret. Samtidig ma vi papeke at det ogsa er
muligheter for at budsjettene blir hgyere enn forutsatt. For eksempel vokste norsk BNP mer enn
forventet i 2022, og forsvarsbyrden sank fra 1,75 prosent i 2021 til 1,45 prosent i 2022.!® Dette
var til tross for at utgiftene gkte med 8 mrd. kroner. Skulle forsvarsbyrden fra 2021 blitt
viderefort, ville dette gitt en gkning pa nermere 25 mrd. kroner (nominelt) fra 2021 til 2022. I
figur 3.4 har vi kun synliggjort nedsiderisikoen.

Heoyere investeringskostnader

Det er stor risiko for at investeringene blir mer kostbare enn planlagt. Forskningsprogrammet
Concept ved Norges teknisk-naturvitenskaplige universitet (NTNU), som studerer statlige
investeringer, herunder prosjekter i forsvarssektoren, finner at styrings- og kostnadsrammer

116 Beregning basert pd Norges rapportering av forsvarsutgifter til NATO (2022a) og forelopig nasjonalregnskap for
2022 fra Statistisk sentralbyra (2023).
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gjennomgdaende er for lave i de store prosjektene. Kostnadsgkningene skjer i hovedsak i over-
gangen mellom tidligfase og gjennomferingsfase.!'”!'® Dette tilsier at kostnadene hentet fra
investeringsplanen kan bli betraktelig hayere, da en betydelig del av prosjektene i portefaljen vil
gjennomga denne overgangen i lopet av 20-arsperioden.

I tillegg er vare anslag for investeringer utenfor investeringsplanen beheftet med stor usikkerhet.
Den storste er knyttet til ny maritim overflatestruktur. Det er ikke avklart hvordan denne skal
erstattes nér fregattene faller for levetid (se boks 3.2). Det er ogsé knyttet betydelig usikkerhet
til kostnadene for blant annet omradeluftvern og IKT-investeringsbehovet. I tillegg kan det
komme nye prosjektidéer som ikke er ivaretatt av dagens planer og beregninger, som folge av
teknologisk utvikling og nye sikkerhetspolitiske utfordringer.

Kostnadsveksten i byggemarkedet har over tid oversteget forsvarsindeksen. Dette skyldes bade
at prisveksten for innsatsfaktorene i byggemarkedet har veert hgy og at produktivitetsutviklingen
har veert lav.!" 12021 og 2022 var det en ekstraordiner prisvekst i byggemarkedet. Hverken
den langsiktige kostnadsveksten innen byggepriser, eller prishoppet i 2020-2021, er ivaretatt i
investeringsplanen eller i vére beregninger. Vi kan dermed forvente kostnadsoverskridelser for
EBA-prosjektene pa kort sikt, men ogsa at kostnadene pé lengre sikt vil bli hgyere enn bereg-
ningen tilsier.

Hoyere materielldrift

Mye tyder pa at ettersperselen etter militeert materiell og utstyr vil gke kraftig ogsa i rene fram-
over, se kapittel 2.5.12° Dette kan resultere i prisekninger som ikke gir tilsvarende gkning i
effekt. I tillegg har det veert en kraftig prisvekst for ordinzre konsumvarer, som ogsa vil pavirke
prisene pa Forsvarets anskaffelser og drift. I utgangspunktet skal den generelle prisveksten
kompenseres for via den arlige prisjusteringen av forsvarsbudsjettet, men dette kan ikke tas for
gitt. Forsvarsbudsjettet for 2022 ble kun delvis justert for en svekket kronekurs, og gvrige
kostnadsekninger méatte handteres via tverrprioriteringer i forsvarsbudsjettet. !

Alle satser for materielldrift i var beregning er oppdatert med den nyeste tilgjengelige informa-
sjonen vi har klart & oppdrive. For eksisterende systemer har vi derfor gode driftsestimater. Det
er vanskeligere & estimere driftskonsekvenser av prosjekter i investeringsplanen, serlig for
teknologisk avanserte systemer pa lengre sikt.!?? Det er en risiko for at vire estimater under-
vurderer kostnadsveksten vi na star overfor. For Forsvaret som helhet gker denne risikoen fordi
investeringsandelen er historisk hay, se kapittel 3.4.1. I tillegg er det ventet at CO»-avgiftene vil
oke, se kapittel 4.2.1. Dette er ikke ivaretatt i FFIs kostnadsberegninger.

117 Welde mfl. (2019).

118 Berg mfl. (2022).

119 Johnson og Berg (2020).

120 Forsvarsindustrien har allerede opplevd en kraftig ekning i ettersperselen som folge av krigen i Ukraina.

121 Forsvarsdepartementet (2022d).

122 Vi modellerer driftskostnader for teknologisk avansert materiell ved & legge til kostnadsvekst som falge av effekt-
forbedring, ogsa omtalt som EKV-D (enhetskostnadsvekst drift). EKV-D-satsene bygger pa empiriske studier av
langsiktige trender.
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Endret valutakurs

12021 vedtok Stortinget & valutajustere store forsvarsinvesteringer. Mye av valutarisikoen som
FFI tidligere har pekt p&,'? er derfor i utgangspunktet overtatt av Finansdepartementet.'>* Like-
vel er det tre forhold som gjer at endringer i valutakurser fortsatt er en utfordring for forsvars-
sektoren. For det forste bestar en vesentlig del av investeringsportefaljen av mindre prosjekter
som er for sma til & omfattes av ordningen. For det andre er det flere store investeringer som er
planlagt, men ennd ikke godkjent. Valutaeksponering i disse framtidige prosjektene er en utford-
ring for planleggingen — endrede valutakurser kan gi en helt annen kjopekraft nar investeringene
skal gjennomferes enn da de ble planlagt. For det tredje er perioden fram mot 2030 preget av et
svert stort investeringsvolum. Gitt at investeringene er eksponert for utenlandsk valuta, vil
reservedeler og leveranderunderstettelse i stor grad vare det ogsd. Til sammen kan det medfere
at valutacksponeringen i driftskostnadene eker, og gi utfordringer for driftsbudsjettene.

Sterre EBA-behov enn forutsatt

Det er en risiko knyttet til framtidige behov for ny EBA som ikke er ivaretatt i investerings-
planen eller den langsiktige investeringsrammen. For eksempel slar Meld. St. 10 (2021-2022)
fast at det er en underdekning av EBA 1 sektoren. I tillegg er det risiko for at driftskostnadene
for EBA blir hgyere enn véare beregninger viser. Det er to arsaker til dette. For det forste vil akte
EBA-behov i seg selv medfere hayere driftsutgifter. For det andre kan ogsé eksisterende kost-
nader gke. Vére estimater er basert pd historisk forbruk, men som 2022 viste, er det en betydelig
risiko for at eksempelvis stremprisene kan forbli heyere enn tidligere. Dersom dette ikke tas
hensyn til i den arlige pris- og lennskompensasjonen av forsvarsbudsjettet, kan det gi en
budsjettutfordring.

Manglende effektivisering

Som nevnt i kapittel 3.4.1.2, forutsetter vir beregning at langtidsplanens mal for effektivisering
lykkes. Ifelge budsjettproposisjonen for 2023 var sektorens arbeid med 4 frigjore ressurser
gjennom modernisering og effektivisering betydelig forsinket.'?* P4 kort sikt gir dette en
budsjettutfordring — driftsmidlene vil ikke veere tilstrekkelige. Det er imidlertid ikke rapportert
om at de planlagte effektiviseringsmalene er uoppnéelige. Vi vurderer dermed at den manglende
effektiviseringen i gjeldende langtidsplanperiode vil vere en forbigdende gkonomisk utfordring.

Forsinket gjennomfering

I tillegg kan evnen til & gjennomfere investeringsprosjekter bli sterkt utfordret, se kapittel 3.6.2.
Det kan innebzere at dagens materiellsystemer ma driftes lenger. Ofte medferer det okte drifts-

123 FFI har publisert flere rapporter og artikler om temaet. Se for eksempel Nordvang og Bergland (2021), Retvold og
Lindgren (2018) og Retvold (2016).

124 1 2022 matte forsvarssektoren likevel dekke en del av merkostnader som folge av kronesvekkelsen, ved 4 foreta
tverrprioriteringer, se Forsvarsdepartementet (2022d).

125 Prop. 1 S (2022-2023).
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kostnader som folge av ukurans, slitasje og sterre oppdateringsbehov (badekarskurver). Sam-
tidig vet vi at driftsestimatene i de pagdende investeringsprosjektene ofte endrer seg, og det er
spesielt en risiko knyttet til driftsestimatene i prosjektene som i dag er i en tidlig fase.

3.5 Vil forsvarssektoren na sine klimamal?

12022 har etatene i forsvarssektoren i fellesskap utgitt en klima- og miljestrategi.'?® Strategien
peker ut fem satsingsomrader og to stetteomrader. De fem satsingsomradene er:

1. redusere energiforbruk og direkte klimagassutslipp.
minimere miljopévirkning og serge for et giftfritt miljo.
bevare naturmangfold og sikre kulturhistoriske verdier.
omlegge til sirkuleer gkonomi og barekraftige anskaffelser.
tilpasse virksomheten til et endret klima.

kWS

De to stetteomradene — virksomhet og kompetanse og forskning, utvikling og innovasjon (FUI)
— gar pa tvers av sektorens virksomhetsomrader og skal legge til rette for at mélene i satsings-
omrédene nas.

3.5.1 Forsvarssektorens klimaregnskap og klimamal

Regjeringen har ekt Norges mal om utslippskutt til 55 prosent innen 2030,'?” og det skal inn-

fores konkrete mal for utslippskutt for hver enkelt sektor.!*® Meld. St. 10 (2021-2022) slar fast
at «Norges ambisigse klimamal forplikter hele regjeringen og alle deler av samfunnet. Forsvars-
sektoren skal vere en aktiv bidragsyter i det nasjonale arbeidet med utslippskutt». Dette
kapittelet beskriver status for sektorens klimapavirkning. For en mer komplett redegjorelse vises
det til siste versjon av sektorens klima- og miljeregnskap. '

Forsvarssektorens utslipp av klimagasser har variert noe de siste arene, se tabell 3.1. 1 2020 forte
Covid-19-pandemien til en markant nedgang i reisevirksomhet. I tillegg bidro utfasing av
fyringsolje og lavere flytimeproduksjon til reduserte utslipp. 1 2021 er utslippene fra fartey og
fly/helikoptre ytterligere redusert som falge av redusert aktivitet,'** men pé grunn av ekte
utslipp fra tjenestereiser'! er totale utslipp pd om lag samme nivé i 2021 som i 2020.

126 Forsvaret mfl. (2022).

127 Regjeringen (2022).

128 Arbeiderpartiet og Senterpartiet (2021).

129 Kirkhorn mfl. (2022).

130 Forsvaret (2021b).

131 Dette skyldes ikke bare okt reiseaktivitet, men ogsé ekte utslipp per passasjer som folge av lavere fyllingsgrad hos
flyselskapene.
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2017 2018 2019 2020 2021
COs-ekvivalenter (tonn) 359 552 335935 345915 327109 329 757

Tabell 3.1 Forsvarssektorens klimagassutslipp (scope 1-3) de fem siste drene.’*

12021 beregnet FFI framtidige utslipp basert pa gjeldende langtidsplan. Det er et stort avvik
mellom de estimerte utslippene for 2021 og de realiserte utslippene, se figur 3.5. Dette skyldes
lavere aktivitet enn planlagt, serlig for fartey og fly/helikoptre.

I klima- og miljestrategien for forsvarssektoren'** er ett av tiltakene & «gjennomfere klimagass-
reduserende tiltak for operativ virksomhet med hovedfokus pa Sjeforsvaret, med sikte pa a
redusere utslippene med minimum 20 % mot 2030, sammenlignet med 2019-nivay. Dette er
forste gang forsvarssektoren vedtar et tallfestet mal om utslippsreduksjon, og det er dermed et
historisk left av forsvarssektorens klimaambisjoner. P4 grunn av redusert operativ virksomhet i
2021 er ikke dette malet langt unna & bli nadd, se figur 3.5. Utfordringen ligger i & fortsatt
redusere utslippene nar aktiviteten ekes.

350 000
300 000

250 000

200 000 mmmm Beregnet utslipp
I Faktiske utslipp
150 000
= Utslippsmal 2030
100 000
50 000
0

2017 2018 2019 2020 2021

Tonn CO,

Figur 3.5  Faktiske utslipp fra operativ virksomhet* sammenlignet med utslippsniviet som
ble beregnet for 2021"% og utslippsmdlet for 2030 i den nye klima- og miljo-
strategien.

3.6 Lar langtidsplanen seg gjennomfare?

Forsvarsanalysen 2022 vurderte balansen mellom Forsvarets oppgaver, struktur og gkonomi,
under forutsetning av at sektoren har evne til & gjennomfere langtidsplanen. I drets analyse

132 Kirkhorn mfl. (2022).

133 Forsvaret (2021b).

134 Kirkhorn mfl. (2022)

135 Arnfinnsson og Kirkhorn (2021)
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trekker vi fram forskning pa personell, materiellinvesteringer, EBA og IKT, som belyser denne
forutsetningen.

3.6.1 Personell

For & mate hayere operative krav og skjerpede klartider i gjeldende langtidsperiode (2021—
2024), m4 forsvarssektoren ha nok personell med relevant kompetanse.'3® Evnen til & rekruttere
og beholde personell, men ogsa til & tenke nytt rundt ulike mater & bemanne pa, vil derfor vaere
viktig framover. Ny teknologi og nye konsepter endrer méten oppgaver lgses pa og vil pavirke
behovet for kompetanse. Hvordan forsvarssektoren klarer & endre seg i takt med dette, vil vaere
vesentlig for & lykkes med denne kompetansedreiningen.

3.6.1.1 Personellbalansen mot 2040

I Forsvarsanalysen 2022 pekte vi pa at det for forste gang pa lenge legges opp til en gradvis
okning i personellvolumet i Forsvaret.'*” Den gkte bemanningen vil primert innebeere flere
spesialister og vernepliktige i forstegangstjeneste. Oppbemanningen ligger hovedsakelig i siste
del av langtidsperioden, men regjeringen vurderer en raskere opptrapping.'*® Arets rapport gir
kun en kort beskrivelse av hva dette vil bety for offiserer og spesialister siden det er fa endringer
i forutsetningene fra fjorarets rapport. Vi vil i stedet vie mer oppmerksomhet til det faktum at
flere skal gjennomfere forstegangstjenesten.'*

Flere inn til forstegangstjeneste

I gjeldende langtidsplan prioriteres det fra 2021 & gke antall personell i ferstegangstjeneste
gradvis. Det legges opp til en gkning pa 3000 nye arsverk i ferstegangstjeneste fram til 2028, to
tredjedeler av disse tilfores i perioden fra 2024 til 2028.'40

Dette innebzrer en betydelig okning i antall ungdom som skal avtjene forstegangstjenesten.'#! 1

dag fullferer hvert ar ca. 8000 ungdommer av et arskull pa ca. 60 000 slik tjeneste. Det tilsvarer
kun 13 prosent av et arskull. Det viktigste kriteriet for i det hele tatt & bli vurdert for tjeneste, er
at man er tjenestedyktig i form av & ha god nok helse. Videre blir en del tatt inn til sesjon fordi
de har utdanning som er viktig for Forsvaret eller fordi de bor pa steder som er geografisk
viktige for Forsvaret. Deretter spiller andre faktorer inn, for eksempel fysisk form, sosiale
egenskaper og enske om tjeneste.

Det er viktig at seleksjonsprosessen identifiserer personer som med stor sannsynlighet vil full-
fore forstegangstjenesten. Det bidrar til god operativ evne og effektiv drift av Forsvaret. I dag er

136 Prop. 14 S (2020-2021).

137 Prop. 14 S (2020-2021).

138 Meld. St. 10 (2021-2022), s. 45.

139 Vi ser i dette kapittelet kun pé antall personell, ikke om andre forutsetninger for oppbemanningen er ivaretatt,
f.eks. knyttet til EBA, materiell og lerekrefter.

140 Prop. 14 S (2020-2021).

141 Hvor mange vil avhenge av flere faktorer som f.eks. hvor stor andel som skal ha 16 méneders forstegangstjeneste.
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det slik at flertallet som tjenestegjor har ensket det selv.'*> A gnske forstegangstjeneste har mye
& si for om man fullferer tjenesten.'*!** Analysene vére viser at blant de som ble selektert
videre pé sesjon i drskullene fodt i 1997, 1998 og 1999, fullferte over 70 prosent av dem som
oppga at de ensket & gjennomfoere tjeneste pa egenerklaeringen.'* Blant de som var usikre da de
fylte ut skjemaet, fullforte rundt 60 prosent. Blant de som ikke ensket tjeneste, fullferte omtrent
50 prosent. Fysisk form er et viktig seleksjonskriterium, men funnene vére tyder pa at enske om
tjeneste har mer a si for fullfering av ferstegangstjeneste enn fysisk form pé tidspunktet for
sesjon.

Andelen kvinner og menn som ensker tjeneste, har vart relativt stabil de siste drene. For ung-
dommer fodt i 2003 utgjorde dette 23 prosent av kvinnene og 41 prosent av mennene. %147 Tkke
alle disse blir funnet tjenestedyktige. Det & gke antallet som skal gjennomfore forstegangs-
tjenesten uten & endre dagens seleksjonskriterier, vil fore til at Forsvaret etter hvert ma ta inn
flere som i utgangspunktet ikke ensker tjeneste. Det vil mest sannsynlig fore til hoyere frafall.
Kvinneandelen har ogsa okt kraftig de siste arene, fra 9 prosent i 2012 til over 30 prosent i 2022.
Siden langt feerre kvinner enn menn ensker a avtjene forstegangstjenesten, vil Forsvaret matte ta
inn en hgyere andel kvinner som ikke ensker tjeneste, for a4 opprettholde samme kvinneandel
som i dag. Da kan man miste personer som har hgyere sannsynlighet for 4 fullfore forstegangs-
tjenesten og i tillegg har et gnske om utdanning og/eller videre karriere i Forsvaret.

Lavt erfaringsniva blant spesialister og faerre offiserer

I Forsvarsanalysen 2022 trakk vi fram at erfaringsniviet til det nye spesialistbefalet er lavt. Ett
av tiltakene som er gjort for & gke ansienniteten til spesialistkorpset, er en ny bonusordning for
personell pa T35-kontrakt. Ordningen legger opp til utbetalinger underveis i kontraktsperioden,
enten i form av penger eller studiepermisjon med grunnlenn. Vi vet ikke om personellet
kommer til & endre adferd pa grunn av dette, men vi har modellert mulige adferdsmenstre og
sett pa hvordan det vil pavirke den samlede ansienniteten.'*® Vare analyser viser at sluttratene
ma endres relativt mye for a pavirke den gjennomsnittlige ansienniteten i spesialistkorpset
nevneverdig. Det er usikkert om den nye bonusordningen kommer til & ha stor effekt pa
ansienniteten i spesialistkorpset. Derfor ber andre tiltak ogsa vurderes.

I Forsvarsanalysen 2022 pekte vi pa at offiserskorpset i dag har en alderssammensetning som
gjor at mange offiserer vil ga av for seeraldersgrensen de naermeste arene. Mye kompetanse vil
forsvinne ut av organisasjonen det neste tidret, og oppdaterte analyser viser at det vil veere om
lag 500 ferre offiserer 1 2028 enn i1 2022. Hvis de gkte utdanningskvotene som ble vedtatt i
Statsbudsjettet for 2023 ' blir viderefert, vil dette underskuddet dekkes opp forst i 2042.

142 K gber (2020b).

143 Kgber (2015).

144 Strand mfl. (2022).

145 Strand mfl. (2022).

146 K gber (2020a).

147 Strand mfl. (2022).

148 Reitan mfl. (2022).

149 Stortingets vedtak av Stortinget (2022a): Innst. 7 S (2022-2023) om Forsvarsdepartementet (2022¢): Prop. 1 S
(2022-2023).
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Erfaringsnivéet i offiserskorpset vil synke ved at det blir flere i aldersgruppen under 30 ar og
feerre over 50 ar sammenlignet med dagens aldersfordeling.'*® To tiltak som kan hjelpe pa dette,
er & rerekruttere tidligere offiserer og & gke fleksibiliteten ved & la flere fortsette utover alders-
grensen pa 60 ar.

3.6.1.2  Framtidig kompetansebehov i Forsvaret som folge av teknologiutvikling

Forsvarets utfordring er ikke bare a beholde nok personell i framtiden. Det handler ogsd om hva
personellet kan. Framtidige teknologier vil endre kompetansebehov i Forsvaret, bade som en
direkte folge av at teknologiene tas i bruk, og fordi de vil bidra til nye mater & drive militere
operasjoner pa.

Ved FFI er det mange miljoer som arbeider med framtidens teknologier, for eksempel innenfor
kunstig intelligens, stordataanalyser og autonome vépensystemer. [ 2022 intervjuet vi flere av
disse miljeene for & identifisere hva de endrede kompetansebehovene kan bli.'*! Ingenting tydet
pa at militeer kompetanse og forstéelse vil bli mindre viktig, men i tillegg kommer et behov for
grunnleggende teknologisk forstaelse hos de fleste i Forsvaret — det vil si at de skjenner hva
teknologiene kan brukes til og hva som er styrker og svakheter ved dem. Med digitalisering
flyttes dessuten funksjonalitet over i programvare, og enorme mengder data mé héndteres,
prosesseres og ivaretas. Derfor vil det ogsa bli et stort behov for kompetanse pa utvikling og
dataforvaltning. I hvilken grad Forsvaret skal eller ber produsere og forvalte denne kompe-
tansen selv, er et vanskelig spersmal.

Forskningen pé framtidens arbeidsliv sier at hoy kompetanse vil vere mangelvare, og at man
trolig ma dele pa ressursene og finne nye samarbeidsformer.!** Skillet mellom det som er
militeer og sivil teknologi vil viskes ut gjennom produkter som har bade militaere og sivile
bruksomréder. Intervjuobjektene i FFIs studie var ogsa opptatt av dette. Mange av dem mente at
den mest oppdaterte kompetansen kommer til & befinne seg hos de sivile akterene. Derfor ber
Forsvaret benytte seg av disse ressursene gjennom ulike former for samarbeid. Forskningen pa
arbeidslivet viser at det er virksomheter som evner & tenke nytt og se framover, som i sterst grad
lykkes i & tilpasse seg den teknologiske utviklingen og sikre seg tilgang til nedvendig kompet-
anse. Framoverlent ledelse med forstdelse for teknologi synes ogsé & vere en suksessfaktor.

I en studie fra 2022 som Sopra Steria gjennomferte for FFL, kartla de kompetansereisen til store,
norske virksomheter som har kommet langt med digitalisering og automatisering, og som
Forsvaret kan sammenligne seg med.'>* Der fant de at de sterste offentlige virksomhetene er i
ferd med & bygge opp interne utviklermiljger og at de opplever dette som vellykket. Det er mot-
satt av det intervjuobjektene i FFI-studien trodde om framtiden. De trodde at store, interne
utviklermiljoer ikke er hensiktsmessig eller oppnaelig.'>* Forskningen pa framtidens arbeidsliv
peker ogsa pa at personer med hey teknologisk kompetanse vil veere en begrenset ressurs.'*®

150 Dette forutsetter at sluttratene forblir uendret.
151 Fauske og Strand (2022).

152 Fauske (2020).

153 Fauske og Strand (2022).

154 Fauske og Strand (2022)

155 Fauske (2020).
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Virksomhetene i Sopra Steria-studien strever noe med & innhente nok utviklerkompetanse, men
de opplever at det til en viss grad fungerer & framheve samfunnsoppdraget som offentlige
virksombheter har. I tillegg har de omskolert interne ressurser der det var mulig. Dette er i trad
med hva man forventer om framtidens arbeidsliv — at personellet mé oppdatere og endre sin
kompetanse, kanskje oftere og raskere enn vi er vant til i dag.

Det finnes mange planer for teknologi og teknologiutvikling, ogsa i Forsvaret, men vi erfarer at
disse ofte er teknologifokusert og at konkrete tiltak for personell og kompetanse mangler eller
kommer sent. Beslutninger knyttet til anskaffelser og teknologiutvikling tas i hap om at
personell- og kompetansesituasjonen ordner seg. Med en stadig sterre kamp om kompetansen i
framtidens arbeidsliv, mener vi Forsvaret i sterre grad ma vere tidlig ute med a planlegge for
hvordan organisasjonens kompetansebehov skal dekkes, pé alle nivaer.

Forsvaret er dessuten i en sarstilling sammenlignet med de fleste andre virksomheter fordi det
bade er en organisasjon og en utdanningsinstitusjon. Forsvaret ma ikke bare forsgke a forutse
hva som blir viktig kompetanse i framtiden og hvordan slik kompetanse skal sikres, men ogsé ta
stilling til hvilken kompetanse som skal utdannes internt i organisasjonen.

3.6.2 Materiellinvesteringer

Materiellinvesteringer er avgjerende for et moderne forsvar, og en god investeringsplan er
avgjerende for & realisere langtidsplanen. Det er imidlertid stor risiko for at gjeldende invester-
ingsplan ikke lar seg gjennomfore.

FFI har tidligere pekt pé at investeringsvirksomheten i forsvarssektoren ikke leverer i henhold
til plan. 12022 viste vi at materiellinvesteringene har vesentlige forsinkelser.'*° I lopet av 2021
hadde gjennomsnittlig forsinkelse i prosjektene i gjennomferingsfasen ekt med 59 dager, og
milepeeler i om lag 2/3 av prosjektene ble forskjovet. Dette kommer i tillegg til forsinkelser og
forskyvninger ved inngangen til aret. Studier fra 2018 og 2019 styrker ogsa bildet av at normal-
tilstanden er at de fleste prosjektene er forsinket.!”-15® Forsvaret sier ogsé at det er forsinkelser i
de fleste faser av prosjektlopet,'® og Forsvarsmateriell (FMA) peker p4 at det er hoy til moderat
risiko knyttet til realisering av investeringsplanen.'® FFI har tidligere pekt pa at manglende
kontinuitet og hyppig rotasjon blant prosjektpersonell skaper en risiko for at prosjekter tar
lenger tid & gjennomfore enn planlagt.'®! Det kan ogsé gjere at viktig erfaringslaring uteblir.

Maten som Forsvaret gjennomferer anskaffelser pa i dag gir heller ikke den nadvendige
fleksibiliteten for & henge med i den teknologiske utviklingen (se boks 4.1). Det gjores konkrete
valg av plattformer eller teknologi tidlig i anskaffelseslopet, noe som gjor det vanskelig & skape

156 Presterud mfl. (2022).

157 Kyalvik mfl. (2019).

158 Presterud mfl. (2018).

159 Forsvaret (2022a).

160 Forsvarsmateriell (2022).
161 Kvalvik mfl. (2019).
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effekt gjennom eksperimentering og uttesting av ny teknologi som kan lgse behovet pa andre
mater ved a ta 1 bruk ny teknologi.

Dersom evnen til & gjennomfere investeringer ikke blir bedre, vil investeringsplanen, og dermed
langtidsplanen, bare delvis bli realisert. Det er ogsa en fare for at det i praksis ikke er Forsvarets
ledelse som avgjer hvilke deler av planen som realiseres og hva som prioriteres ned. I stedet blir
prioriteringen summen av en rekke valg i enkeltprosjekter og fagmiljoer i FMA og Forsvaret.

Selv om gjennomferingsevnen forbedres, vil det imidlertid likevel bli utfordrende & realisere
langtidsplanen. Som vist i kapittel 3.4.1.1, er investeringsplanen underfinansiert fram til 2030.
Sektoren har i lopet av hasten 2022 jobbet for & redusere overhgyden i portefaljen. '

3.6.3 EBA

Okningen 1 personell og materiell som langtidsplanen legger opp til, er ikke fulgt opp med en
EBA-struktur som er tilpasset det nye behovet (se ogsé kapittel 3.4). Problemstillingen blir
anerkjent i Meld. St. 10 (2021-2022) hvor det star at vedlikeholdsetterslepet og underdekning
av EBA 1 hele sektoren er betydelig, og at dette utfordrer oppnaelsen av flere milepeler for
strukturutviklingen til forutsatt tid og kostnad. Heren identifiserer EBA som en av de sterste
risikoene for gjennomfering av Prop. 14 S (2020-2021).'63

Utfordringer ved gjennomfering av forsvarssektorens EBA-prosjekter er ogsa kjent fra FFIs
forskning. FFI har funnet at portefoljen i snitt ble 15 prosent dyrere enn opprinnelig planlagt.'®*
I tillegg var EBA-prosjektene i snitt tolv méneder forsinket for overlevering til brukerne.!'®® En
studie gjennomfort i samarbeid med Forsvarsbygg (FB) viste at forsinkelsene skyldes en rekke
eksterne og interne arsaker, deriblant at planleggingen var for optimistisk og at det var utfordr-
inger pa leverandersiden.'®® Anbefalingen er at FB bruker mer realistiske tidsplaner, forbedrer
prosjekteringen og tar hensyn til underliggende kostnadsrisiko i usikkerhetsanalysene for &
unnga tidkrevende rammegkninger i prosjektene.

3.6.4 Informasjons- og kommunikasjonsteknologi (IKT)

IKT er en styrkemultiplikator for ekt operativ evne i krig, krise og fred.'” Moderne IKT-
lgsninger er nadvendige for & understoatte Forsvarets operative evne og for effektiv gjennom-
foring av virksomheten i forsvarssektoren.!®® Samtidig har Forsvaret i dag delvis utdaterte IKT-
lgsninger.'® IKT-omrddet i sektoren er derfor preget av omfattende satsinger.

162 Forsvarsdepartementet (2022a).

163 Sjef Haeren (2021b).

164 1 tillegg fant FFI at prisjusteringen av EBA-prosjektene var 4 prosent for lav (Johnson og Berg, 2020).

165 Forfatterne har tre ulike perspektiver pa forsinkelser — et brukerperspektiv (fir bruker levert prosjektet i tide?), et
prosjektperspektiv (blir prosjektene gjennomfert i henhold til planlagt tidsplan?) og et investeringsplanperspektiv
(gjennomfores prosjektet slik at tildelte midler blir brukt i henhold til plan?).

166 Johnson og Jensen (2022).

167 Forsvaret (2021a).

168 Prop. 14 S (2020-2021).

169 Forsvaret (2018).
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Riksrevisjonens undersgkelse av Forsvarets informasjonssystemer konkluderer med at FD over
tid ikke har greid a realisere effektive og sikre informasjonssystemer som understotter
Forsvarets operative evne. Den peker ogsé pa svak styring, overlappende og uklare ansvars-
forhold mellom etater og mangel pa kompetanse som viktige &rsaker.!”® Riksrevisjonen betegner
manglene som svert alvorlige. Regjeringen vurderer at risikoen for forsinkelser i IKT-invester-
ingene er hoy og at forsinkelser vil kunne ha vesentlig negativ effekt pa Forsvarets operative
evne.'”!

12021 analyserte FFI materiellinvesteringsportefeljen og fant at den har vesentlige forsinkelser.
IK T-investeringer'’? hadde i de to forste tertialene i 2021 lavere framdrift enn andre invester-
inger, sammenlignet med FMAs milepalsplan ved inngangen av kalenderéret. I lopet av de to
forste tertialene 1 2021 gkte gjennomsnittlig forsinkelse for IKT-prosjektene i gjennomferings-
fase med om lag to maneder.!” Tidligere har FFI ogsa pekt pé at det er behov for tydeligere
roller og ansvar i IKT-virksomheten og at skreddersom gjer modernisering av IKT vanskelig.'”

Regjeringen ser pa strategisk samarbeid med NATO, allierte, naeringslivet og andre statlige
akterer som nedvendig for & gke sektorens evne til 4 ta fram og ta i bruk moderne IKT.!”
Strategisk samarbeid kan gi store muligheter, blant annet kan Forsvaret {2 tilgang til ettertraktet
kompetanse (se kapittel 3.6.1.2). Men strategisk samarbeid bringer ogsa med seg sarbarheter (se
ogsa kapittel 2.6). FFI har vist at strategisk samarbeid innen IKT vil endre risikobildet knyttet til
IKT-virksomhetens leveranseevne i krisespekteret betraktelig og at gode risikovurderinger er
avgjerende.'”® FFI har utarbeidet rammeverk bade for & vurdere forsvarlig sikkerhet for
Forsvarets IKT-virksomhet og for & vurdere handlingsalternativer for sourcing av forsvars-
sektorens IKT-virksomhet.!”-178

A lage gode lesninger for Forsvaret handler i sterre grad om 4 sette sammen teknologier pa
riktig mate enn & velge enkeltteknologier. Enkeltteknologier alene genererer i liten grad gevinst-
er for Forsvaret.!” Det er ikke kun manglende teknologisk utvikling som begrenser utnyttelse
av teknologi i Forsvaret. Andre faktorer, som merkantile og juridiske forhold (for eksempel
personvern) og ikke minst Forsvarets vilje og evne til 4 ta i bruk nye lesninger, er ogsa avgjer-
ende.'®® Det er dessuten nedvendig & se teknologi i tett sammenheng med anvendelse for &
oppna ensket effekt. FFI identifiserte i 2022 fem kritiske suksessfaktorer for at Forsvaret skal
kunne bedre kvaliteten i sine beslutningsprosesser gjennom bruk av IKT, inkludert det & utvikle

170 Riksrevisjonen (2022).

171 Meld. St. 10 (2021-2022).
172 Delportefolje INL.

173 Presterud mfl. (2022).

174 Kyalvik mfl. (2019).

175 Meld. St. 10 (2021-2022).
176 Birkemo mfl. (2021).

177 Elstad mfl. (2022).

178 Endregard mfl. (2023).

17 Voldhaug mfl. (2021).

180 Voldhaug mfl. (2021).
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evne til strategisk IKT-ledelse, satse pa digital kompetanse og bygge gjennomgaende kjeder for
digital informasjonsflyt. '8!

Som hovedregel skal Forsvaret anskaffe ferdigutviklet materiell'®? og med det oppna raskere
operativ anvendelse og lavere anskaffelseskostnader. FFI fant imidlertid i 2019 at andelen
hyllevareprosjekter hadde sunket i perioden fra 2015 til 2019, mens andelen utviklingsprosjekter
i samme periode hadde gkt. Bade i 2015 og 2019 var det en relativt hey andel utviklings-
prosjekter innen IKT'®?, og andelen steg fra 50 prosent i 2015 til 65 prosent i 2019.'%

3.7 Oppsummering — et forsvar i balanse?

Kapittel 3 viser at utviklingen av Forsvaret ikke er i balanse.

Forsvaret er ikke i stand til 4 lgse sine oppgaver i de mest krevende scenarioklassene. Selv om
vi forelopig ikke har analysert var nye scenarioportefolje, vurderer vi at de operative gapene
som vi pekte pa i Forsvarsanalysen 2022, vil bestd. Store mangler innen mindre synlige, men
viktige, omrader som forsyning, beredskap, kommunikasjon, sanitet og vertslandsstette gjor at
Forsvaret ikke vil fungere godt nok som et integrert system i krig.

Det oppdaterte kostnadsbildet viser at langtidsplanen er i gkonomisk balanse for 20-arsperioden
2023-2042 sett under ett, men balansen er skjor. Dette skyldes at usikkerheten i kostnadsbildet
er skjev. I perioden fram mot 2030 er planen i ekonomisk ubalanse. Utfordringene pa 2020-
tallet kan gjere det nedvendig & forskyve prosjekter og tiltak.

Samtidig har sektoren problemer med & gjennomfere materiell- og EBA-prosjekter og bygge
opp personell- og kompetansebeholdningene som planlagt. Pa kort sikt kan manglende
gjennomferingsevne redusere de gkonomiske utfordringene, men det vil fore til storre operative
gap. Pa lengre sikt kan det fore til at planen blir dyrere enn beregnet — bade som folge av at
eksisterende materiell mé levetidsforlenges, og fordi de nye anskaffelsesprosjektene vil havne
lenger ut pé teknologifronten.

Forsvarets utslipp av klimagasser fra operativ virksomhet har gétt vesentlig ned fra 2020 til
2021. Reduksjonen skyldes imidlertid at Forsvaret i 2021 var langt unna & realisere antall fly-
timer og seilingsdeogn sammenlignet med det som var forutsatt i langtidsplanen. Det kreves
derfor gode tiltak for samtidig & nd malene for bade operativ virksomhet og klimautslipp.

Et forsvar i balanse forutsetter at gjensidige avhengigheter mellom materiell, personell, EBA og
andre viktige faktorer er ivaretatt. I gjeldende langtidsplan er dette i for stor grad behandlet som
uavhengige storrelser.

181 Elstad og Lund (2022).

182 Forsvarsdepartementet (2021).
183 Programomréde INI.

184 Berg og Waage (2021).
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4 Strategiske muligheter

Nye ideer og ny kunnskap er viktige kilder til utvikling. Dette kapittelet presenterer muligheter
som enten bidrar til & mate noen av utfordringene som er beskrevet tidligere i rapporten, eller
som kan bidra til & gke den operative effekten uten at de er spesielt kostnadsdrivende. Noen av
mulighetene handler om teknologi (autonome sensorer og UAV-er, og simuleringsbasert trening
og oving), andre om bredere tema (cyberoperasjoner, planlegging for frivillig innsats, materiell-
investeringer og nordisk samarbeid). Mulighetene er ikke uttemmende, men har blitt valgt i
dialog med prosjektradet. Det vises ogsa til temaene som ble dekket i Forsvarsanalysen 2022.!3

Konkrete anbefalinger og tiltak basert pa de strategiske mulighetene er samlet i kapittel 5.

4.1 Autonome sensorer og UAV-er18®

I lapet av de siste ti arene har presisjonsnavigasjon, UAV-teknologi og ombordprosessering av
sensordata gatt fra & vaere avansert militerteknologi til & veere allemannseie. P4 kort til mellom-
lang sikt tror vi at disse teknologiene vil utlgse en revolusjon i bruken av sma og billige bakke-
baserte og luftbérne sensorer. Autonome sensorer er sensorplattformer som er i stand til &
prosessere sine egne data. Denne prosesseringen kan eksempelvis dreie seg om objektdeteksjon
for & kunne varsle om aktivitet, eller malfelging for & kunne rapportere om hvordan objekter
forflytter seg. Ved a automatisere oppgaver kan én operater hdndtere mange autonome sensorer,
og med langt lavere krav til kommunikasjon med stor bAndbredde. De samme teknologiene er
ogsa grunnlaget for framtidens sma UAV-er, og mottiltak mot dem.

4.1.1 Utviklingstrekk innenfor UAV-teknologi

Smé& UAV-er, bade sivile og militere, er rimelige og lett tilgjengelige. De har gode kameraer og
kan brukes til oppklaring og ildledning eller som eleverte kommunikasjonsreleer, effektorer og
systemer for elektromagnetisk krigfering (EK) med tradisjonelle luftvernsystemer. Fordi de lett
kan sendes opp fra skjul og opereres i lav hoyde (og i kombinasjon med skog og terreng), er de
vanskelige & bekjempe, se figur 4.1. I tillegg krever luftvernmissiler mer omfattende logistikk
og er langt dyrere enn sma UAV-er.

Béde sivile og militeere UAV-er er i dag i stor grad fjernstyrte eller automatisert til & fly enkle
planlagte ruter. De aller fleste systemene er avhengige av GPS for navigering og en kontinuerlig
kommunikasjonslink for videostremming fra kamerasensor. Disse er sérbare for jamming.

185 Samvirke i forsvarssektoren, sammensatt virkemiddelbruk under terskelen for vaepnet konflikt, satellitt-
kommunikasjon, overvaking og langtrekkende missiler og barekraft, klima og milje.

186 Dette kapittelet fokuserer pd smad UAV-er. Med det mener vi farkoster som er i klasse 1A (mellom 60 g og 10 kg)
1 henhold til «Bestemmelser for militaer luftfarty.
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Figur 4.1  Et soldatlag utstyrt med sma UAV-er oppdager motstanderens styrker mens de selv
er i skjul. Denne informasjonen sendes til egne tyngre vdapensystemer.

4.1.2 Framtidig teknologiutvikling og muligheter

Selv pa lang sikt er det rimelig & anta at sivile UAV-systemer fortsatt vil vaere tett koblet til
operater og vil veere avhengige av GPS. ! Dette gjor dem svert utsatt for jamming. Ogsa fram-
tidige UAV-systemer som er robuste mot jamming, vil sannsynligvis ha redusert effekt uten full
tilgang til GPS og kommunikasjonslinker.

UAV-er med GPS-uavhengig navigasjon og beslutningsautonomi om bord vil vaere mer robuste
mot jamming. Det uproporsjonale forholdet mellom UAV-er og luftvern, og begrensede mulig-
heter til & beskytte store omrader med EK gir grunn til & tro at det ikke lar seg gjore & bekjempe
alle UAV-trusler.

P& mellomlang sikt vil UAV-operateren frigjeres fra detaljstyring, siden styringslogikk og
grunnleggende beslutningsprosesser flyttes ut pa selve UAV-en. Det betyr at UAV-ene blir mer
selvstendige og at en operator kan styre mange UAV-er samtidig. Ombordprosessering gjor det
mulig & lage smarte UAV-barne og bakkebaserte sensorer med automatisk malfelging. Algorit-
mer vil kunne detektere mal og generere presise maldata med et brakdels sekund forsinkelse.
Ved & integrere denne informasjonen i kommando- og kontrollsystemene kan sensorene levere
oppdaterte maldata til vdpensystemene, samtidig som kommandokjeden har full kontroll. Dette
gir blant annet storre kapasitet mot bevegelige mal.

Dersom UAV-ene blir robuste mot jamming av badde GPS og kommunikasjonslinker, gjenstar
kun motmidler som fysisk setter UAV-ene ut av spill. Anti-UAV-systemer basert pa ustyrte
airburst-granater og kinetiske prosjektiler har vert utforsket i samarbeid med norsk industri.
Disse vil ha kapasitet til & skyte ned et betydelig antall sm& UAV-er, men har forelopig

187 Navigasjon ved hjelp av GPS er en robust, billig og enkel teknologi for de fleste sivile bruksomrader.
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begrenset rekkevidde. Bruken av ustyrte prosjektiler stiller hgye krav til sensorytelsen og evnen
til & predikere flymensteret.
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Figur 4.2 Smarte sensorer som selv detekterer mdl og produserer mdldata kan integreres i en
vanlig kommandokjede ved d sende utvalgte sensordata som bevis pad kontakter.
Rad stiplet linje viser en situasjon der en sensor kan overfore mdldata i sanntid til
en effektor. De gra pilene viser den normale kjeden fra en sensor via operatorer til
et kommandoledd for det gar til effektoren.

De samme teknologiene som gjor det mulig for sm&d UAV-er & folge mél automatisk kan brukes
til & lage sma og billige sensorer som kan plasseres ut i terrenget, se figur 4.2. Fordelen med
bakkesensorer er at de kan opereres over lang tid, og at de vil vaere mye vanskeligere & detektere
enn luftbarne sensorer. Sensorer med automatisk malfelging kan vere passive til de oppdager
mal, for deretter & sende ildledningsdata over kommunikasjonslink. Dette gjor dem vanskelige &
oppdage. Utviklingen av smarte bakkesensorer drives i hovedsak av militer sektor, mens sma
UAV-er i starre grad utnytter sivile framskritt. Vi forventer derfor at utviklingen vil ga raskere
for sma UAV-er enn for slike bakkesensorer.

Automatisk sensorprosessering og spesielt mélfelging vil ogsa vaere nyttig pd mange av dagens
bemannede plattformer. Automatisk prosessering gir en fordel hvis man skal operere over lang
tid, hvis man har flere sensorer som det er vanskelig for operatoren & folge med pa, eller hvis det
er viktig a fa observasjonsdata raskt registrert videre i kommando og kontrollsystemene.

4.1.3 Muligheter for Forsvaret

Sma UAV-er kan brukes til oppklaring og ildledning, og vil kunne opereres i lav heyde og i et
stort antall. Som nevnt, er UAV-systemer er i dag sérbare for jamming, men det uproporsjonale
forholdet mellom smé& UAV-er og motmidler gjor det utfordrende & bekjempe dem.

Autonome UAV-er vil kunne gjennomfere oppdrag pa egenhénd, og gjer det mulig for en

operater 4 styre flere UAV-er. Ombordprosessering og automatisk mélfelging vil korte ned
responstiden fra mélangivelse til ildgivning, og kan dermed gi ferskere méldata til effektor-
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siden. Sammen med sensornavigasjon'®® gir disse teknologiene ogsé sterre robusthet mot
jamming av GPS og kommunikasjonslink.

Framtidens militere UAV-systemer vil vare robuste mot jamming, og det er derfor nedvendig
med andre anti-UAV-systemer. Slike systemer er kostbare, og det pagér arbeid i flere land for &
utvikle bekjempningssystemer til en akseptabel kostnad. Dette er spesielt viktig for & kunne
beskytte seg mot et storre antall UAV-er samtidig.

Alle luftfarkoster, innbefattet UAV, er underlagt et regelverk som stiller krav til systemer og
opplaering basert pa blant annet vekt og type operasjon. Dette regelverket er i dag ikke tilpasset
autonome UAV-er eller svermer. For raskt & kunne fa effekt av den teknologiske utviklingen pa
dette omradet vil det vaere nedvendig & utvikle og tilpasse regelverket tilsvarende. Nar man
innfoerer et sterre antall autonome UAV-er, vil det finnes béde teknologiske og regulatoriske
utfordringer for & unngé konflikt mellom egne ubemannede og bemannede luftfarkoster i travle
operasjonsomrader. Det kan ogsa vaere nyttig & utvikle regelverk, prosedyrer og teknologi for &
unngé at egne UAV-er kommer i konflikt med eget luftvern eller anti-UAYV systemer.

188 Med sensornavigasjon menes vanligvis at man kan finne egen posisjon og orientering kun basert pa egne sensorer,
uavhengig av eksterne stottesystemer som GPS. Vanlige eksempler er & utnytte kamera, lidar eller radar for
navigasjon, ofte sammen med et kart.
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Boks 4.1 — Hvordan Forsvaret kan nyttiggjore seg ny teknologi raskere

Forsvaret har en ambisjon om & nyttiggjere seg teknologi raskere.” Dette utfordrer
dagens innretning av investeringsprosessen. Ambisjonen bergrer ogsa politikkomrader
som langtidsplanlegging, forsvarsindustripolitikk og forsknings-, utviklings- og innova-
sjonspolitikk. Bildet er sammensatt, og det er vanskelig a forsta hvilke deler av helheten
som gjensidig pavirker hverandre. Dermed er det vanskelig & se hva som er de rette
grepene for @ oppna ambisjonen.

FFl ga i 2022 ut en rapport om hvordan Forsvaret raskere kan nyttiggjgre seg ny
teknologi, og hvordan dette kan bidra til effektiv bruk av Forsvarets penger.B De store
endringene i Forsvarets rammefaktorer gjor det vanskelig & skape en omforent situa-
sjonsforstaelse pa tvers av virksomheter og organisasjonsnivaer. Rapporten tar sikte
pa a gi en bedre forstaelse av disse sammenhengene, og ga ti konkrete rad om hvordan
sektoren ma utvikle seg for a sikre et fortsatt effektivt og relevant forsvar av Norge:

1. Tidligfase forskning, utvikling og innovasjon (FUI) ma prioriteres og malrettes
tydeligere, og baseres pa leveransemodeller som sier noe om ambisjon og ansvars-
fordeling.

2. Bygge fleksibilitet og handlingsrom i strukturutviklingsplanen for materiell ved a
definere kapabiliteter framfor strukturelementer.

3. l|défasen av investeringsprosessen — styrke tilfanget av alternative konsepter som
kan dekke prioriterte kapabilitetsgap.

4. Investeringsplan og portefeljestyring ber i sterre grad styres pa portefalier pa
kapabilitetsniva og pa tvers av domener.

5. Differensiert malsetting og tilnaerming til gjennomfgring av materiellinvesteringer for
ulike typer materiellkategorier.

6. Styrke innovasjon og eksperimentering, og benytte erfaringer og kunnskap fra

praktisk uttesting av teknologiske Igsninger til & redusere risiko i investeringer.

Styrke tidligsamarbeid med industrien.

Samhandling bgr forsterkes ved at roller, ansvar og myndighet tydeliggjares.

Sikre tilstrekkelig kompetanse og kapasitet til a levere pa oppdraget.

0 Styrke endrings- og omstillingskompetanse.

—‘©.°°.\‘

A Prop. 14 S (2021-2022).
8 Bjork mfl. (2022).

4.2 Simuleringsbasert trening og oving

En av Forsvarets viktigste aktiviteter i fredstid er trening og @ving for at styrke- og kommando-
struktur skal tilfredsstille operative krav. I dag gjennomfores det meste av trening og gving i
Forsvaret i felt, med det operative materiellet.'® Tradisjonell trening og oving gir stor grad av
fysisk realisme for soldatene i form av langvarig fysisk aktivitet, lite sovn og mat, hayt

189 Sivathas mfl. (2022).

56 FFI-RAPPORT 23/00659



stressnivé og krevende varforhold, momenter som det er vanskelig a trene pé i simulatorer.
Feltovelser er ogsa viktige for signalering og avskrekking. Samtidig er det en rekke utfordringer
knyttet til tradisjonell trening og gving — utfordringer som kan metes ved & gjore deler av den
tradisjonelle treningen og @vingen simuleringsbasert!'®.

4.2.1 Utvikling og status

Trening og eving med de operative plattformene har driftskostnader som henger tett sammen
med aktivitetsnivaet: personell (ovingstillegg), ammunisjon og materielldrift (drivstoff og
vedlikehold).'”! Det betyr at okt aktivitet vil fore til gkte driftskostnader og at det med forventet
kostnadsekning'®? vil bli vanskeligere & gjennomfere tilstrekkelig trening og eving innenfor
budsjettrammene. Noen momenter er allerede for kostbare & gjennomfore, for eksempel store
missilangrep. Trening og gving har ogsa stor betydning for utslippene av klimagasser, og
planlagt aktivitet vil fore til at Forsvarets CO»-utslipp eker svakt mot 2040.'% Dette er ikke i
henhold til forsvarssektorens klima- og miljestrategi (se kapittel 3.5). Dagens trening og eving
innebaerer ogsa en stor arbeidsbelastning pa personellet.!**

Forsvaret har allerede simulatorer som brukes til undervisning, trening og oving,'*> men det
finnes ingen helhetlig tilnerming til hvordan dette skal organiseres og utvikles. Luftforsvaret
har krav til at enkelte momenter trenes i simulator, og trenings- og gvingsplaner inkluderer
taktisk trening i simulator. Haeren bruker simulatorer i utdanning, trening og eving fra enkelt-
mann til ledere og staber, men potensialet blir ikke fullt utnyttet for bruk av simulering er
inkludert i treningsbestemmelsene. Sjeforsvaret bruker i hovedsak simulatorer i utdanning og i
liten grad til trening og eving av operative besetninger pa grunn av at seilingsdogn ma
prioriteres. '

Det er heller ikke krav til helhetlig vurdering av trenings- og evingskonsepter i anskaffelses-
prosessen, og levetidskostnadene knyttet til trening og eving blir ikke godt nok vurdert. Denne
mangelen gjor det vanskelig & prioritere simulatorer i anskaffelsesprosjekter. For & oppna mer
effektiv trening og eving gjennom vesentlig ekt bruk av simulering er det nedvendig & etablere
nye evner, for eksempel nye simulatorsystemer, og oke kapasiteten pa enkelte eksisterende
simulatorsystemer.

190 Med simuleringsbasert trening og oving menes trening og eving som gjennomfores i felt med simulering av
véapeneffekter og hvor deltagere er instrumentert (/ive), som gjennomferes i simulator (virfual), som benytter
simulering av styrker og kommandoapparat (constructive) eller hvor kombinasjoner av disse typene benyttes (LVC).
191 Sivathas mfl. (2022).

192 K ostnadsgkningene er knyttet til ammunisjon og drivstoff. Selv for de kraftige ekningene i prisene for militer-
materiell som folge av Ukraina-krigen var ammunisjon forventet & ha en betydelig prisekning fremover (Sjef Haeren,
2021a). COz-avgiftene vil oke, og FFI forventer en arlig merkostnad for Forsvaret pa mellom 500 og 1600 mill. 2021-
kroner i 2040 sammenlignet med 2021 (Sivathas mfl., 2022).

193 Arnfinnsson og Kirkhorn (2021).

194 Hanson og Lindgren (2023).

195 Svendsen mfl. (2017).

19 Sigforsvaret har kommet langt i sammenkobling av sitt taktiske treningssenter med simulatorer i andre nasjoner,
for eksempel US Navy Fleet Synthetic Training.
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Den teknologiske utviklingen innenfor trenings- og simuleringsteknologi gér raskt.'”” Militere
simuleringssystemer drar store veksler pa de enorme ressursene som brukes pa utvikling av
dataspill, inkludert virtuell, utvidet og blandet virkelighet. Teknologiutviklingen og digitaliser-
ingen av operative systemer forer samtidig til at sterre deler av Forsvaret observerer og intera-
gerer med stridsfeltet gjennom digitale kampsystemer, som igjen forer til at trening og oving
med simulering blir mer realistisk og kan dekke flere treningsmal.

Operativt samvirke kan kreve trening pa tvers av avdelinger og forsvarsgrener. Med tradisjonell
trening og oving er det vanskelig & oppna tilstrekkelig og realistisk samvirketrening innenfor
dagens ressursrammer. Simuleringsbasert trening og @ving i nettverk vil gjere det mulig & trene
pa operativt samvirke med ngdvendig hyppighet og realisme. De fleste av Forsvarets simulator-
er er forberedt for & kunne sammenkobles i et nasjonalt nettverk. I et slikt nettverk, som vist i
figur 4.3, kan for eksempel Sjoforsvaret gjennom treningssystemer om bord pé farteyene trene
pa fellesoperasjoner sammen med Luftforsvaret mens de er i transitt. Sammenkobling av simul-
atorer kan legge til rette for & trene og ove pa samvirke i det omfang og med den realismen som
er ngdvendig.

Ved tradisjonell operativ trening og gving er det gkende utfordringer med & bevare operasjons-
sikkerheten. Operasjonssikkerhet!*® er derfor en viktig grunn for 4 gjennomfore taktisk trening i
simulator.

Simuleringsbasert trening og eving skaper muligheter til & samle inn og lagre data. Slike data
kan gi et godt grunnlag for & vurdere ferdigheter og kunnskap og til a tilpasse treningen for &
evaluere og rapportere om beredskapsniva. Utviklingen innen kunstig intelligens i dataanalyser
vil 4pne nye muligheter for & tilpasse trening og @ving til treningsmél og treningsniva.'*”® Ved &
digitalisere trenings- og evingsvirksomheten kan utbyttet av trening og eving eke, blant annet
ved & innfore learning management systems, dataanalyse, maling av treningsniva og systemer
for tilbakemelding.

197 Gerhardsen mfl. (2016, s. 34-37)

198 Med operasjonssikkerhet mener vi det & trene og ove pé taktikker, teknikker og prosedyrer og/eller med
kapasiteter som ma holdes skjermet.

199 Toukan mfl. (2022).
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Figur 4.3 Samvirketrening i simulator med et nasjonalt trenings- og ovingsnettverk.

4.2.2 Muligheter for Forsvaret

Gjennom 4 utnytte simuleringsteknologi kan Forsvaret mate noen av dagens utfordringer knyttet
til trening og eving. Dette krever en overordnet strategi med et tydelig ambisjonsniva. Strategi-
en méa definere roller, ansvar og myndighet knyttet til styring og samordning av anskaffelse,
forvaltning, drift og utvikling av simulerings- og treningsmateriell, inkludert standarder og
felles ressurser. Den tyngste kompetansen knyttet til fagomréadet er hos simulatormiljeene i
véapenskolene. Disse miljeene ma spille en nekkelrolle i bruken og utviklingen av simulerings-
basert trening og oving.?** Kompetansen ma ogsa styrkes i Forsvarets ledelse slik at sentrale
beslutningstakere har godt grunnlag for den overordnede planleggingen av simuleringsbasert
trening og gving.

@kt bruk av simuleringsbasert trening og gving forutsetter at: (1) Forsvaret har de nedvendige
simulatorene tilgjengelig, (2) simulatorene er interoperable, (3) sentrale beslutningstakere har
nok kompetanse til & se mulighetene og (4) simulatoraktivitetene er integrert i arlige trenings-
og evingsplaner.

200 Simulatormiljeene er bygget opp av nekkelpersoner med lang erfaring med simulering. Disse miljoene er
avgjerende for at vapenskolene skal kunne forvalte simulatorkapasiteten.
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Boks 4.2 — Nordisk samarbeid — lavthengende frukter

Sveriges og Finlands inntreden i NATO vil gi mange muligheter til & styrke norsk sikker-
het, men det vil ta lang tid & avdekke og utnytte disse i sin fulle bredde (se kapittel 2.3).
Vi har gjennom arbeidet med denne rapporten og tidligere forskning ved FFI identifisert
titak som har lav risiko og sannsynligvis gir god effekt uavhengig av hvordan det
endelige samarbeidet tar form.

Tilrettelegging: For a legge til rette for samarbeid i Norden, bar Forsvaret snarest mulig
ta initiativ til en revisjon av Forsvarets avtaler for a kompensere personell for opphold i
andre nordiske land. Det er vanskelig & se stor forskjell i belastningen ved for eksempel
pendling mellom norske landsdeler og mellom nordiske land. Samtidig ma regimene for
sikkerhetsklarering av personell koordineres.

Logistikk, alliert mottak og forflytning pa veiakser: Vi ma forvente at deler av Norge vil
fungere som et transittomrade i situasjoner der den skandinaviske halvey mottar allierte
forsterkninger. Den norske Joint Logistic Support Group (JLSG) kan og begr ta en
ledende rolle i forberedelsen av mottak og understgttelse av allierte styrker til Norden,
se kapittel 3.2.4. Arbeidet ma understottes av avtaler om bruk av vei- og jernbane-
strekninger i Sverige og Finland. Dette vil styrke alliet mottak, kollektiv
forsyningssikkerhet og lette forflytting av norske styrker og forsyninger nord-ser og gst-
vest.A

Luftromsovervaking og spredning av F-35: De norske faste installasjonene for luftroms-
overvaking er sarbare for angrep i en tidlig fase av en konflikt og har begrenset
redundans. Ved a dele sensordata fra luftromsovervakingen kan Forsvaret fa bedre
oversikt. Forsvaret ber ogsa avklare hvordan norske F-35 kan bruke svenske og finske
luftbaser og veistrekninger. Dette kan skape fleksibilitet og redundans, seerlig i en
situasjon hvor norske kampflybaser er utsatt for angrep.

Felles, sammenkoblet informasjonsinfrastruktur: Bade Sverige og Finland har deler av
sine infrastrukturer geografisk neer infrastrukturen til Forsvaret. Det finnes allerede flere
kommersielle fiberforbindelser mellom de tre landene som kan utnyttes for a kople
sammen de militeere infrastrukturene. Dette kan skape viktig robusthet og redundans.
For & fa dette gjennomfart ma sikkerhetsregimer pa tvers av de nordiske landene
harmoniseres.

Modernisering og effektivisering: Innen dette omradet er det sannsynligvis store poten-
sielle gevinster. Pa kort sikt peker utdanning og trening innen kostbare nisjeomrader
seg ut som sveert egnet for samarbeid, med store skalafordeler og lite politisk eller
teknisk risiko.
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4.3 Offensive cyberoperasjoner i fred, krise og krig

I lopet av de siste tirene har cyberoperasjoner blitt mer synlig som verktey for etterretning og
maktutevelse i1 hele konfliktspekteret. Operasjonene tar forskjellige former og fyller forskjellige
funksjoner. Aktivitetene har gkt i volum og har blitt mer profesjonalisert.

4.3.1 Offensive cyberoperasjoner

Offensive cyberoperasjoner handler om maktutevelse i cyberdomenet. Slike operasjoner kan
beskrives som handlinger i og gjennom cyberdomenet som projiserer makt for & oppna militeere
mal.>"! En offensiv cyberoperasjon pavirker en motstander negativt gjennom & utnytte dens tillit
til eller avhengighet av et system.

En operasjon som skaffer tilgang til en motstanders system, kan brukes til 4 hente ut informa-
sjon som behandles eller lagres pa systemet. Dette kalles offensive cyberoperasjoner for etter-
retning og gjores som oftest fordekt. En tilgang kan ogsa brukes til & skape en teknisk eftekt i
systemet ved & introdusere en programvaremodul — kalt nytfelast — som starter en arsakskjede
for & skape fordelaktige konsekvenser i eller pd utsiden av cyberdomenet. Denne kategorien
kalles offensive cyberoperasjoner for effekt. Kategorien inkluderer ogsa enklere operasjonsmater
som ikke er avhengig av at systemtilgang er etablert pa forhadnd, som tjenestencktangrep
(DoS).2

Veien fra at nyttelast utleser en teknisk effekt i et system, til et fordelaktig utfall p& utsiden av
cyberdomenet, kan ta ulike retninger. Ved a utlgse nyttelast som degraderer eller stanser
kommunikasjons- eller brukertjenester i et system, kan eksempelvis operativt personell hindres i
a gjere sine oppgaver. Dersom de mistenker at drsaken er en offensiv cyberoperasjon, kan tap av
tillit til systemene skape stress og usikkerhet, binde opp ressurser og endre brukernes oppforsel.
Brukerne kan ogsa miste tillit til systemer som ikke har blitt berort av operasjonen, siden det
kan vere uklart hvor mange systemer som er rammet. Cyberoperasjonen kan ogsa pavirke
brukere og beslutningstagere mer mélrettet gjennom for eksempel & benytte nyttelast til 4 sende
falske e-poster, endre informasjonsinnhold pé en nettjeneste eller legge falsk informasjon inn i
et situasjonsbilde. 203204

Det kan ogsa skapes effekter som gir direkte utslag i det fysiske domenet. Dette kan fore til at
elektroniske laser gar opp, at pumper starter eller stopper, eller at sluser pnes.?*> Operasjoner
av dette slaget vil kreve tilgang til systemet og en nyttelast designet spesifikt for & skape en
onsket effekt i systemet. Ved hayt sikrede mél kan tilgang i visse tilfeller skaffes gjennom

201 Forsvaret (2019): «Offensive cyberoperasjoner er handlinger i eller gjennom cyberdomenet som projiserer makt
for & skape effekter som bidrar til militer sjef sine malsettinger. I norsk sammenheng innebarer dette operasjoner i
eller ved bruk av cyberdomenet med anvendelse av aktive metoder, i den hensikt & innhente og analysere informasjon
med etterretningsformal eller skade, manipulere, forstyrre eller pavirke personell, materiell, informasjon eller
aktivitet, for & skape en effekt hos motstanderen».

202 DoS star for Denial of service.

203 Thuv mfl. (2023).

204 Einbu mfl. (2022).

205 Se f.eks. Langer (2013) eller Zetter (2015).

FFI-RAPPORT 23/00659 61



cyberdomenet alene, men ofte krever det et element av fysisk tilstedevarelse, enten ved et
samarbeidende element fra innsiden eller en spesialoperasjon.

Pa taktisk eller stridsteknisk niva kan offensive cyberoperasjoner innga sammen med elektro-
magnetiske virkemidler for & péfere forberedte effekter. Eksempler pé dette kan vere & hindre
lokal kommunikasjon eller pavirke sensorer pd motstanders plattformer.

Samlet sett dekker offensive cyberoperasjoner et bredt spenn av effekter og kan i teorien brukes
i hele konfliktspekteret. Effektoperasjoner kan benyttes for & motvirke digitale trusler, for &
bidra til taktiske og fellesoperative mél eller for & skape strategisk effekt bdde militert og
politisk. Et eksempel pé det siste er forsek pa & forstyrre eller manipulere politiske prosesser for
a undergrave tilliten til prosessene eller en stats legitimitet forgvrig. Effektoperasjoner kan i til-
legg veaere en del av bred virkemiddelbruk, der det brukes 1 kombinasjon med andre statlige
maktmidler. En slik konstellasjon kan brukes bade under og over terskelen for veepnet
konflikt.?%

4.3.2 Seregenheter ved offensive cyberoperasjoner

Offensive cyberoperasjoner planlegges, utvikles og gjennomferes i et komplekst og dynamisk
miljg, der bade bred og dyp teknologisk kompetanse er ngdvendig. Personell pé flere nivaer ma
forsta og formidle usikkerhet og risiko, og ledere ma planlegge, stotte og beslutte i nert
samarbeid med det utgvende personellet. Kapabiliteter for offensive cyberoperasjoner mé
bygges pa en annen mate enn i andre domener. Malsystemene og miljget de star i endres ofte,
og det er vanskelig 4 kvantifisere og garantere de effektene som planlegges. A bygge kapabili-
teter til beredskap er vanskelig da en cyberkapabilitet ofte har kort levetid.?’”-28

A ha et klart bilde av utfallet av en effektoperasjon er sjelden mulig. Blant annet kan testing i et
representativt malsystem for deployering vere vanskelig & fa til, inklusive hvordan sikker-
hetsmekanismene i mélsystemet vil reagere.?” Effekten kan bli sterkere eller svakere enn plan-
lagt, den kan ha uenskede tekniske, politiske og militere folger, og den enskede arsakskjeden
kan mislykkes. Forberedelsene til en offensiv cyberoperasjon for effekt og en etterretnings-
operasjon for informasjonssamling kan dessuten se like ut fra en motstanders side. Dette forer
med seg en fare for feiltolking av intensjon og utilsiktet eskalering.!

Siden IKT-systemer ofte er del av sterre nettverk, baerer offensive cyberoperasjoner med seg en
fare for spredning videre fra motstandernes nettverk. Informasjon om kapabiliteten som har blitt
brukt i operasjonen, kan avdekkes pé flere mater. Det apner for at den kan brukes pa ny av andre
aktarer. Hver gang man igangsetter en offensiv cyberoperasjon risikerer man derfor at den

206 Sammensatt virkemiddelbruk under terskelen for veepnet konflikt ble ogsd vurdert som en strategisk mulighet i
Forsvarsanalysen 2022, kapittel 4.2.

207 Se f.eks. Nakasone (2019): “...we rarely get a prolonged use we can measure in years. Our capabilities rarely
lasts 6 months, let alone 6 years.”

208 Einbu mfl. (2022).

209 Einbu mfl. (2022).

210 Buchannan (2017).
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samme, eller deler av, operasjonen kan sld tilbake pé en selv eller allierte.?!! Det er ogsa en

risiko for at flere stater retter cyberoperasjoner mot samme malsystem og dermed adelegger for
hverandre. Dette gker behovet for koordinering blant allierte, noe som krever etablerte sam-
arbeidskanaler med et hoyt niva av tillit.

Stater legger som regel stor vekt paA hemmelighold rundt detaljene ved egne cyberoperasjoner og
-kapabiliteter. Dersom motstanderen kjenner til slike detaljer, er det enklere & forhindre effek-
ten. Den tette koblingen til etterretningsvirksomhet bidrar til at selv interne planleggingsfora i
en militeer organisasjon kan bli sett pa som for apne til & dele detaljer. Informasjon om hvilke
systemer en kan oppnd effekter i, er tilstrekkelig til 4 skjonne at systemet trolig er kompromittert
allerede. Dette gjor det krevende & innlemme offensive cyberoperasjoner i militaere planpros-
esser og planverk pé taktisk, operasjonelt og strategisk niva. Det er ogsa en hemsko nar det
gjelder konseptuell forstéelse hos beslutningstagere pé alle nivder. Hvordan balansen mellom
skjerming og informasjonsdeling best kan settes, er usikkert.?!?

4.3.3 Muligheter for Forsvaret

Hensikten med & ha kunnskap om og evne til offensive cyberoperasjoner er a sette norske
myndigheter, herunder Forsvaret, bedre i stand til & ha en helhetlig forstéelse av trusselbildet og
kunne dra nytte av cyberdomenet for & ivareta egne interesser i hele konfliktspekteret. Seregen-
hetene ved slike operasjoner gjor det imidlertid krevende & benytte cyberdomenet pa en slik
mate. Det samme gjor det faktum at normer og regler for cyberoperasjoner er under utvikling.
213 Flere faktorer former rammene for statlig aktivitet. Et viktig spersmél er hvilke ambisjoner
og méal som bruken av domenet skal oppfylle. Videre kommer tekniske, juridiske, ekonomiske
og etiske muligheter og begrensninger. En god forstaelse av disse rammene, og av risiko og
konkurrerende interesser, er sentralt for & definere et akseptert handlingsrom for offensive
cyberoperasjoner for etterretning og effekt. Rammene for effektoperasjoner er mer krevende &
definere enn etterretning pa grunn av sterre usikkerhet og mangel pa empiri.

Mange stater bygger likevel kapabiliteter og kommuniserer eksplisitt ambisjonsnivéer for
offensiv bruk av cyberoperasjoner.?!#2!5 A sette riktig ambisjonsnivé betyr krevende avvein-
inger. Dette gjelder aktivitet i fred, krise og krig samt for taktisk, fellesoperativ og strategisk
bruk. En av utfordringene med offensive cyberoperasjoner er a bruke disse i samvirke med
resten av statens virkemidler i hele konfliktspekteret. Disse virkemidlene kan pavirke hverandre
og ma derfor koordineres helhetlig.?!®

211 Einbu mfl. (2022).

212 Thuv mfl. (2023).

213 Hellestveit (2022).

214 Strand (2022).

215 Storbritannia har eksempelvis en uttalt ambisjonen om & veere en ansvarlig demokratisk cybermakt, som aktivt
arbeider for & holde cyberdomenet apent som en arena for liberale demokratiske verdier. Gjennom etableringen av
National Cyber Force (NCF) har noe av utfordringen med & samle relevant teknisk og militeer kompetanse for
effektiv utarbeidelse av offensive cyberoperasjoner blitt handtert. NCF er en stor satsing og bestar av personell fra
Government Communications Head Quarters (GCHQ), Secret Intelligence Service (SIS), Defence Science and
Technology Laboratory og det britiske forsvaret (Her Majesty’s Government, 2020).

216 Thuv mfl. (2023).
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God cybersituasjonsforstaelse er en forutsetning for & forstad det sammensatte trusselbildet som
staten stér overfor.?!”-2!® Dette krever helhetlig forstéelse av aktivitetene i domenet og
implikasjonene for bade den sivile og militeere delen av samfunnet. God cybersituasjons-
forstaelse omfatter dermed mer enn det som normalt faller under Forsvarets ansvar, men er
likevel avgjerende for at norske myndigheter skal ha mulighet til & respondere hensiktsmessig
bade i og utenfor cyberdomenet.

4.4 Plan for frivillig innsats

Et fenomen som ikke er nytt, men som observeres i en annen skala og intensitet i den pagaende
krigen i Ukraina enn tidligere, er det vi har valgt & kalle frivillig innsats. Dette omfatter bade
statlige donasjoner av materiell og privat og sivil stette til den nasjonale motstandskampen.

Frivillig innsats har tre kjennetegn som har kommet til syne i Ukraina. Det viktigste trekket er
at stotten som gis er firivillig, og dette utelukker alt det Ukraina faktisk kjeper inn av materiell
og ikke-materielle kapasiteter. Den andre er at Ukraina i begrenset grad har kontroll eller
styring med det som blir gitt. Myndighetene har kommunisert behov til potensielle givere, men
det er opp til giverne & beslutte om og hva de gir. Dette gjelder like mye for land som for privat-
personer. Det siste kjennetegnet er en grad av spontanitet og ikke en utlgsning av et rekvisi-
sjonsregelverk eller lignende forhdndsplanlagte tiltak.

Privat og sivil stette har vert gitt i tidligere kriger ogsd, men framveksten av globale kommun-
ikasjonsnettverk, sosiale media, folkefinansiering og kryptovaluta har skapt nye muligheter og
nye omrader for frivillig innsats. Samlet sett kan den frivillige innsatsen gi betydelige mulig-
heter for okt operativ effekt for Forsvaret som er verdt & utforske nermere. Ukraina er brukt
som et gjennomgaende eksempel, men vi er samtidig oppmerksomme pé at det er mye som ikke
uten videre kan overferes til norske forhold.

4.4.1 Privat og sivil stette til Ukraina

Da Russland invaderte Ukraina stilte det ukrainske samfunnet opp for & styrke forsvarsevnen.
Den sivile stotten har omfattet alt fra direkte deltagelse ved frontlinjen og framskaffelse av
utstyr, til radgivning, organisering og hindring av desinformasjon. I tillegg har utenlandske
sivile akterer og bedrifter bidratt med utstyr og radgivning til det ukrainske forsvaret.

Annekteringen av Krym-halveya og krigen i @st-Ukraina i 2014 skapte momentum i den sivile
motstandsstetten.?!® Et svakt militeert forsvar i Ukraina forte til sivil mobilisering og etablering
av frivillige bataljoner. Siden har de ukrainske myndighetene gjort en betydelig innsats for &

217 Malerud mfl. (2021, s. 19-21).

218 Danmark har lest denne utfordringen gjennom & samle cybersikkerhetsfeltet i samme sgyle under forsvars-
ministerens myndighet. Center for Cybersikkerhed (CFCS) ligger under Forsvarets efterretningstjeneste (FE), sitter
pa landets Computer Emergency Response Teams og har ansvar for hendelseshandtering nasjonalt. Dansk cyber-
situasjonssenter ivaretar tverrsektoriell situasjonsforstaelse under CFCS, og lener seg blant annet pé en informasjons-
strom fra FE (Center for cybersikkerhed, 2022; Forsvarets efterretningstjeneste, 2022).

219 Bukkvoll (2019).
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modernisere og reorganisere forsvaret. Reorganiseringen inkluderte opprettelsen av de territori-
elle forsvarsstyrkene, og en egen enhet for lokale frivillige styrker. Loven On the Fundamentals
of National Resistance tradde i kraft i januar 2022 og er en milepel i regjeringens innsats for a
sikre en mer effektiv mobilisering av frivillige reservister.??

Utover frivillige bataljoner og fremmedlegioner, sikret eksisterende nettverk av sivile og private
aktarer grunnlaget for en effektiv mobilisering av den ukrainske befolkningen i februar 2022.
12014 grunnla IT-eksperter dronegruppen Aerorozvidka som siden invasjonen har bidratt som
droneoperaterer for de militeere styrkene ved frontlinjen.??!-*>> Andre akterer har omstilt eksist-
erende produksjon for & hjelpe de militere forsvarsstyrkene.??

Teknologiske framskritt har forenklet muligheten for & stette kampsaker uavhengig av geograf-
isk plassering og sosiale nettverk. Folkefinansiering har veert en sentral finansieringsmetode for
den ukrainske motstandskampen. Plattformene Signmyrocket.com og KOLO?** tilbyr donorer
muligheten til & {4 personlige meldinger inngravert pé artillerigranater og introduserer dermed
nye insentiver for & stette Ukraina. Kryptovaluta benyttes ofte til innsamlingsaksjoner og dona-
sjoner til frivillige organisasjoner.??

Ukraina har dratt nytte av en godt etablert IT-sektor og et griindersamfunn, og sivile IT-ansatte
og griindere er aktive deltakere i nasjonale motstandsinititativ. Ukrainas IT-har er et eksempel
pé hvordan samarbeid mellom IT-sektoren og militeret kan ha verdifulle synergier.??¢ Eksper-
tise fra denne sektoren har vart verdifull for de ukrainske myndighetene i mete med Russlands
bruk av sammensatte virkemidler i krig. Videre har IT-sektorens brede internasjonale nettverk
bidratt med mobilisering i cyberdomenet.?’

4.4.2 Statlig militeer stette til Ukraina

Den statlige militeere bistanden til Ukraina har pigatt i mange ar og har bidratt til & knytte stadig
sterkere ideologiske, militere og politiske bdnd mellom NATO og Ukraina.?*® Stetten ble forst
intensivert etter den russiske annekteringen av Krym 1 2014, sa i forbindelse med russisk styrke-
oppbygging i 2021 og deretter etter det russiske angrepet i 2022. En slik gradvis oppbygging av
nettverk og systemer for & motta stette har gjort det mulig for Ukraina & omsette dette til reell
effekt.

Den militeere bistanden med sterst oppmerksomhet og sterst effekt har vert langtrekkende
artilleri, droner, luftvernsystemer og panservernvépen. I tillegg er det donert et stort antall

220 The Presidential Office of Ukraine (2021).

221 Danylov (2022).

222 Wion News (2022).

223 For eksempel la et mikrobryggeri om produksjon av el til Molotovcocktail (The Economist, 2022), og et bilracing-
verksted tilbed kamuflering og modernisering av militere kjoretay (CMS Race, 2022).

224 Koloua.com (2022).

225 Winkie (2022).

226 Soesanto (2022).

227 Soesanto (2022).

228 Kavanagh (2022).
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kjoretay av forskjellige typer, helikoptre og andre stottesystemer.”” Samlet sett er dette
betydelige donasjoner som Ukraina er helt avhengig av for & fortsette krigen. Gjennom
donasjoner av for eksempel HIMARS og NASAMS er Ukraina blitt teknologisk jevnbyrdige
med Russland innenfor enkelte omréder.

4.4.3 Muligheter for Forsvaret

Selv om man skal veere forsiktig med & anvende erfaringer fra krigen i Ukraina i en norsk
sikkerhetspolitisk kontekst, er det likevel lerdommer som kan gke den norske forsvarsevnen.

Forsvaret ber utvikle kompetanse og systemer for a gjore frivillig stette enkel & utnytte. Denne
statten er ikke bare viktig ved et krigsutbrudd. Den ber vere en aktiv del av planen for & bygge
opp forsvarsvilje i samfunnet og for & sikre at Forsvaret kan nyttiggjere seg samfunnets totale
ressurser pd en god mate i alle situasjoner nasjonen potensielt kan sta overfor.

Mye kan lgses gjennom det etablerte rekvisisjonssystemet som Forsvaret i dag forvalter, men
hurtig implementering av materiell- og personellstotte fra andre land er ikke dekket. Det eksis-
terer systemer for 4 ta imot materiell i dag (for eksempel SAP), men systemene for a sette
materiell i ordinzer drift er neppe egnet for et stort og variert volum pé kort tid. Det er viktig at
frivillig innsats kan nyttiggjeres uten & etablere kostbare organisasjoner for & vedlikeholde sys-
temet i fredstid.?*° Dersom systemet blir for rigid, vil det koste mye & opprettholde det i fredstid,
samtidig som noe av spontaniteten som genererer forsvarsvilje blir borte. Det er rett og slett for-
skjell p4 om du gir fra deg noe, eller om Forsvaret kommer og henter det.

229 Antezza mfl. (2022).

230 FFI gjennomforte i perioden 2018-2021 en studie av framtidens heimevern. Her identifiseres det blant annet at
Heimevernet (HV) mé ha evne til rekruttering og utdanning av erstatningsmannskaper i en krise- og krigssituasjon.
Med en slik kapabilitet vil HV ogsa ha gode muligheter til & bidra til et sterre system for frivillig innsats i Forsvaret
som helhet (FFI, 2020).
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5 Rad og anbefalinger

Malet med Forsvarsanalysen er & gjore Forsvaret bedre, bidra til at beslutninger tas pa et godt
grunnlag og mete forsvarssjefens klare forventning om sé konkrete rdd som mulig. Dette
kapittelet starter med en sammenfatning av det strategiske bildet og vare hovedanbefalinger for
Forsvarets videre utvikling. Konkrete radd og tiltak som kan forbedre dagens planer oppsumm-
eres i kapittel 5.3. Avslutningsvis vurderes kritiske forutsetninger i analysen og videre arbeid.

5.1 Strategisk bilde

Forsvarsanalysen 2023 tegner et dystert bilde. Det er krig i Europa og rivaliseringen mellom
stormaktene er skjerpet. Rammefaktorene for Forsvaret preges av dyp og kanskje langvarig
usikkerhet. Forsvaret mangler balanse mellom oppgaver, struktur og skonomi og er ikke i stand
til & gjennomfore viktige deler av langtidsplanen. Det er en &penbar risiko for at utviklingen av
Forsvaret vil havne pa etterskudd i forhold til utviklingen rundt oss.

Samtidig er det mye som fungerer bra i Forsvaret og mulighetene er mange: Sverige og Finland
er pa vei inn 1 NATO, russisk militaer evne er betydelig svekket, og vi kan utvikle nye konsepter
og utnytte ny teknologi. Noen av de nye svakhetene og gapene vi peker pé i analysen har veert
understudert. A identifisere utfordringer er et nedvendig forste skritt for 4 gjere noe med dem.

De viktigste utfordringene og mulighetene for Forsvaret er oppsummert i figur 5.1. I figuren har
vi ogsé inkludert faktorer som kan utgjere bade muligheter og utfordringer. Det finnes ikke én
enkelt losning pa Forsvarets utfordringer og heller ikke dpenbare én-til-én-sammenhenger
mellom utfordringer og muligheter. Men figuren viser at det i sum er stort handlingsrom for &
utvikle et forsvar som vil vere et godt svar pa utviklingen rundt oss.

UTFORDRINGER BALANSE MULIGHETER
Operative gap Oppgaver Et strategisk endret Norden
Overvaking og beredskap Ikke balanse Handlefrihet til omstilling
@konomiske gap Struktur Tettere nordisk samarbeid
Gjennomfgringsevne Ikke balanse Konseptutvikling
(2030) @konomi
Utslipp av klimagasser Utnyttelse av teknologi

TOSIDIGE FAKTORER

Endrede scenarioer
Personell og kompetanse
Forsvarsbudsjetter

Dyp usikkerhet

Figur 5.1 Utfordringer, muligheter og balansen mellom Forsvarets oppgaver, struktur og
okonomi.
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5.2 Strategisk utvikling

Dyp og gjennomgéende usikkerhet er et viktig kjennetegn ved det strategiske bildet. A ta
hensyn til denne usikkerheten er na en sentral utfordring i Forsvarets planlegging (se
kapittel 2.7). Det betyr at fleksibilitet er grunnleggende viktig.

Usikkerheten gjor det lett & se for seg utviklingstrekk som leser Forsvarets utfordringer. Eksem-
pelvis at Russland ikke har evne til & gjenoppbygge en stor, konvensjonell militaermakt etter en
langvarig krig i Ukraina, mens de norske forsvarsbudsjettene likevel fortsetter & vokse. Men det
er like lett & lage framtidsbilder der utfordringene eker. Vi bar kunne ga ut fra at utviklingen av
de internasjonale og de nasjonale rammefaktorene vil peke i samme retning over tid.*!' Det
inneberer at vi ikke regner med at gunstige utviklingstrekk vil lose Forsvarets utfordringer.

Hovedanbefalingene fra Forsvarsanalysen 2022 var & rette storre oppmerksomhet mot
utfordringene i de lavere delene av konfliktspekteret og & styrke utforskingen av nye konsepter
for hgyintensiv krigfering. Begge disse anbefalingene forsterkes i arets analyse. Et tydelig,
omforent og realistisk utviklingskonsept for hgyintensiv krigfering er en nekkel for & utnytte
mulighetene i figur 5.1 og lese utfordringene knyttet til operative og ekonomiske gap. I tillegg
retter vi enda sterre oppmerksomhet mot Forsvarets utslipp av klimagasser.

Utfordringer i de lavere delene av konfliktspekteret

Evnen til & handtere begrensede angrep og sammensatte trusler, ikke minst gjennom overvaking
og beredskap, blir viktigere béde péa kort og mellomlang sikt, se kapittel 2.7. Det skyldes for det
forste at sammensatte virkemidler og begrensede militeeraksjoner kan bli mer relevante i russisk
sikkerhetspolitikk fordi deres konvensjonelle styrker og mulighetene til & gjenoppbygge dem er
svekket. For det andre — et militert svekket Russland betyr ikke nedvendigvis redusert russisk
aktivitet i vare naeromrader. Russland kan legge sterre vekt pa Nordflatens kjernevépen, og
klimaendringene vil gi nye gkonomiske muligheter og okt aktivitet i Arktis. For det tredje —
sammensatte trusler fra andre akterer enn Russland kan utgjere en vedvarende og stigende
trussel i drene framover, se boks 2.1 om Kina.

Den nye scenarioportefeljen til FFI beskriver skende bredden av utfordringer i de lavere delene
av konfliktspekteret (se kapittel 3.1). Gjennom 2023 vil vi i arbeidet med & analysere denne
portefoljen fa et gradvis bedre grep om hva dette kan bety for Forsvaret, og ikke minst om hvor
store omprioriteringer dette kan innebere.

231 Utviklingen av internasjonale rammefaktorer styrker eller svekker norsk sikkerhet, men er utenfor norske
myndigheters kontroll. Ogsa utviklingen av nasjonale rammefaktorer, eksempelvis forsvarsbudsjettet og
arbeidsmarkedet, pavirker Forsvaret, men norske myndigheter kan bestemme eller i vesentlig grad forme disse.
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Konsept for heyintensiv krigforing?*

Den mest vesentlige endringen for norsk sikkerhet er den strategiske endringen i Norden.
Russland har fatt en mye lengre grense mot NATO i nordvest. Det gjor at et strategisk overfall
med hele Finnmark som eneste hovedinnsatsomrade ikke lenger er relevant.?*3 Det russiske
malet med et strategisk overfall — & beskytte basekomplekset og kapasitetene pa Kolahalveya
(bastionforsvar) — lar seg ikke oppna uten & ta hensyn til at Sverige og Finland er i ferd med a
bli en del av NATO.?* FFI og FOI planlegger derfor sammen & se pa nordiske scenarioer for
strategisk overfall i lopet av 2023 (kapittel 3.1).2%

De nordiske scenarioene vil bygge pé fire forhold. For det forste at eventuell bruk av sterre
russiske landstyrker i nord vil skje bade i Finnmark og Nord-Finland. Det begrenser den
russiske evnen til & angripe og kontrollere store deler av Finnmark.?*

For det andre er russiske landstyrker, ogsa pa Kola, svekket som folge av krigen 1 Ukraina, og
det vil ta arevis & gjenoppbygge denne evnen. Det betyr at Forsvaret har storre handlefrihet til
omstilling i drene framover med akseptabel risiko for norsk sikkerhet (kapittel 2.7).2%

For det tredje har Sverige og Finland militaer evne i nord som er relevant for 4 mete et strategisk
overfall, ikke minst i form av flybaser, fly og territorialforsvar. Svensk og finsk medlemskap i
NATO gir ogsa nye muligheter til & operere pa tvers av vare felles grenser. Som beskrevet i
kapittel 2.4, er viktige spersmal knyttet til svensk og finsk inntreden i NATO fortsatt uavklarte.
Det omfatter ogsé den videre utviklingen av svenske og finske styrker. Men uansett ma vére tre
land regne med & bli umiddelbart involvert ved et strategisk overfall i nord. Det taler for &
utvikle militeer evne for heyintensiv strid i fellesskap.

For det fjerde mangler Forsvaret et tydelig, omforent og realistisk konsept for & utvikle evne til
hayintensiv strid mot russiske styrker. Dette gjor det vanskelig & ta beslutninger om Forsvarets

232 Det operative konseptet som beskrives i dette kapittelet, kan brukes for 4 stette utviklingen av Forsvaret over tid.
Det tilsier ikke nedvendigvis umiddelbare endringer i det gjeldende operative planverket som er rettet inn mot &
utnytte det Forsvaret vi har pa en best mulig mate i en konflikt. Se ogsé kapittel 1.3.

233 Ogsd i fjor pekte Forsvarsanalysen pé at et slikt scenario var i ferd med 4 bli mindre relevant som falge av den
teknologiske utviklingen med en stadig ekende rekkevidde, hastighet og presisjon pa vapen og sensorer (Forsvars-
analysen 2022, kapittel 2.4).

234En grunnleggende forutsetning for at Russland skal bruke militeermakt for & styrke bastionforsvaret i nord er en
péagédende konflikt mellom Russland og NATO i et annet geografisk omrade (horisontal eskalering). Et angrep med
hele Finnmark som eneste hovedinnsatsomrade ville bety at Russland eskalerer konflikten i nord uten & gjore noe
med en stor og sarbar sektor i bastionforsvaret (Nord-Finland).

235 Utvidelsen av alliansen gir ogsd NATO en vesentlig bedre posisjon for avskrekking og kollektivt forsvar i
Ostersjo-regionen. Det kan bety at Ser-Norge vil vere et aktuelt transittomrade for allierte forsterkninger til denne
regionen. Samarbeidet mellom FFI og FOI vil ogsa kunne utvikle denne type nordiske scenarioer.

236 En annen grunnleggende forutsetning for et strategisk overfall er overraskelse (kort varslingstid). FFI har aldri
forutsatt at denne type angrep gjennomferes med kun lokale styrker pa Kola — det vil vaere behov for & overfore noen
styrker fra andre deler av Russland. Men overraskelse er ikke mulig med en massiv styrkeoppbygging i nord. Uten
overraskelse vil Russland svekke sin relative posisjon fordi NATO kan bygge opp vesentlig storre styrker. Siden et
strategisk overfall i nord er resultat av horisontal eskalering, ville dessuten en massiv styrkeoppbygging ogsé
begrenses av behovet for russiske styrker i minst ett annet geografisk omréade.

237 Endringer av Forsvaret i form av konseptuell utvikling, organisatorisk endring og investering i materiell, personell
og infrastruktur, er tidkrevende. Men det at den russiske militermakten vil vaere vesentlig svekket og bundet i arene
framover gir oss en bedre mulighet enn vi har hatt pa lenge til & omstille Forsvaret.
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struktur og virksomhet som trekker i samme retning — det er sele Forsvaret som skaper utvik-
lingen (kapittel 1.1). FFI har tidligere pekt pa to hovedtyper av operative konsepter som er
aktuelle i en slik ssmmenheng.>*® Det forste, og mest krevende, legger vekten pé & kontrollere et
operasjonsomrade; det andre pa & nekte en motstander & utnytte operasjonsomradet til sine
formal.

De store fordelene med et kontrollkonsept er at det tydeligst seker & oppfylle Forsvarets opp-
gaver med & sikre norsk suverenitet og kontroll over norsk territorium, og at det kan lette inn-
setting av allierte landstyrker ner et stridsomrade. Ulempene er at det kan eksponere store deler
av Heeren i en tidlig fase, og at konseptet krever storre gkonomiske ressurser. Et nektelses-
konsept kan ha bedre utholdenhet, tilrettelegger for innsats fra allierte styrker med langtrekk-
ende vapen og er i sterre grad ekonomisk skalerbart. Den store ulempen er at norsk suverenitet
og kontroll over deler av norsk territorium raskt kan ga tapt og senere ma gjenvinnes med hjelp
fra vére allierte.”*

Med et strategisk endret Norden og et militeert svekket Russland har begge konseptene bedre
forutsetninger for a lykkes enn for. Konseptene er heller ikke gjensidig utelukkende — de vil ha
en rekke kapabiliteter og taktiske operasjonstyper til felles.

Etter den kalde krigen og fram til i dag har heyintensiv krigfering dimensjonert store deler av
Forsvaret. Nar den russiske trusselen mot norsk territorium er mer begrenset, dagens planer for
utviklingen av Forsvaret har bade gkonomiske og operative gap, og det er behov for a prioritere
utfordringer i de lavere delene av konfliktspekteret, ma kravene til hgyintensitetsoperasjoner
vektes mer nyansert. En minste ambisjon er & kunne realisere og utvikle et nektelseskonsept
som illustrert i boks 5.1, pa bade kort og lengre sikt.

Beslutninger om omfattende alliert militeer innsats i omrader naer russiske strategiske baser i
nord vil ikke skje automatisk. Norske myndigheter ber imidlertid ha handlefrihet i enhver
situasjon som bergrer grunnleggende nasjonale interesser. Selv om vi utvikler Forsvaret tett
integrert med viktige allierte og NATO, er det derfor samtidig behov for a sikre nasjonal
egenevne. Med et nektelseskonsept som minimumsambisjon sikres en troverdig nasjonal
egenevne ogsa 1 heyintensiv krigforing.

Et forelopig understudert problem er hensynet til sivilbefolkningen i omrader som trues eller
rammes av hayintensiv krigfering. Russlands krigfering i Ukraina gjer at vi ikke kan ta for gitt
at krigens folkerett vil respekteres under et angrep pa norsk territorium. Det betyr at vi ma plan-
legge for & kunne evakuere befolkningen i deler av landet. Om nedvendig ma vi ogsé kunne
bruke militere styrker for & beskytte og vinne tid til slik evakuering. Dette kan pévirke béde
utformingen av Forsvarets struktur, det operative planverket og gjennomferingen av
hgyintensive militeere operasjoner dersom avskrekking feiler.

238 Skjelland mfl. (2019).
239 Skjelland mfl. (2019).
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Klima og milje

Mange sider ved klima og miljo er vurdert i analysen,?*® og konkrete rdd for 4 ivareta dette blir
gitt i kapittel 5.3.4. En utfordring som vi er sikre pa at krever strategisk oppmerksomhet, er &
mate forventninger og krav til reduserte utslipp av klimagasser. Selv om utslippene gikk ned i
2021, er arsaken forst og fremst at den operative virksomheten gikk ned (se kapittel 3.5). Med
okte krav til overvéking og beredskap er det en uholdbar lgsning.

Sjeforsvarets og Luftforsvarets virksomhet star for den overveiende delen av Forsvarets
utslipp.2*! Store deler av Luftforsvarets struktur er nyanskaffet og under innfasing (F-35 og P-
8), mens hovedelementer i Sjoforsvaret (ny overflatestruktur) tidligst kan fases inn i lepet av
2030-tallet (se kapittel 3.4). Simuleringsbasert trening og @ving har potensial til & redusere
utslippene (se kapittel 4.2), men & lykkes med et sa vesentlig mal, kan ikke sta og falle pa ett
enkelt tiltak. Det mé utvikles lgsninger for intensivert overvéking i vare omrader som er
forenelig med reduserte utslipp av klimagasser, og samtidig ma krav til utslipp tillegges stor
vekt 1 arbeidet med ny maritim overflatestruktur.

Hovedanbefaling

1. Lavintensiv krigforing og sammensatte trusler
Forsvaret ber rette storre oppmerksomhet mot evnen til & mate begrensede angrep og
sammensatte trusler, ikke minst gjennom overvaking og beredskap (pé kort og lang sikt).
2. Hoyintensiv krigforing

a) Forsvaret ber utforme et tydelig, omforent og realistisk ambisjonsniva og konsept for
utvikling av evnen til hayintensiv strid mot russiske styrker i nord. Dette ber gjores 1 tett
samarbeid med Sverige og Finland i rammen av NATO.

b) Forsvaret ber som et minimum realisere og utvikle evne til nektelse i hayintensiv strid
pa norsk territorium (pé kort og lang sikt). Alliert integrasjon er sentralt i et slikt
nektelseskonsept, men konseptet ma ogsé sikre et minimum av nasjonal egenevne. Dette
ber styre prioriteringer og beslutninger som ma tas pa kort sikt inntil (2a) er avklart.?*?

3. Beerekraft og miljo

Forsvaret ber utforske mulighetene som ny teknologi gir til & redusere utslipp av klima-

gasser, serlig i forbindelse med gving, trening og overvaking i vare omrader (pa

kort/mellomlang sikt) og ny maritim overflatestruktur (pd mellomlang/lang sikt).

Vi har ikke alle svarene pa hva anbefalingene kan bety for Forsvaret. Mer konkrete rad om
struktur vil bli utformet i lopet av 2023 gjennom analyser av den nye scenarioportefeljen og
utvikling og analyse av nordiske scenarioer.

240 Se kapittel 2.1 (Arktis), kapittel 2.2 (vestlig samarbeid), kapittel 2.5 (okonomisk utvikling), kapittel 2.6 (strengere
miljekrav og energisikkerhet), kapittel 3.5 (klimamal) og kapittel 4.2 (trening og oving).

241 Forsvarsanalysen 2022.

242 A ta fram et felles konsept med Sverige og Finland i rammen av NATO (2a) vil ta tid. Forsvaret trenger et tydelig
konsept & planlegge etter til enhver tid.
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Boks 5.1 — Operativt nektelseskonsept”

Et operativt konsept er en tydelig idé om hvordan militeere styrker kan brukes. Bade
forsvars- og operasjonsplanlegging bygger pa slike konsepter. Konseptet som illustre-
res her, er en norsk handlemate med moderat ambisjon i den innledende fasen av et
strategisk overfall.

Hensikten med konseptet er & avskrekke en motstander. Dersom avskrekkingen feiler,
skal Forsvaret umiddelbart, og som et minimum, markere at norsk territorium krenkes,
etablere god situasjonsforstaelse, kunne bekjempe mal vi prioriterer hgyt (herunder
luftlandsatte styrker), stanse en eventuelt framrykkende styrke i et for oss fordelaktig
omrade, og sikre viktige omrader, baser, transportakser og funksjoner i resten av landet.

Evne til stans og sikring er avgjerende deler av konseptet, men de mest omfattende
kapabilitetskravene handler om evne til nektelsesoperasjoner, eksempelvis med F-35.

Konseptet er asymmetrisk for a mete en i utgangspunktet konvensjonelt overlegen
motstander som velger tid og sted for angrepet. Det utnytter Norges to strategiske
fortrinn: territoriet er vart, og vi er medlem av verdens sterkeste militeerallianse.

Overvake

Suomi

Finland/
Eest

Kilde kart: Google

| @vingsvirksomhet som Bomber Task Force i 2021 og 2022BC har vi sett hvordan
integrasjon med allierte styrker kan gi stor potensiell effekt. Selv om Finland og Sverige
har fokus mot Dstersjgregionen, vil ogsa de ha styrker som er relevante for et nektelses-
konsept i nord.

Russiske konvensjonelle styrker kan gjenoppbygges med andre prioriteringer enn de
som har formet dagens styrker. For eksempel kan missilsystemer og andre langt-
rekkende presisjonsvapen spille en enda sterre rolle i bastionforsvaret i nord. Et norsk
nektelseskonsept med evne til & bekjempe prioriterte mal vil ogsa veere relevant for a
mgte en slik dreining av den russiske militeermakten.

A Operativt nektelseskonsept er ogsa beskrevet i Skjelland mfl. (2019).

B Tveit mfl. (2021).
C Forsvaret (2022b).
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5.3 Rad og tiltak

Gjennom analysen har vi avdekket en rekke utfordringer ved dagens plan, men ogsa pekt pa
muligheter. Radene og tiltakene som vi beskriver i dette kapittelet, baserer seg pa funn i
analysene. De loser ikke utfordringene pa noen helhetlig mate — kanskje heller tvert imot. Noen
av tiltakene vil styrke operativ evne, men isolert sett forverre den skonomiske ubalansen fram
mot 2030. Radene vi har for & balansere gkonomien, vil ikke vere tilstrekkelige til & rette opp
denne ubalansen. Det som gjor de enkelte rddene og tiltakene relevante, er at de bidrar til & lose
minst én utfordring. Og tiltakene som betyr ekte utgifter, kan likevel vere riktige & prioritere
hvis det skonomiske handlingsrommet egkes som folge av tverrprioritering eller ekte budsjetter.

5.3.1 Sikre ekonomisk balanse

I kapittel 3 pekte vi pa at det ikke er balanse mellom forsvarssektorens struktur og ekonomi
fram mot 2030, men at det er balanse pa lengre sikt. Balansen er dog skjer. I vare kostnads-
beregninger legger vi til grunn at ambisjonen i langtidsplanen skal fullfinansieres og viderefores
utover 2028. Vi har derfor inkludert en del elementer som ikke er inkludert i dagens invester-
ingsplaner. Dette omfatter blant annet gjenanskaffelse av materiell som faller for levetid, men
der evnen materiellet representerer skal viderefores, og kostnader for & ivareta verdien av eksis-
terende EBA-masse.**

Det finnes flere tiltak for & gke det skonomiske handlingsrommet uten at det gér vesentlig
utover den operative evnen. Dette omfatter blant annet & avvikle overfladig EBA-masse, og a
prioritere bruk av sivil infrastruktur og midlertidige bygg nar det er skonomisk og miljgmessig
forsvarlig. Behovene for EBA-investeringer beskrevet i kapittel 3.4 er store. Det gir grunn til &
stille spersmél om kapasiteten til & ivareta bade fornyelsen og nyinvesteringene, spesielt siden
gjennomfoeringsevnen for EBA-prosjekter allerede er presset (se kapittel 3.6.3). I boks 4.2 pekte
vi pa at svensk og finsk NATO-medlemskap kan gi nye muligheter, blant annet innen felles
utdanning og trening innen kostbare nisjeomrader. Mulige besparelser krever imidlertid en
revisjon av kompensasjonsordningen for personell som oppholder seg i andre nordiske land.
Sist, men ikke minst, anbefaler vi & forberede effektiviseringsarbeidet etter 2024. Véare kost-
nadsberegninger forutsetter ikke ytterligere effektiviseringer etter innevarende planperiode (se
kapittel 3.4.1.2). Men dersom Forsvaret eksempelvis klarer & finne nye gevinster pa 200 mill.
kroner arlig, vil dette oke det gkonomiske handlingsrommet med 34 mrd. kroner fram til 2042.
FFI har pagéende studier for 4 identifisere nye omrader for modernisering og effektivisering,
primert rettet mot perioden 2025-2028, som kan bidra til dette.

5.3.2 0K operativ evne

En stor del av dagens strukturgap vil dekkes gjennom langtidsplanen. Vi mener imidlertid at
enkelte gap som vi papekte i fjorarets rapport, fortsatt er like relevante selv om vi forelopig ikke

243 FF1s analyser har tidligere vist at dagens husleiemodell ikke ivaretar kostnadene for & bevare verdien av
forsvarssektorens EBA-masse, til tross for at Stortinget har vedtatt at denne oppgaven skal ivaretas (Johnson og
Graarud, 2018; Stortinget, 2017).
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vet hvordan samarbeidet med nye NATO-allierte vil ta form eller hva analysene av den nye
scenarioportefaljen vil vise. Forsvaret har gap eller kritiske sarbarheter innen handtering av
lufttrusler, evne til sikker kommunikasjon dersom en motstander aktivt motarbeider dette, og
tilgang pa forsyningstjenester under krise/krig.

For enkelte omrader har det veert utfordrende & kvantifisere hvorvidt det er kritiske mangler
innen forsvarsstrukturen, eller om dagens behov er tilstrekkelig ivaretatt. Det mangler blant
annet a kvantifisere de reelle behovene Forsvaret har for sanitetsressurser. I tillegg mangler det
et tydelig ambisjonsniva for norsk vertslandsstette til allierte forsterkningsstyrker.

Svensk og finsk NATO-medlemskap kan gi muligheter for ekt operativ evne uten at det
nedvendigvis medferer gkte kostnader. Vi anser at bade evnen til logistikk, alliert mottak og
forflytning langs veiakser vil kunne gke betraktelig.

5.3.3 Sikre tilgang pa personell og kompetanse

Béde Forsvarsanalysen 2022 og 2023 har vist at Forsvaret vil mete store utfordringer med a
sikre nok personell med rett kompetanse i de kommende érene. Vi anbefaler at Forsvaret, der
hvor det har et valg, prioriterer de ungdommene som i utgangspunktet ensker seg til forste-
gangstjenesten. Dette vil bidra til at flere fullferer lopet, og ensker seg en videre karriere i
Forsvaret. Videre anbefaler vi at Forsvaret identifiserer og setter inn tiltak for & gke statiden
blant spesialistene. Seleksjon til forstegangstjenesten av personell som er egnet og motivert for
en lengre karriere i Forsvaret, tidlig avklaring om tilsetting til pensjonsalder (T60) samt mer
mélrettet bruk av insentiver, kan bidra til dette. For & redusere risikoen for manglende offisers-
kompetanse, anbefaler vi & rerekruttere tidligere offiserer, gke fleksibiliteten ved a la flere
fortsette utover aldersgrensen pd 60 dr og at utdanningskvotene gkes.

Forsvaret ber tegne et mélbilde for framtidig kompetanse som folge av teknologiutviklingen og

legge en plan for & né dette mélet. Dette er viktig for & bevisstgjore egne behov og ikke tape den
okende konkurransen om kompetanse i framtidens arbeidsmarked.
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Boks 5.2 — IKT til operativ bruk

Forsvaret er avhengig av gode IKT-lgsninger bade for operativ virksomhet og virksom-
hetsstyring. Som vist i kapittel 3.6.4, er det tydelige mangler ved IKT-lgsningene
Forsvaret benytter i dag. FFI har over tid studert IKT med vekt pa teknologier som kan
utnyttes for a styrke Forsvarets evne til & giennomfgre militsere operasjoner. Malrettet
bruk av IKT kan bidra til bade gkt kvalitet og reduserte hindre i beslutningsprosessen.
Imidlertid krever dette god styring i alle ledd, som i sin tur krever systematisk kobling
mellom teknologi, prosess og organisasjon.

En ny FFl-rapport trekker sammen en rekke studier gjort ved FFIl innen IKT-omradet de
siste tre arene.A Rapporten presenterer rad, primeert til Forsvarets ledelse, om IKT il
operativ bruk, og anbefaler blant annet at:

- Forsvaret ma utforme og vedlikeholde en sourcing-strategi for den strategiske
beslutningen som skjer i forkant av kjgp av IKT-tjenester.

- Forsvaret ma identifisere hvilke funksjoner innen IKT-virksomheten sivile leveran-
darer kan utfere uten a utfordre krigens folkerett og nasjonale bestemmelser.

- Forsvaret ma gke sin kompetanse innen strategisk IKT og ma utarbeide fagringer for
hva slags IKT-kompetanse sektoren ma besitte, selv om Forsvaret velger a sette ut
deler av IKT-virsomheten til en strategisk partner.

- Forsvaret ma etablere et metodisk kunnskapsgrunnlag for hvordan helhetlige verdi-
og risikovurderinger i henhold til systematikken i Sikkerhetsloven kan gjgres, med
utgangspunkt i hvordan IKT inngar i Forsvarets militeere evner og understatter
skjermingsverdige verdier.

- Forsvaret begr utarbeide en strategi for hvordan 5G og nye satellittjenester kan
utnyttes. Denne strategien ber inneholde veivalg for hvilke avdelinger som ber
utnytte dette, samt hvordan sikkerhet og robusthet skal handeres.

| Forsvarsanalysen 2022 anbefalte vi at Forsvaret bar begynne & samle og lagre data
systematisk og pa en form som er egnet for kunstig intelligens. Dette radet star seg
fortsatt.

A Flathagen mfl. (2023).

534 Integrer klima og milje i styring og planlegging av forsvarssektoren

Klima- og miljeutfordringene vil by pa utfordringer dersom ikke Forsvaret endrer sin strategiske
innretting for & mete framtidige krav, se ogsé hovedanbefaling (3) (kapittel 5.2). Vi anbefaler &
integrere miljostyring med @vrig styring og planlegging i sektoren, som en del av mél- og resul-
tatrapportering og langtidsplanleggingen. I tillegg anbefaler vi & legge inn utslippsmodellering
og kostnadsberegninger knyttet til utslipp i investeringsprosjektene, og at Forsvaret setter mal
om gkt biologisk mangfold og naturpositivt arealregnskap. Sist, men ikke minst, anbefaler vi at
det utredes klima- og miljetiltak for a kutte utslipp i eksisterende materiell- og EBA-portefolje.
Selv om slike tiltak ofte krever investeringer, kan det lenne seg i levetidsperspektivet.
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5.3.5 Sikre gjennomferingsevnen av langtidsplanen

Kapittel 3.6 viste betydelige utfordringer med & gjennomfere langtidsplanen. Uten & adressere
disse utfordringene vil gjennomferingsrisikoen vedvare. FFI har anbefalinger som vil bidra til &
redusere omfanget av problemet. En viktig faktor er & sikre kontinuitet blant prosjektpersonell i
prosessen for & anskaffe materiell, og om nedvendig hente inn kompetanse fra sivil sektor for &
sikre nok kapasitet. Prosjektene bar styres sterkere pa tid. I tillegg ber kostnads- og usikkerhets-
analysene i tidligfase styrkes. Det finnes ogsa muligheter for & utvikle alternative metoder for &
anskaffe ulike typer materiell, blant annet i form av innovative anskaffelser (se boks 4.1).

5.3.6 Utnytt mulighetene som ny teknologi medferer

Den teknologiske utviklingen skjer pé bred front og endrer betingelsene for militere operasjoner
kontinuerlig. Det er et stort behov for militaer forskning, utvikling og innovasjon for & hente ut
mulighetene som ny teknologi gir i form av bade konsepter og kapabiliteter. I arets analyse har
vi sett pé noen slike muligheter.

Den forste anbefalingen gar pé 4 bygge kompetanse pa hvordan sma UAV-er kan brukes
effektivt, og hvordan Forsvaret ber beskytte seg mot dem, gjennom operativ trening og gving. |
tillegg ber Forsvaret utvikle konsepter for forsvar mot sma UAV-er og anskaffe bade kinetiske
og ikke-kinetiske motmidler mot disse.

Den andre anbefalingen er & utnytte potensialet som ligger i simuleringsbasert trening og gving.
Ved 4 utvikle en strategi for anskaffelse, forvaltning og drift av simulerings- og trenings-
materiell, og utnytte simulatorene til & samtrene pa fellesoperativt niva, kan den operative evnen
heves, samtidig som driftsutgifter og klimautslipp reduseres.

Ved & prioritere tidligfase forskning, utvikling og innovasjon, og ved & samarbeide med indust-

rien, kan Forsvarets ta i bruk ny teknologi raskere. Handlingsrommet i langtidsplanen kan gkes
ved a fokusere pa kapabiliteter framfor strukturelementer (se boks 4.1).
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Boks 5.3 — Motsta sammensatte trusler

Den globale sikkerhetspolitiske utviklingen har i lang tid veert preget av at stater benytter
sammensatte trusler for a utave pavirkning og press under terskelen for direkte veepnet
konflikt. Siden Russlands konvensjonelle militeere slagkraft er svekket for en tid fram-
over, ma vi regne med at bruk av sammensatte virkemidler kan bli mer framtredende i
russisk strategi (se kapittel 2.2).

Pa oppdrag for Forsvarskommisjonen har FFI sett naermere pa hva Norge kan laere av
andre lands tilneerming til sammensatte trusler.A FFIl anbefaler blant annet:

- Bedre forstdelse og enighet om begrepsbruk er avgjgrende for god situasjons-
forstaelse. FDs definisjon av sammensatte trusler® gir et godt utgangspunkt, men
forstaelsen av sammensatte trusler bgr videreutvikles for & kunne utvikle tiltak som
skiller mellom forskjellige typer aktiviteter, intensitetsniva pa innblandingen og
alvorlighetsgrad.

- Nasjonal handtering ma vaere synkronisert, systematisk og tilpasset. Det er behov
for & se neermere pa hvordan en helhetlig og proaktiv samfunnstilnaerming kan inn-
rettes. Som en del av dette bar et helhetlig, nasjonalt forsvars- og sikkerhetskonsept
som knytter sammen statssikkerheten og samfunnssikkerheten vurderes.

- Forsvarets viktigste oppgaver vil veere a opprettholde evne til militzer avskrekking,
bidra med etterretning, ha situasjonsforstaelse i domener hvor Forsvaret har unike
kapasiteter, samt bista sivile myndigheter med a ivareta samfunnssikkerheten.

- Det stgrste handlingsrommet Norge har er a styrke motstandsdyktigheten i vart
demokrati, til kritiske samfunnsfunksjoner og i befolkningen. Viktige tiltak her er a
lukke sarbarheter i kritiske samfunnsfunksjoner, infrastruktur og forsyningskjeder, a
etablere beredskapslagre og styrke den psykologiske motstandsdyktigheten i
befolkningen.

- Norsk handlingsrom for legitim bruk av diplomatiske, informasjonsmessige, mili-
teere, skonomiske, etterretningsmessige og juridiske virkemidler som straffereak-
sjoner ma utforskes.

A Bergaust mfl. (2022).

B «Sammensatte trusler er en betegnelse pa strategier for konkurranse og konfrontasjon under terskelen for
direkte vaepnet konflikt som kan kombinere diplomatiske, informasjonsmessige, militeere, gkonomiske og
finansielle, etterretningsmessige og juridiske virkemidler for a na strategiske malsettinger. Virkemiddelbruken
er gjerne distribuert bredt, er langsiktig i sin tilneerming og kombinerer apne, fordekte og skjulte metoder.»
(Meld. St. 10 (2021-2022), s. 15).

5.3.7 Forbedre kapasiteten innen virkemidler under terskelen for veepnet konflikt

Operasjoner i cyberdomenet vil spille en rolle i fred, krise og krig fordi de gir seerskilte mulig-
heter til & ivareta statens interesser (se kapittel 4.3). Ambisjonsnivaet for hvilke evner Forsvaret
skal ha til & kunne operere i cyberdomenet ma fastsettes. Det ber skilles mellom bruk i fred,
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krise og krig, og pa taktisk, operasjonelt og strategisk nivd. Samordning og koordinering av
cyberoperasjoner med andre statlige virkemidler ber utvikles videre, og mekanismer til &
forbedre statens og Forsvarets cybersituasjonsforstaelse bar etableres. Evnen til strategisk
styring av cyberoperasjoner som statlig virkemiddel ber videreutvikles.

5.3.8 Ok evnen til 4 utnytte frivillige bidrag til Forsvaret

Forsvaret kan regne med at det vi ser i Ukraina med frivillig innsats fra forskjellige akterer ogsa
vil gjelde ved russisk aggresjon mot Norge (se kapittel 4.4). Stetten vil ikke forutsette formelle
beslutninger i internasjonale fora, men omfanget vil avhenge av hvordan disse omtaler situa-
sjonen. Derfor mé Forsvaret bade forberede og gjennomfere informasjonskampanjer for & utlese
giver- og innsatsviljen og planlegge for & dra nytte av stetten. Ved 4 identifisere hvilke mangler
i egen struktur som kan dekkes gjennom frivillig innsats, og utrede tiltak for & ta imot stetten,
kan Forsvaret gke operativ evne og vare bedre rustet for krise og krig.

5.4 Robusthet

All langtidsplanlegging er beheftet med stor usikkerhet. For i det hele tatt & kunne legge planer
mé man imidlertid ta utgangspunkt i noen grunnleggende forutsetninger. Mange av disse er
omtalt i kapittel 2 som usikre rammebetingelser, mens andre ikke er formulert eksplisitt. For &
gjore en plan mer framtidssikker ma disse forutsetningene identifiseres og vurderes — hva skjer
hvis forutsetningene brytes, og hva kan eventuelt gjore planen mer robust? I dagens situasjon er
det serlig viktig & ta heyde for dyp og potensielt langvarig ustabilitet i omverdenen. Vi har
derfor brukt Assumption-Based Planning (ABP), en metode som er designet for & fange opp og
handtere usikre forutsetninger i en planprosess. Metoden er valgt fordi den er enkel, fleksibel og
brukt i militeere sammenhenger tidligere.**

Forste del av metoden er & identifisere forutsetninger som — eksplisitt eller implisitt — ligger til
grunn for langtidsplanleggingen og som er szrlig viktige og sarbare for endring («farlige
forutsetninger»). Andre del er & finne indikatorer som tyder pa at disse forutsetningene kan
svikte, og tiltak for & redusere faren for / konsekvensene av at det skjer (shaping/hedging).
Metoden gir sporbarhet, men kan naturligvis ikke sikre at alle farlige forutsetninger er
identifisert.

Vi har identifisert mange forutsetninger i arbeidet vart.>*> De vi anser som serlig viktige og
samtidig usikre er vist i tabell 5.1. Det er ikke rom for en komplett ABP-analyse i denne
rapporten, men tabellen antyder hvilke tiltak som kan vare aktuelle for & gke robustheten i
planleggingen.

244 Dewar (2002).

245 P4 en egen workshop (25. oktober 2022) basert p et tidlig utkast av Forsvarsanalysen 2023 ble over 50 forutset-
ninger identifisert. Workshopen bidro til at deler av rapporten ble justert for bedre a fange opp usikkerhet og tiltak.
Usikre forutsetninger som allerede er droftet i rapporten, blir ikke gjentatt her.
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Forutsetninger som kan svikte

Tiltak?*

Krigen i Ukraina vil ikke eskalere til krig
med NATO og/eller bruk av atomvépen.
Russland kan reetablere sin konvensjonelle
militeere evne i lopet av 5-10 ar.

Russland og hovedlinjene i russisk politikk
vil besta (se boks 2.2).

USA vil fortsatt veere Norges viktigste
allierte.

Store/integrerte kampplattformer (inkludert
Forsvarets hovedmateriell) vil vere
relevante gjennom den forutsatte levetiden.

Internasjonal gkonomi vil ikke oppleve et
kraftig tilbakeslag.

Arbeidsmarkedet vil ikke endres dramatisk
(rekruttering og sluttrater som i dag).

Forsvaret mé opprettholde nedvendig beredskap inntil
situasjonen i Ukraina er avklart.

Forskning og etterretning rettet mot politisk, militer og
forsvarsindustriell utvikling i Russland.

Som over, i tillegg vurdere alternativer til den (i hoved-
sak) trusselbaserte langtidsplanleggingen for Forsvaret.

Fortsett satsing pa a vere en relevant partner i Nord-
omrédene, spesielt innen overvéking, etterretning og
Theatre Anti-Submarine Warfare (TASW). Samarbeid
innen Norden og Europa for a redusere kritiske
avhengigheter av USA.

Forskning og utvikling innrettet mot sammensmelting
av ulike teknologier. Kritisk vurdere risiko for feil-
investeringer i forbindelse med forestdende nyanskaff-
elser av hovedmateriell for Heren og Sjeforsvaret.
Identifisere utviklingsretninger for Forsvaret der det er
mulig & redusere ambisjonene. Forberede liste av tiltak.
Framsta som en attraktiv arbeidsgiver med konkurranse-
dyktige betingelser og en ambisigs miljeprofil.

Tabell 5.1 Kritiske forutsetninger som ligger til grunn for langtidsplanleggingen, og anbefalte
tiltak for enten d hindre at disse brytes, ad monitorere for d oppdage at de er i ferd
med d brytes eller a avbote dersom de brytes.

Ingen plan blir upavirket dersom grunnleggende forutsetninger svikter, derfor er da ogsa lang-
tidsplanleggingen for Forsvaret bade syklisk og kontinuerlig. Vi star imidlertid tryggere dersom
konsekvenser og tiltak er gjennomtenkt for slike endringer skjer.

5.5 Veien videre

Dette er den andre arlige analysen fra FFI til forsvarsledelsen. Radene vare gir et godt grunnlag
for & gjere Forsvaret bedre, men de gir ikke en komplett oppskrift for & lgse alle utfordringer.
Veien videre for & realisere endringene gar gjennom blant annet forsvarssjefens plan, det fag-
militeere ridet, tildelingsbrev og neste langtidsplan. Analysen kan brukes som et grunnlag for
Forsvaret og FD, men det vil kreve ytterligere vurdering og konkretisering for & omsette de
foreslétte endringene til gjennomferbare tiltak.

Arbeidet med det neste radet, Forvarsanalysen 2024, er i gang:

e FFI har utviklet en ny scenarioportefalje som dekker de lavere delene av konflikt-
spekteret. Disse scenarioene bruker vi for & analysere handlemater, kapabilitetskrav og
gap i struktur og beredskap. Sammen med FOI vil vi utvikle og analysere nordiske

scenarioer.

246 T ABP-metoden skilles det mellom ulike kategorier tiltak (signposts/shaping/hedging), men vi gér ikke nermere

inn pa det her.
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e Vi videreutvikler maten vi modellerer og estimerer det helhetlige og langsiktige
kostnadsbildet for sektoren pé. Dette gir oss sterre fleksibilitet til & analysere ulike
strukturvalg og utvalgte sider ved kostnadsbildet.

e Forsvarssektoren har i 2022 utgitt en klima- og miljestrategi. Vi holder fokus pa
sektorens arbeid med & gjennomfere denne strategien.

e Det er aktuelt a studere en rekke andre forhold, eksempelvis konsekvenser av NATOs
forsvarsplanlegging og operative planer, ytterligere muligheter i nordisk samarbeid og
betydningen av forsvarsindustriens produksjonsevne.

e Parallelt med dette folger vi utviklingen av rammefaktorer noye og vurdere utfordringer
og muligheter for Forsvaret.

I sum vil dette gi oss grunnlag for videre rad og anbefalinger for & gjere Forsvaret bedre.
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